Wyktad 15 Obsluga sieci w Linuksie

1. Wprowadzenie

Systemy Uniksowe byly jednymi z pierwszych systeméw operacyjnych, ktére posiadaty zaimplemento-
wang obshuge sieci komputerowych. Obecnie sa one czesto uzywane jako systemy dla serweréw. Linux jest
najbardziej znaczacym przykladem takiego zastosowania. Ten material jest przegladem podstawowych
informacji na temat obstugi interfejséw sieciowych przez jadro Linuksa. Ze wzgledu na stopien skompliko-
wania podsystemu sieciowego pominigta zostata wigkszos¢ szczegoltéw. Wiadomodcei zawarte w materiale
zostaly podzielone na trzy czesci: ogélny schemat obstugi sieci, skoncentrowany wokot Sciezek przetwa-
rzania wysylanych i odbieranych pakietéw, schemat budowy sterownikéw obstugi urzadzen sieciowych,
ze szczegbdlnym uwzglednieniem NAPI, oraz budowe i dziatanie filtra sieciowego (ang. netfilter), stuzacego
gltéwnie do budowy zapdr sieciowych.

2. Ogoblny schemat

Rysunek 1 opisuje schematycznie przetwarzanie pakietéw wychodzacych i nadchodzacych '. Wynika
7 niego, ze jadro Linuksa wykonuje czynnosci zwiazane z obstuga trzech warstw modelu 1S0/0SI - warstwy
tacza, sieci i transportowej. Wysylanie danych przez proces uzytkownika odbywa sie za pomoca odpo-
wiednich wywolan systemowych, ktoére aktywuja metode write() z obiektu pliku zwiazanego z gniaz-
dem sieciowym procesu. Ta z kolei wywoluje, w zaleznosci od uzytego protokotu transportowego, funkcje
tcp_sendmsg() lub udp_sendmsg(). Po zbudowaniu nagtéwkéw wlasciwych dla odpowiedniego protoko-
tu funkcje te wywotuja odpowiednio ip_queue_xmit () lub ip_push_pending_frames() odpowiedzialne
miedzy innymi za utworzenie nagltowka protokotu 1p. Pakiet, ktéry otrzymal wszystkie wymagane na-
gltowki przekazywany jest do sterownika interfejsu sieciowego za pomoca funkcji dev_queue_xmit ().
Zanim pakiet zostanie wyslany, jego trasa jest ustalana za pomoca funkcji ip_route_output_key().
Sprawdza ona pamieci podreczne lub, w razie koniecznosci, tablice routingu i w przypadku pakietéw
wysylanych do innych komputeréow w sieci kaze je przetworzy¢ funkcji ip_output (). Kiedy urzadze-
nie sieciowe odbiera ramke danych, to na ogdl generuje przerwanie. Istnieja wyjatkowe sytuacje, kiedy
tego nie czynni. Beda one opisane w cze$ci poswieconej NAPI. Przerwanie takie generowane jest row-
niez wtedy, kiedy zakoriczy sie transmisja ramki lub gdy pojawi si¢ blad transmisji (jest to zachowanie
opcjonalne). Sterownik urzadzenia po odebraniu przerwania alokuje pamieé na bufor pakietu i ustawia
wskaznik bufora na nagléwek 1p. Taki pakiet jest przesylany do funkcji netif_rx (), ktora umieszcza
go w kolejce. Pakiety z kolejki sa przetwarzane przez funkcje ip_rcv(). Ta z kolei, wywoluje funkcje
ip_local_deliver (), a ona w zaleznosci od protokotu pakietu uruchamia albo funkcje tcp_v4_rcv(),
albo udp_rcv(). Nastepnie wywolywane sa funkcje, ktore sygnalizuja procesowi oczekujacemu, ze pa-
kiet zostal odebrany. W przypadku protokolu TCP jest to tcp_data_queue(), a w przypadku UDP,
udp_queue_rcv_skb().

Gléwna struktura danych uzywana przez podsystem sieciowy jest bufor na pakiety o nazwie sk_buff,
typu struct sk_buff. Struktura ta zawiera nie tylko dane pakietu, ale réwniez metadane niezbedne do
ich przetwarzania, umieszczone w nagtéwku. Bufor pakietu zostal tak zaprojektowany, aby operacje prze-
noszenia go miedzy kolejkami byly wykonywane wydajnie. Jedli zachodzi koniecznoséé jego kopiowania, to
kopiowany jest wytacznie nagléwek. Zawiera on trzy pola, ktére wskazuja z kolei na prywatne nagtéwki
dla kazdej z warstw sieci z osobna, tzn. transport_header wskazuje na nagléwek warstwy transporto-
wej, network_header na nagléwek warstwy sieciowej, a mac_header na nagléwek warstwy lacza. Bufory
sg powiazane w wieksza strukture, ktéra jest kolejkg dwukierunkows.

3. Sterowniki urzadzen sieciowych

Gl6wna struktura danych uzywang przez sterowniki urzadzen sieciowych jest struct net_device?.

Reprezentuje ona dany interfejs w systemie. Do najwazniejszych pdl tej struktury naleza mtu, ktore
okresla maksymalny rozmiar ramki, ktora moze obstuzyé urzadzenie, flags okresla stan urzadzenia,

1Czeé¢ napisana na podstawie: network overview (http://www.linuxfoundation.org/collaborate/workgroups/
networking/network_overview) oraz William Stallings, ,,Systemy operacyjne”, PwN, Warszawa 2009.

2Czeéé napisana na podstawie: network_overview (http://www.linuxfoundation.org/collaborate/workgroups/
networking/network_overview) oraz mnapi (http://www.linuxfoundation.org/collaborate/workgroups/networking/
napi)
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Rysunek 1: Przetwarzanie pakietéw wychodzacych i nadchodzacych w jadrze Linuksa

dev_addr, zawiera adres MAC, promiscuity liczba zadan ustawienia interfejsu sieciowego w trybie bez-
tadu, ip_ptr, wskaznik na dane specyficzne dla protokotu 1P w wersji 4.

We weczesnych wersjach sterownikéw urzadzen sieciowych odebranie kazdego pakietu bylo sygnalizo-
wane przerwaniem. Prowadzilo to do duzego obciazenia systemu w przypadku duzego ruchu sieciowego.
Dlatego w wersjach 2.5/2.6 jadra wprowadzono nowe API dla sterownikéw takich urzadzen, ktére okreslo-
no mianem NAPI (New API). Umozliwia ono przelaczenie urzadzenia w tryb przegladania (ang. polling),
co pozwala mu zakumulowaé¢ wieksza liczbe pakietéw, ktére w podzniejszym terminie zostang przetwo-
rzone przez jadro. Dzigki temu spada liczba generowanych przez nie przerwan i tym samym obciazenie
systemu. To rozwigzanie pozwala takze na odrzucanie pakietéw zanim dotra one do jadra (tzw. dlawienie
pakietéw). Aby mozna bylo uzyé NAPI konieczne jest wsparcie sprzetowe ze strony urzadzenia w postaci
tzw. cyklicznego bufora dla transmisji DMA (ang. DMA ring) lub odpowiednio duzego miejsca w RAM
komputera na bufory dla bezposrednich transmisji do pamieci operacyjne;j.
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4. Filtr sieciowy

Filtr sieciowy (ang. netfilter) jest (w uproszczeniu) zestawem wskaznikéw na funkcje (uchwytéw)
rozmieszczonych w strategicznych miejscach stosu sieciowego, ktére umozliwiaja implementacje zapér
sieciowych (ang. firewall) oraz rozwiazan typu NAT (ang. Network Addresses Translation). Funkcje te sa
na ogét dostarczane w modulach jadra i umozliwiajg tworzenie wiasnych zapér sieciowych®. Jest pieé
punktéw w stosie sieciowym (patrz rysunek na poczatku), gdzie moga zostaé ,,podlaczone” takie funkcje:

NF__IP_ PRE_ ROUTING
funkcja skojarzona z tym uchwytem jest wywolywana zaraz po odebraniu pakietu,

NF_IP LOCAL__IN
funkcja skojarzona z tym uchwytem przetwarza pakiety, ktére przeznaczone sa do odbioru,

NF__IP._ FORWARD
funkcja skojarzona z tym uchwytem przetwarza pakiety, ktére maja byé przestane do innego kom-
putera,

NF__IP_ POST__ROUTING
funkcja skojarzona z tym uchwytem przetwarza pakiety, dla ktorych zostala okreslona trasa i ktére
maja zostaé wystane,

NF__IP_ LOCAL_ OUT
funkcja skojarzona z tym uchwytem przetwarza pakiety, ktore zostaty wystane lokalnie.

Kazda z funkcji moze wykona¢ dowolng operacje na pakiecie i jego zawartoéci, ale musi zwrdci¢ na koniec
jedna z nastepujacych wartoéci: NF__ACCEPT - pakiet zostal zaakceptowany do dalszego przetwarzania,
NF__DROP - pakiet zostal odrzucony, NF__REPEAT - nalezy powtérzy¢ dzialanie funkcji dla tego pakietu,
NF__STOLEN - funkcja, ,wykrada” pakiet, co oznacza, ze bedzie on przetwarzany w inny sposéb niz
pozostale pakiety, NF__QUEUE - pakiet jest umieszczany w kolejce do przestrzeni uzytkownika, NF__ STOP
- dalsze przetwarzanie pakietu jest wstrzymywane. Funkcje przetwarzajace pakiety sg reprezentowane za
pomoca struktury zdefiniowanej nastepujaco:

struct nf_hook_ops

{
struct list_head list;
nf _hookfn *hook;
struct net_device *dev;
void *priv;
u_int8_t pf;
unsigned int hooknum;
int priority;
b

Pole 1ist stuzy do laczenia takich struktur w liste, co umozliwia skojarzenie z jednym uchwytem kilku
funkcji przetwarzajacych, pole hook jest wskaznikiem na funkcje przetwarzajaca, pole dev jest wskaz-
nikiem na strukture urzadzenia sieciowego, pole priv jest wskaznikiem na obszar pamieci zawierajacy
dane prywatne dla funkcji przetwarzajacej, pole pf zawiera identyfikator rodziny protokotéw, ktérych
pakiety beda przetwarzane, pole hooknum zawiera numer uchwytu, a priority priorytet, decydujacy
o kolejnoéci uruchomienia (np. NF__IP_ PRI__FIRST - funkcja jest wywolywana jako pierwsza). Struktury
te rejestruje si¢ w systemie za pomoca wywotan funkcji nf _register_hook (), a wyrejestrowuje za pomo-
ca funkcji nf_unregister_hook(). Kazda z funkcji przetwarzajacych musi mie¢ odpowiedni prototyp:
zwraca¢ warto$¢ typu unsigned int i pobieraé trzy argumenty: adres danych prywatnych (typ void *),
adres bufora pakietéw (typ struct sk_buff) oraz adres struktury opisujacej stan uchwytu (typ struct
nf_hook_state).

3zobacz: http://www.paulkiddie.com/2009/11/creating-a-netfilter-kernel-module-which-filters-udp-packets/
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