Systemy Operacyjne — semestr drugi

Wyklad dwunasty
Urzqdzenia znakowe i blokowe w Linuksie

Jednym z zastosowan wirtualnego systemu plikéw opisanego na poprzednim wykladzie jest obstuga urzadzen wejscia — wyjscia. Pojecie ,urzadzenie” niekoniecznie
musi oznacza¢ fizyczny uklad, moze to réwniez by¢ urzadzenie wirtualne. W systemach operacyjnych kompatybilnych z Uniksem wyréznia sie¢ trzy podstawowe rodzaje
urzadzen — blokowe, znakowe i sieciowe'. Zanim przejdziemy do opisu zagadnien zwigzanych $cile z jadrem Linuksa, przedstawmy typowa strukture sprzetowego
urzadzenia wejscia — wyjscia biorac za przyklad architekture x86°. Kazde urzadzenie, ktére wspélpracuje z procesorem jest z nim polgczone przy pomocy magistrali /O
(ang. Input — Output). Ta magistrala jest podzielona na trzy sktadowe: magistrale danych, adresows i sterowania. Procesory 32-bitowe serii Pentium uzywajg 16 z 32
linii do adresowania urzadzen i 8, 16 lub 32 z 64 linii do przesylania danych. Szyna wejscia — wyjscia nie jest bezposrednio polgczona z urzgdzeniem lecz za
posrednictwem struktury sprzetowej, ktéra sktada si¢ maksymalnie z trzech komponentéw: portéw I/O, interfejsu i/lub kontrolera. Porty sg specjalnym zestawem
adreséw, ktére sg przypisane danemu urzgdzeniu. W komputerach kompatybilnych z IBM PC mozna wykorzystaé¢ do 65536 portéw 8 — bitowych, ktére mozna lgczy¢c
razem w wigksze jednostki. Procesory Intela i kompatybilne z nimi obslugujg porty za pomocg odrebnych rozkazéw maszynowych, ale mozna réwniez odwzorowacé je
W przestrzeni adresowej pamigci operacyjnej’. Ten drugi sposéb jest chetniej wykorzystywany, poniewaz jest szybszy i umozliwia wspétprace z DMA. Porty wejscia —
wyjscia sg ulozone w zestawy rejestréw umozliwiajagcych komunikacje z urzgdzeniem. Do typowych rejestréw nalezy: rejestr statusu (inaczej: stanu), sterowania,
wejscia i wyjscia. Dosy¢ czesto zdarza sig, ze ten sam rejestr pelni dwie funkcje, np.: jednoczesnie jest rejestrem wejsciowym i wyjSciowym lub rejestrem sterowania
i stanu. Interfejsy I/O sg ukladami elektronicznymi, ktére ttumacza wartosci w portach na polecenia dla urzadzenia oraz wykrywajg zmiany w stanie urzadzenia
i uaktualniajg odpowiednio rejestr statusu. Dodatkowo sg one polgczone z kontrolerem przerwar i to one odpowiadajg za zglaszanie przerwania na rzecz urzgdzenia.
Istniejg dwa rodzaje interfejséw: wyspecjalizowane, przeznaczone dla pewnego konkretnego rodzaju urzadzenia, jak np.: klawiatura, karta graficzna, dysk, mysz, karta
sieciowa i interfejsy ogélnego przeznaczenia, ktére mogg obstugiwaé kilka réznych urzadzen, np.: port réwnolegly, szeregowy, magistrala USB, interfejsy PCMCIA
i SCSI. W przypadku obstugi bardziej skomplikowanych urzadzen potrzebny jest kontroler, ktéry interpretuje wysokopoziomowe polecenia otrzymywane z interfejsu I/
O i przeksztalca je na szereg impulséw elektrycznych (mikrorozkazéw) zrozumiatych dla urzadzenia lub na podstawie sygnaléw otrzymanych z urzgdzenia I/O
modyfikuje zawartos¢ rejestréw z nim zwigzanych.

W systemach kompatybilnych z Uniksem urzadzenia sg traktowane jak pliki, tzn. sg reprezentowane w systemie plikéw * i s3 obstugiwane przez te same wywolania
systemowe co pliki. Pliki reprezentujgce urzgdzenia sa nazywane plikami specjalnymi lub po prostu plikami urzadzen. Posiadajg one, oprécz nazwy trzy atrybuty: typ
— okreslajacy, czy dane urzadzenie jest blokowe, czy znakowe, gléwny numer urzgdzenia (ang. major device number) oraz poboczny numer urzgdzenia (ang. minor
device number). W jadrach Linuksa serii 2.6 i 3.x i wyzszych te dwie ostatnie wartosci sg zapisywane w jednym 32 — bitowym slowie pamieci, przy czym 12 — bitéw
przeznaczonych jest na numer gléwny, a kolejne 20 na numer poboczny. Piszac swéj wlasny sterownik urzadzenia nie nalezy polega¢ na tym podziale, gdyz we
wezesniejszych wersjach Linuksa wielkosé tego stowa byla 16 — bitowa, a nie jest wykluczone, ze w przyszlych wersjach nie ulegnie ona zmianie, dlatego nalezy sie
zawsze postugiwaé typem dev_t i makrodefinicijami MAJOR, MINOR i MKDEV, ktére odpowiednio ustalajg na podstawie zmiennej typu dev_t, warto§¢ numeru
gléwnego, warto§¢ numeru pobocznego oraz lgczg te numery w jedng wartosé typu dev_t. Numer gléwny identyfikuje sterownik, ktéry obsluguje dane urzadzenie lub
grupe urzadzen, natomiast numer poboczny stuzy sterownikowi do ustalenia, ktére urzadzenie z tej grupy w danej chwili wymaga obstugi.

Urzadzenia znakowe adresujg dane (zazwyczaj) sekwencyjnie i mogg je przesylaé¢ wzglednie matymi porcjami o réznej wielkosci. Sg prostsze w obstudze, wigc zostang
opisane jako pierwsze, przed urzadzeniami blokowymi.

Kazde urzadzenie znakowe, ktére jest obecne w systemie, musi posiadaé¢ swéj sterownik bedacy czescig jadra systemu. Moze on wystepowaé w dwoéch postaciach: albo
moze by¢ wkompilowany na stale w obraz jadra lub byé dolgczany w postaci modutu. Pierwszg czynnoscig, jakg musi taki sterownik wykonaé jest uzyskanie jednego lub
wigkszej liczby numeréw urzadzen. Wykonuje to przy pomocy funkcji:

int register_chrdev_region(dev_t first, unsigned int count, char *name);

Parametr first oznacza warto$é pierwszego numeru z puli jaka ma zosta¢ przydzielona (jakie numery sg juz zajete mozna sprawdzi¢ w dostarczanej z jadrem
dokumentacji oraz w pliku /proc/devices lub w katalogu /sys)’. Argument count okresla liczbe numeréw, a name nazwe urzadzenia, ktére zostanie stowarzyszone
z tymi numerami. Jesli operacja przydzialu si¢ powiedzie funkcja zwraca wartosé ,0”. Bardziej uzyteczng i elastyczng jest inna funkcja pozwalajgca na dynamiczne
rezerwowanie numeréw urzgdzen:

int alloc_chrdev_region(dev_t *dev, unsigned int firstminor, unsigned int count, char *name);

Parametr dev jest parametrem wyjSciowym zawierajagcym (po wywolaniu zakoriczonym sukcesem) pierwszy numer z puli numeréw przydzielonych urzgdzeniu, drugi
parametr okresla warto$¢ pierwszego pobocznego numeru i zazwyczaj jest rowny zero, pozostate parametry majg takie samo znaczenie, jak w poprzedniej funkcji. Jesli
numery urzadzen nie beda dluzej potrzebne, nalezy je zwolni¢ przy pomocy funkcji:

void unregister_chrdev_region(dev_t first, unsigned int count);

Sterowniki urzgdzen znakowych korzystajg z trzech struktur zwigzanych z VFS: obiektu pliku, struktury operacji pliku i obiektu i- wezla. Struktury te zostaly opisane
na poprzednim wykladzie, teraz wyjasnimy tylko sposéb korzystania z nich, jesli sg wykorzystywane do operowania na urzgdzeniach, a nie na zwyklych plikach.
Struktura operacji na pliku powinna oczywiscie zawiera¢ wskazniki do metod sluzgcych do obslugi urzgdzenia. Jej polu owner powinna byé przypisana wartosé
makrodefinicji THIS_MODULE, jesli sterownik jest ladowany jako modul. Zapobiega to usunigciu modulu, w momencie gdy wykonywana jest jedna z metod.
Najczesciej autorzy sterownikéw urzgdzen oprogramowywuja cztery metody: open(), release(), read() i write(), cho¢ implementowanie ich wszystkich jednoczesnie nie
jest obowigzkowe. Jesli zachodzi potrzeba obslugi specyficznych dla danego urzadzenia funkcji, ktére nie mogg by¢ obstuzone przez wymienione wczesniej metody, to
implementowana jest jedna lub wigcej metoda ioctl() lub ktéras z jej wersji. Cze$é metod moze pozostaé niezaimplementowana, ale nalezy sprawdzié, w jaki sposéb jadro
obstuguje takie przypadki, gdyz dla kazdej metody ta obstuga moze by¢ inna. W obiekcie pliku (struct file) wazne dla sterownika moga by¢: pole mode, ktére zawiera
prawa dostepu do urzadzenia, pole f pos zawierajace wskaznik biezgcej pozycji pliku, pole f flags, zawierajace flagi, pole f ops, bedace wskaznikiem do struktury
metod, pole private_data i pole f_dentry bedace wskaznikiem na obiekt wpisu do katalogu. Pole mode moze byé badane przez metode open(), ale nie jest to wymogiem —
jadro samo sprawdza prawa dostepu do urzadzenia. Z pola flag, korzysta si¢ gléwnie po to, by okreslié, czy operacje dotyczace urzadzenia majg by¢ blokujgce, czy
nieblokujgce. Zawartos¢ pola f pos (64 — bity) jest przekazywana przez wartos¢ do metody llseek(), ktéra zwraca zmodyfikowang wartosé tego wskaznika. Inne metody,
takie jak read() i write() obstugujg to pole poprzez wskaznik, ktory jest im przekazywany jako ostatni argument. Pole private_data jest wskaznikiem bez okreslonego
typu. Mozna je wykorzystaé¢ do przechowywania adresu dynamicznie przydzielonego obszaru pamiegci, w ktérym mogg by¢ przechowywane dane, ktére powinny
odznaczacé si¢ trwaloScig, tzn. nie mogg by¢ niszczone migdzy kolejnymi wywolaniami metod. Przydzielenie pamieci na te dane powinno by¢ przeprowadzane w metodzie
open() przy jej pierwszym wywolaniu, a zwolnienie w metodzie release() po ostatnim wywolaniu close(). Programisci piszacy sterowniki nie muszg si¢ martwi¢ o inicjacje

Linux wyréznia réwniez dodatkowe kategorie i podkategorie urzadzen, ale nie sg one widoczne dla przestrzeni uzytkownika, tak jak te trzy podstawowe. Wystepuja one
wylacznie wewnatrz jadra systemu.

Nie jest to przyktad idealny, ale jeden z najbardziej popularnych.

Inne procesory, jak np.: procesory Motoroli obstuguja urzadzenia wylacznie odwzorowujac ich porty w pamiegci operacyjnej. To pozwala na ujednolicenie obstugi
urzadzen peryferyjnych i pamigci.

Za wyjatkiem interfejséw sieciowych.

Jesli sterownik ma by¢ wigczony na stale do kodu jadra, to numery gléwny i poboczny urzadzenia nie mogg byé dobrane na zasadzie ,pierwszy wolny”. Muszg one by¢
zarejestrowane przez organizacje Linux assigned name and numbers authority (www.lanana.org).
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pola f dentry. Jest ono uzywane, aby uzyskaé wskaznik na obiekt i-wezta odpowiadajacego obslugiwanemu urzadzeniu. W obiekcie i-wezla (struct i-node) mozemy uzyé
pola i_rdev zawierajgcego numer urzgdzenia. Typ tego pola zmienial si¢ kilkukrotnie podczas rozwoju jadra, wigc obecnie, aby odczytaé¢ z obiektu i-wezla gléwny
i poboczny numer urzadzenia nalezy uzyé nastepujacych funkcji:

unsigned int iminor(struct inode *inode);
unsigned int imajor(struct inode *inode);

Innym polem, ktére nalezy zainicjowa¢ w tym obiekcie jest wskaznik i_cdev, wskazujgcy na strukture jadra, ktéra reprezentuje urzadzenie znakowe. Takg strukture
mozna stworzy¢ i zainicjowaé dynamicznie, za pomoca funkeji cdev_alloc(), lub statycznie i zainicjowac za pomocg:

void cdev_init(struct cdev *cdev, struct file_operations *fops);

W obu przypadkach trzeba zainicjowaé pole owner takiej struktury, ktére powinno mieé¢ warto§¢ makra THIS_MODULE. Inicjacja za pomoca cdev_alloc() wymaga
réwniez bezposredniej inicjacji pola ops struktury cdev, ktére powinno wskazywaé na strukture metod obiektu pliku. Po stworzeniu cdev nalezy dodaé jg do innych tego
typu struktur przechowywanych przez jadro za pomocg funkcji:

int cdev_add(struct cdev *dev, dev_t num, unsigned int count);
Komplementarng do niej jest funkcja void cdev_del(struct cdev *dev). Kazde z urzadzenri obslugiwanych przez sterownik musi byé¢ opisywane wewnetrznie przez taka
strukture. W starszych wersjach jadra rejestrowanie urzadzenia nie wymagalo tworzenia struktury cdev i odbywalo si¢ poprzez funkcje register_chrdev(). Usunigcie
urzadzenia odbywalo sie z kolei za posrednictwem unregister_chrdev(). Ten sposéb nie bedzie tu dokladniej opisywany. W pézniejszych wydaniach jadra serii 2.6
pojawila sie konieczno$¢ powiadamiania podsystemu tworzacego tzw. model urzadzeri o dodaniu nowego sterownika. To powiadomienie obowigzuje takze
w najnowszych jadrach i jest realizowane podczas inicjacji sterownika za pomocg makrodefinicji i funkcji. Makrodefinicjg jest:

class_create(owner, name);

Tworzy ona strukture opisujaca klase obslugiwanego przez sterownik urzadzenia. Przez pierwszy jej parametr przekazywana jest warto§¢é makra THIS_MODULE,
a przez drugi nazwa klasy urzadzenia. Funkcjg jest:

struct device *device_create(struct class *class, struct device *parent, dev_t devt, void *drvdata, const char fmt, ...);
Tworzy ona strukture urzadzenia i rejestruje je w systemie plikéw sysfs. Dzigki temu informacje o urzadzeniu bedg dostepne dla przestrzeni uzytkownika. Pierwszy
parametr tej funkcji to wskaznik do struktury klasy, drugi to wskaznik do nadrzednej struktury urzadzenia (argumentem moze by¢é NULL, jesli ona nie istnieje), trzeci
to numer urzgdzenia, czwarty to wskaznik do danych dodawanych do struktury i wykorzystywanych przez funkcje realizujgce wywolania zwrotne (argument tez moze
byé NULL), przez pigty parametr przekazywana jest nazwa urzadzania, ktéra moze by¢ formatowana tak jak argumenty funkcji printf().
Przed usunigciem sterownika z jagdra nalezy wywolaé¢ dwie kolejne funkcje. Pierwsza z nich to:

void device_destroy(struct class *cls, dev_t devt);

Usuwa ona strukture opisujacg urzadzenie. Jako pierwszy argument przyjmuje ona wskaznik na zwalniang strukture, a jako drugi numer urzadzenia zwigzanego z tg
strukturg. Druga funkcja to:

void class_destroy(struct class *cls);

Jako argument wywolania przyjmuje ona wskaznik do zwalnianej struktury opisujgcej klas¢ urzadzenia.
Metody obstugujace urzadzenia powinny dziala¢ wedlug okreslonego protokolu. Metoda open() powinna wykonywaé nastepujgce czynnosci:

®  Zidentyfikowaé urzadzenie, ktére jest obslugiwane, czyli okresli¢ jego numer poboczny.
° Sprawdzié, czy nie wystapily specyficzne dla urzadzenia bledy.
Zainicjowa¢ urzadzenie, jesli jest to pierwsze jego otwarcie.
®  Zaktualizowaé wskaznik pozycji pliku, jesli zachodzi taka koniecznosé.
* Przydzieli¢ i wypelni¢ pamieé na dane prywatne, jesli jest taka potrzeba.
Metoda release() powinna dziala¢ wedlug nastepujacego scenariusza:
® Zwolni¢ pamieé na dane prywatne, jesli byla ona przydzielana w metodzie open().
®  Wylaczyé (ang. shut down) urzadzenie przy ostatnim wywolaniu close().

Réwniez metody read() i write() musza dzialaé¢ wedtug pewnego ,standardu”. Metoda read() powinna zwraca¢ ilos¢ faktycznie przeczytanych informacji z urzadzenia lub
bledy, takie jak -EINTR (otrzymano sygnat), -EFAULT (bledny adres) lub -EIO (ogélny blad wejscia-wyjscia). Podobnie powinna zachowywaé si¢ metoda write().

Z podobnych struktur i operacji korzystaja sterowniki urzadzen blokowych, jednak ich obstuga jest bardziej skomplikowana, wiec czeSé szczegéléw zostanie
przedstawiona dopiero na nastepnym wykladzie. Urzadzenia blokowe umozliwiajg swobodny dostep do danych i przesylajg je porcjami nazywanymi blokami (stad

nazwa urzadzen), ktérych wielkosé jest parzysta wielokrotnoscig rozmiaru sektora®.

Pierwszg czynnosScia wykonywang przez sterownik urzgdzenia blokowego jest pozyskanie numeru gléwnego, za pomoca wywolania funkcji register_blkdeuv()
zadeklarowanej w pliku nagléwkowym <linux/fs.h>:

Sektor ma w jadrze Linuksa wielko$¢ 512 bajtow.
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int register_blkdev(unsigned int major, const char *name);

Jesli w wywolaniu warto§¢ parametru major bedzie réwna zero, to jadro automatycznie przydzieli sterownikowi pierwszy wolny numer gléwny. Mozna go zwolnié
wywolujgc funkcje unregister_blkdev(), o prototypie:

void unregister_blkdev(unsigned int major, const char *name);

Urzadzenia blokowe majg wlasng strukture metod, odpowiadajacg strukturze metod obiektu pliku, zdefiniowang w pliku nagtéwkowym <linux/blkdev.h> i nazwang
struct block_device_operations. Zawiera ona pole owner oraz miedzy innymi wskazniki na funkcje open(), release(), ioctl(), compat_ioctl(), check_events()
i revalidate_disk(). Metoda check_events() jest wywolywana miedzy innymi wtedy, gdy zmieni si¢ no$nik w urzadzeniu wymiennym, a revalidate_disk() w odpowiedzi na
wywolanie tej wezesniejszej.

Role struktury cdev dla urzadzen blokowych pelni struktura struct gendisk zdefiniowana w pliku nagléwkowym <linux/genhd.h>. Zawiera ona pola major (numer
gléwny urzadzenia), first_minor (pierwszy numer poboczny), minors (liczba numeréw pobocznych), disk_name (nazwa dysku — maksymalnie 32 znaki), fops (wskaznik
na strukture struct block_device_operations), queue (wskaznik na kolejke zadan), flags (flagi — rzadko uzywane, najczesciej w przypadku urzadzen wymiennych
i napedéw dyskéw optycznych), oraz private_data (dane prywatne sterownika). Struktura struct gendisk przechowuje réwniez wielkosé (pojemnosé) nosnika urzgdzenia,
ktéra wyrazona jest jako wielokrotnoéé rozmiaru pojedynczego sektora i jest ustawiana przy pomocy wywolania funkcji set_capacity(). Pamig¢é na te strukture jest

przydzielana za pomocg funkcji alloc_disk(), a zwalniana, po wyzerowaniu licznika odwolan, za pomocag put_disk():

struct gendisk *alloc_disk(int minors);
void put_disk(struct gendisk *disk);

Kazda taka struktura jest zwigzana z pojedynczym urzgdzeniem obslugiwanym przez sterownik, np. jedng partycja dysku twardego. Aby takie urzadzenie stalo sig¢
dostepne dla systemu nalezy przekazaé te strukture do wywolania funkeji add_disk():

void add_disk(struct gendisk *gd);
Wyrejestrowaé strukture gendisk nalezy za pomocy funkcji del_gendisk():
void del_gendisk(struct gendisk *gd);
Najwazniejszym polem tej struktury jest pole queue bedgce wskaznikiem na kolejke zadan. Pamieé na te kolejke jest przydzielana za pomocg funkeji blk_init_queue():
request_queue_t *blk_init_queue(request_fn_proc *request, spinlock_t *lock);
Pierwszym argumentem wywolania tej funkeji jest wskaznik na funkcje request(), ktéra odpowiedzialna jest za realizacje pojedynczego zadania. Przez drugi parametr
przekazywany jest adres lub wskaznik na rygiel petlowy, synchronizujgcy dostep do tej kolejki. Jesli sterownik obstuguje urzadzenia o rzeczywistym dostepie
swobodnym, takie jak np. pamie¢ flash, to kolejka zadan jest zbedna. W takim przypadku pole queue struktury struct gendisk jest inicjowane za pomocg wywolania
funkeji blk_alloc_queue():

request_queue_t *blk_alloc_queue(int flags);

Przy takiej inicjacji pola queue sterownik powinien dostarczy¢ funkcji make_request(), ktéra jest odpowiednikiem request(). Ta funkcja jest rejestrowana przez sterownik
za pomocg wywolania funkcji blk_queue_make_request():

void blk_queue_make_request(request_queue_t *queue, make_request_fn *func);
Pamieé przydzielona na kolejke zgdan jest zwalniana przy pomocy wywolania funkcji blk_cleanup_queue():
void blk_cleanup_queue(struct request_queue *q);

Szczegoly budowy struktury opisujgcej pojedyncze zgdanie oraz inne zagadnienia zwigzane z obstuga urzgdzen blokowych zostang opisane w nastgpnym wyktadzie.



