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Wyklad dziesiaty
Zarzadzanie pamieciq w Linuksie

Podsystem zarzadzania pamiecig jest jedna z najbardziej skomplikowanych czesci jadra Linuksa. Przyczyna takiego stanu rzeczy jest to, ze system ten jest tworzony
z mysla o pracy na wielu platformach sprzetowych, w ktérych obstuga pamieci moze diametralnie sie réznié. Réznice nie tylko dotycza wielkosci adresu, ale réwniez
sposobu jego interpretacji. Czes¢ procesoréw, jak np.: procesory Intela wykorzystuje segmentacje, inne w ogéle nie korzystaja z tej techniki, jak np.: procesory Alpha.
Wiekszos¢ ze wspélczesnych, popularnych systeméw komputerowych pozwala na korzystanie z pamieci wirtualnej, ale specjalizowane systemy czasu rzeczywistego
i systemy wbudowane (ang. embedded) nie korzystaja z niej, gdyz jest to technika zbyt nieprzewidywalna, jak na wymagania czasowe, ktére musza spetniaé lub zbyt
kosztowna w zakresie wykorzystania zasobéw. Systemy wieloprocesorowe moga stosowac organizacje UMA lub NUMA pamieci operacyjnej. Te wszystkie cechy
poszczegolnych architektur musza uwzgledniaé tworcy kodu jadra Linuksa.

Jadro Linuksa korzysta w zarzadzaniu pamiecig ze sprzetowego mechanizmu stron, ktérego obecnosé jest cecha wspélna wiekszosci platform, na ktérych Linux jest
dostepny. Adresowanie stron jest czteropoziomowe i uzywa Gléwnego Katalogu Stron, Gérnego Katalogu Stron, Posredniego Katalogu Stron oraz Tablicy Stron.
W architekturach 32 — bitowych Gérny i Posredni Katalog Stron skladaja sie tylko z jednej pozycji. W przypadku procesoréw Intela i pokrewnych wykorzystywany jest
cze$ciowo mechanizm segmentacji, gléwnie do ochrony pamieci. Stosowanych jest sze$é rodzajéw deskryptoréw opisujacych segmenty pamieci: deskryptor kodu jadra,
deskryptor danych jadra, deskryptor kodu uzytkownika, deskryptor danych uzytkownika, deskryptor stanu zadania (w bardzo ograniczonym zakresie) i deskryptor
lokalnej tablicy deskryptoréw (LDT). Cztery pierwsze rodzaje deskryptoréw stuza do zdefiniowania segmentéw ktére obejmuja ... cala wirtualna przestrzen adresowa.
Segmenty réznia sie prawami dostepu do pamieci jakie przystuguja jadru i procesom uzytkownika. Z kazda strona fizyczna (ramka) w pamieci komputera jest zwiazana
struktura typu séruct page, zawierajaca dane o stronie umieszczonej w tej ramce. Do tych danych naleza miedzy innymi: licznik odwolan do strony, flagi okreslajace
stan strony, wskaznik na strukture opisujaca przestrzen adresowa, na ktéra dana strona jest odwzorowywana, oraz adres wirtualny danej strony. Nie wszystkie ramki*
i strony w pewnych platformach sprzetowych sa traktowane jednakowo. Linux na platformach 32-bitowych wprowadza podzial pamieci na trzy strefy’: ZONE_DMA —
strefa grupujaca ramki i strony nadajace sie do realizacji operacji DMA (zaszlo$¢ z czaséw urzadzen ISA, obejmuje pierwsze 16MB pamieci fizycznej i nie we wszystkich
platformach sprzetowych musi wystepowaé), ZONE_NORMAL - strefa zwyklych odwzorowan, ZONE_HIGHMEM - strefa grupujaca strony w wysokiej pamieci (dla 32-
bitowych procesoréw rodziny x86 jest to pamieé fizyczna powyzej 896MB, na innych moze nie wystepowac), ktére nie sa domyslnie odwzorowywane w wirtualnej
przestrzeni adresowej. Procesory 64-bitowe zamiast strefy ZONE_HIGHMEM moga mieé¢ strefe ZONE_DMA32 dla urzadzen DMA wyposazonych w starsze wersje
magistrali PCI. Jadro, jesli nie jest to okreslone w wywolaniu alokatora, przydziela domyslnie pamie¢ ze strefy ZONE_NORMAL, chyba ze nie ma tam juz wolnych
stron. Wéwczas strony sa przydzielane z dowolnej z pozostalych stref. Z kazda strefa skojarzone sa struktury typu struct zone. Sa to stosunkowo duze struktury
i zawierajg takie informacje, jak: nazwa strefy: ,DMA”, ,DMA32”, ,Normal”, ;,HighMem” i poziomy dostepnosci wolnych ramek w strefie (jadro stara sie, aby ta liczba
wolnych ramek nie spadia ponizej zadanej dla strefy wartosci). Struktura ta zawiera réwniez rygiel petlowy lock, ktory stuzy do jej ochrony, nie blokuje natomiast
dostepu do poszczegélnych stron znajdujacych sie w opisywanej przez nig strefie.

Ze wzgledu na wymagania urzadzen majacych dostep do pamieci za pomoca DMA, oraz celem zminimalizowania czesto$ci zmian zawartosci bufor6w TLB jadro Linuksa
stara sie przydziela¢ pamieé obszarami fizycznie ciaglymi, ktérych rozmiar stanowi wielokrotnosé rozmiaru strony wyrazona potega dwdjki. Zarzadzaniem tym
przydzialem i zwalnianiem zajmuje sie niskopoziomowy mechanizm obstugi pamieci, na ktérym bazuja pozostale mechanizmy tego typu. Jego dzialanie oparte jest na
algorytmie blizniakéw (ang. buddy system). Algorytm ten grupuje w odpowiednich strukturach obszary wolnych ramek, ktére sa rozmieszczone w sposéb ciagly
w pamieci i stara sie spelnia¢ zadania przydzialu pamieci przydzielajac te obszary lub w razie koniecznosci dzielac je na mniejsze. Jesli w wyniku zwolnienia pamieci
powstana dwa wolne obszary, ktére przylegaja do siebie, to sa one laczone w jeden wiekszy obszar. Ten niskopoziomowy mechanizm alokacji udostepnia pieé¢ funkeji
i makrodefinicji, ktére umozliwiajg przydzielenie pamieci:

zﬂrder

¢ alloc_pages(gfp_mask, order) — przydziela stron pamieci i zwraca wskaznik na strukture page opisujaca pierwsza z nich.

®  alloc_page(gfp_mask) — przydziela pojedyncza strone i zwraca wskaznik na jej strukture page,

®  get_zeroed_page(gfp_mask) — przydziela pojedyncza strone, wypelnia ja zerami i zwraca jej adres wirtualny (stosowana przy przydziale pamieci dla
procesow uzytkownika),

®  _ get_free_page(gfp_mask) — przydziela pojedyncza strone i zwraca jej adres wirtualny,

® _ get free_pages(gfp_mask, order) — przydziela 27"

stron i zwraca adres wirtualny pierwszej z nich.

Jesli dysponujemy wskaznikiem na strukture page, to adres wirtualny strony, ktéra ona opisuje mozemy uzyskaé postugujac sie funkcja page_address(). Wartosci jakie
moze przyjmowaé argument podstawiany za gfp_mask beda opisane dalej. Po wykonaniu operacji przydzielania nalezy sprawdzié, czy sie ona powiodla. Do zwalniana
pamieci przydzielonej przez wymienione podprogramy stuza nastepujace funkcje i makra alokatora:

. void __free_pages(struct page *page, unsigned int order) — zwalnia grupe ~ 2”%"  stron rozmieszczonych w sposéb ciagly, identyfikowana struktura page
pierwszej z tych stron,
*  void free_pages(unsigned long addr, unsigned int order) — zwalnia grupe ~ 2°”"  stron identyfikowana adresem pierwszej z nich,

® free_page(addr) — zwalnia pojedyncza strone pamieci o podanym jako argument adresie,

®  _ free_page(page) — zwalnia pojedyncza strone o podanym jako argument adresie struktury typu struct page.

Zwalniajac pamie¢ nalezy pamieta¢ o przekazaniu prawidlowych argumentéw do podprograméw wykonujacych te czynnosé. Wartosci tych argumentéw nie sa
weryfikowane. Nalezy tez unikaé¢ wyciekéw pamieci. Jesli potrzebny jest nam fizycznie ciagly obszar pamieci o dowolnym rozmiarze, to mozemy skorzystaé¢ z funkeji
kmalloc(), ktérej prototyp jest nastepujacy: void *kmalloc(size_t size, int gfp_mask). Funkcja to przydziela tyle pamieci, ile jest okreslone parametrem size, lub wiecej,
nigdy za$ mniej. Jesli przydzial sie nie powiedzie, to zwracana jest warto§¢ NULL. Do zwolnienia pamieci przydzielonej przez kmalloc() i tylko takiej pamieci stuzy
funkcja void kfree(const void *ptr); Nalezy zadbaé o poprawnosé przekazywanych jej wywolaniu argumentéw, gdyz funkcja sprawdza jedynie, czy przekazany jej
wskaznik nie ma wartosci NULL. Argument podstawiany za gfp_mask okresla znacznik opisujacych charakter operacji przydzielania pamieci. Znaczniki podzielone sa
na trzy kategorie: modyfikatory czynnosciowe, modyfikatory stref i znaczniki typu. Modyfikatory czynnosciowe sa to stale okreslajace, jakie czynnosci podczas
przydzielania pamieci moze wykonaé alokator (oczekiwanie, operacje wejscia — wyjscia). Modyfikatory stref okreslaja, z ktorej strefy pamieé bedzie przydzielana.
Modyfikatory obu kategorii mozna laczy¢ za pomoca operatora sumy bitowej. Znaczniki typéw sa takimi wlasnie sumami bitowymi. Poniewaz te znaczniki sa najczesciej
wykorzystywane zostana tu dokladniej opisane:

. GFP_ATOMIC - przydzial wysokiego priorytetu, bez mozliwosci zawieszenia watku wywolujacego. Z tego znacznika korzystaja glownie procedury obstugi
przerwan i dolne poléwki wykonywane w kontekscie przerwania,

® GFP_NOWAIT - ma znaczenie podobne do GFP_ATOMIC, ale podczas przydzialu nie sa wykorzystywane opisane dalej pule pamieci, co zwieksza
prawdopodobieristwo, ze przydzial sie nie uda,

ktore w przypadku Linuksa najczesciej nazywane sa stronami fizycznymi.
Oprécez wymienionych stref istnieje takze ZONE_MOVABLE, ale nie bedzie tu opisywana.
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GFP_NOIO - przydzial z mozliwoscia zawieszenia, ale bez mozliwosci inicjalizacji operacji dostepu do dysku lub innego urzadzenia blokowego. Stosowany
w kodzie blokowych operacji wejscia-wyjscia, aby wyeliminowaé zjawisko zakleszczenia,

GFP_NOFS - przydzial z mozliwoscia zawieszenia i inicjalizacji operacji dostepu do dysku lub innego urzadzenia blokowego, ale bez mozliwosci
korzystania z systemu plikow.

GFP_KERNEL - zwykly przydzial z mozliwoscia zawieszenia, stosowany w kontekscie procesu.
GFP_USER - zwykly przydzial z mozliwoscia zawieszenia, stosowany w przydziatach inicjowanych przez procesy uzytkownika.
GFP_HIGHUSER - jak wyzej, ale pamiec jest przydzielana w obszarze wysokim.

GFP_DMA - przydzial pamieci, ktéra moze by¢ wykorzystana w trybie DMA.

Jesli obszar, ktory chcemy aby zostal nam przydzielony, nie musi by¢ ciagly fizycznie, a jedynie wirtualnie, to mozemy uzyé¢ funkcji vmalloc, o prototypie: void
*vmalloc(unsigned long size). Pamieé przydzielona ta funkcja musi by¢ zwolniona przy pomocy vfree: void vfree(void *addr).

Jadra systeméw operacyjnych bardzo czesto przydzielaja i zwalniaja pamie¢ operacyjna dla struktur danych. Poniewaz proces alokacji pamieci jest zawsze czasochtonny
mozna utworzyé bufory (zbiory) takich struktur podczas inicjacji jadra i w razie koniecznosci stworzenia jednej z nich, po prostu przekazaé¢ wskaznik do niej, natomiast
po zwolnieniu nie trzeba jej niszczy¢é tylko umiescié z powrotem we wspomnianym buforze. Na tym pomysle bazuje alokator plastrowy? (ang. slab allocator), ktéry zostat
wynaleziony przez Jeffa Bonwicka, pracownika firmy SUN Microsystem i po raz pierwszy wykorzystany w systemie operacyjnym o nazwie SunOS 5.4. Motywacja do
stosowania takiego alokatora jest nastepujaca:

®  Podstawowe struktury danych sa czesto przydzielane i zwalniane, wiec korzystne jest ich buforowanie.

Czeste przydzialy i zwolnienia pamieci prowadza do fragmentacji. Aby ja wyeliminowac, pamieé, w ktérej beda sie znajdowaly struktury, powinna byé
ciagla.

Bufor struktur wolnych pozwala na zwiekszenie wydajnosci operacji przydzialu i zwalniania pamieci.
Jesli czesé bufora uczynié specyficzna dla danego procesora, to przydzialy i zwalniania pamieci da sie przeprowadzi¢ bez blokowania procesoréw.
Obiekty (struktury) przechowywane w buforze moga by¢ kolorowane by zapobiec odwzorowywaniu kilku z nich do tego samego fragmentu bufora.

‘W systemach opartych na architekturze NUMA alokator plastrowy moze przydziela¢ pamieé z tego samego wezla, z ktérego pochodzilo zaméwienie na nia.

W Linuksie alokator plastrowy tworzy pamieci podreczne (bufory) dwéch rodzajéw: ogélne i dedykowane. Z pamieci ogélnych korzysta on sam, z dedykowanych —
pozostale czesci jadra. Na kazdy typ buforowanej struktury przypada jedna dedykowana pamie¢ podreczna. Nazwa tej pamieci wskazuje jakiego rodzaju struktury sa
w niej przechowywane (np.: task_struct_cachep). Pamieé podreczna jest podzielona na plastry, ktére skladaja sie z jednej (zazwyczaj) lub wielu stron. Kazdy z plastréw
zawiera pewna liczbe buforowanych struktur, ktére sa nazywane obiektami. Plastry mozna podzieli¢ na puste, pelne i czesciowo zajete. Struktur sa przydzielane
najpierw z plastréow czesciowo zajetych. Jesli takich nie ma, to z pustych. Pamieé podreczna opisuje struktura kmem_cache, a poszczegélne plastry sa reprezentowane
przez deskryptory, ktére sa strukturami typu struct slab. Te deskryptory sa przechowywane w ogélnych pamieciach podrecznych lub bezposrednio w plastrach. Nowy
plaster jest tworzony za pomoca funkcji kmem_getpages(), a niszczony przy pomocy kmem_freepages(). Tworzeniem i zwalnianiem plastréw zajmuje sie automatycznie
alokator plastrowy. Programista jadra moze stworzy¢ wiasna dedykowana pamieé¢ podreczna korzystajac z funkcji kmem_cache_create(). Przyjmuje ona pieé
argumentow. Pierwszy z nich jest nazwa pamieci podrecznej, drugi okresla rozmiar pojedynczej struktury (obiektu) przechowywanej w plastrze, trzeci argument okresla
przesuniecie obiektu wzgledem poczatku plastra, a czwarty moze by¢ zerem lub znacznikiem (flaga) albo suma bitowa znacznikéw regulujacych zachowanie pamieci
podrecznej. Ostatni argument wywolania jest wskaznikiem na funkcje odpowiedzialng za inicjalizacje nowych struktur dodawanych do pamieci podrecznej. Ta funkcja
pelni role konstruktora, stad struktury przechowywane w plastrach pamieci podrecznej nazywa sie obiektami. Programista moze zrezygnowaé z definiowania
konstruktora i w takim przypadku temu argumentowi funkcji kmem_cache_create() nadaje wartosé NULL. We wczesniejszych wersjach jadra funkcja ta dysponowata
takze parametrem, ktory pozwalal jej okresli¢ destruktor dla obiektéw, ale zadna pamie¢ podreczna z tego rozwiazania nie korzystala i argument ten zostat
wyeliminowany. Pamieé podreczna moze zosta¢ usunieta, jesli zwolnione sa wszystkie plastry znajdujace sie w niej i nie jest do niej wykonywany wspétbiezny dostep
przez inne watki jadra. Usuniecie jej odbywa sie za pomoca funkcji kmem_cache_destroy(). Obiekty z tej pamieci sa przydzielane przez kmem_cache_alloc(), a zwalniane
przez kmem_cache_free().

Odmiana pamieci podrecznych tworzonych przez alokator plastrowy sa pule pamieci (ang. memory pools). Maja one na celu zapewnienie, ze dla krytycznych partii
kodu, dla ktérych przydzial pamieci nie moze zawie$é zawsze beda dostepne wolne obszary pamieci. Pula pamieci opisywana jest przez typ mempool_t i moze zostaé
stworzona przez wywolanie mempool_create(). Funkcja ta przyjmuje cztery argumenty wywolania. Pierwszy okresla minimalna liczbe dostepnych obiektéw, ktére pula
powinna zawsze posiadaé, dwa nastepne sa wskaznikami do funkeji przydzielajacej i funkcji zwalniajacej obiekty, a ostatni argument jest wskaznikiem na obszar
pamieci, zazwyczaj pamieé podreczna, z ktérej ma zostaé utworzona pula pamieci. Programista moze napisa¢ wlasne funkcje alokujace i zwalniajace obiekty z puli, lub
uzyé funkcji mempool_alloc() i mempool_free(), ktére moga korzystaé¢ z funkcji udostepnianych przez alokator plastrowy. Pule mozna rozszerzy¢ za pomoca
mempool_resize(), a usunac za pomoca mempool_destroy().

Piszac kod wywolan systemowych, czy innych czesci jadra korzystajacych ze stosu procesu uzytkownika w jadrze, nalezy pamietaé, ze jest to bardzo ograniczona pod
wzgledem wielkosci struktura, a jej przekroczenie nie jest kontrolowane. Nie zaleca sie tworzenia duzych struktur danych na stosie, aby nie spowodowaé jego
przepelnienia, ktére moze mie¢ bardzo powazne konsekwencje.

Strony nalezace do strefy pamieci wysokiej nie sa domyslnie odwzorowane w przestrzeni adresowej jadra. Programisci musza proces odwzorowania przeprowadzié¢
samodzielnie. Istnieja dwa rodzaje takiego odwzorowania: trwale, ktére jest dokonywane za pomoca funkcji kmap() i likwidowane za pomoca kumap() oraz czasowe (nie
powodujace przejscia w stan oczekiwania) dokonywane za pomoca kmap_atomic() i likwidowane za pomoca kumap_atomic().

Linux obstuguje platformy oparte na architekturze NUMA. W systemach UMA jadro traktuje cala pamieé jako adresowana liniowo* i nalezaca do pojedynczego wezla
NUMA. W przypadku platform sprzetowych opartych na architekturze x86_64 mozna na etapie kompilacji skonfigurowaé jadro tak, aby emulowato system NUMA, co
pozwala testowaé na nich oprogramowanie przeznaczone dla takich systeméw. W prawdziwych systemach NUMA dostepne sa dwie opcje obstugi: DISCONTIGMEM -
podstawowy rodzaj obstugi nieciaglej pamieci o architekturze NUMA, ktéry moze byé tez zastosowany w systemach UMA z duzymi dziurami w przestrzeni adresowej
pamieci i SPARSEMEM - obsluga eksperymentalna, ktéra zawiera pewne usprawnienia w stosunku do DISCONTIGMEM. Nie mozna jednak byé pewnym jej
stabilnosci, wiec nie zaleca sie jej stosowania w systemach produkcyjnych. Kazdy wezel pamieci w systemie NUMA posiada swoje opisane wczesniej strefy pamieci
i swoj watek-demon o nazwie kswapd odpowiedzialny za wymiane stron. Dziala on w oparciu o algorytm PFRA (ang. Page Frame Reclaiming Algorithm), ktéry jest
polaczeniem zmodyfikowanego algorytmu drugiej szansy z algorytmem utrzymujacym pule wolnych ramek.

Poczawszy od wersji 2.6.23 do jadra wprowadzono dwa alternatywne w stosunku do alokatora plastrowego mechanizmy przydziatu i zwalniania pamieci dla struktur
danych. Pierwszym z nich jest alokator slob (ang. simple linked lists of blocks) i jest on przeznaczony dla systeméw whudowanych, gdzie alokator plastrowy bytby zbyt
nieefektywny, a drugim jest alokator slub, ktéry grupuje ramki i opisuje je pojedynczymi strukturami typu struct page celem zmniejszenia zuzycia pamieci w systemach

)

zwany tez w polskiej literaturze alokatorem plytowym.
Nie oznacza to, ze koniecznie musi ona by¢ ciagta. Linux dopuszcza istnienie niewielkich dziur w przestrzeni adresowej takiej pamieci.
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typu MPP (ang. Massively Parallel Processing). W wersji 2.6.31 jadra wprowadzono mechanizm kontroli wyciekéw pamieci jadra. Szczegély oraz inne zmiany opisane
sa na stronie: http://lwn.net/Articles/2.6-kernel-api/.



