Systemy Operacyjne — semestr drugi

Wyktad pierwszy
»~Rodowdéd” Linuksa

Inspiracjg dla autora systemu Linux byl system Minix napisany przez Andrew Tanenbauma, ktéry bazowat z kolei na
systemie Unix. Termin Unix w obecnych czasach oznacza calg rodzine systeméw operacyjnych opartych na wspélne;j fi-
lozofii, ktérej zrodtem jest projekt systemu operacyjnego, jaki powstat w roku 1969 w Bell Labs, bedacych czescig ame -
rykanskiego koncernu AT&T. System ten jest pochodng innego systemu operacyjnego Multics, nad ktérego powstaniem
pracowano w trzech osrodkach: w MIT, w AT&T i w General Electric. Firma AT&T po pewnym czasie wycofala sie¢
z prac, ale osoby zatrudnione przy tym projekcie pozostaly jej pracownikami. Do ich grona nalezeli miedzy innymi Ken
Thompson, Dennis Ritchie i Douglas Mcllroy. To ta trojka odegrata najwieksza role w powstaniu pierwszej wersji syste -
mu Unix. Prac¢ nad nig rozpoczeli Ken Thompson i Dennis Ritchie, piszac caty kod w assemblerze komputera PDP-7,
ktory poznali tworzac wcezesniej gre ,Space Travel” dla tej platformy sprzetowej. Znaczacy wktad do projektu systemu
wniést Douglas Mcllroy, opracowujac np.: tgcza nienazwane, ktore sg jednym z srodkéw zapewniajacych komunikacje
miedzy procesami, a takze wyznaczajac reguly tworzenia kodu, ktore dzis sa czesScig inZynierii oprogramowania.
W roku 1973 kod zrédtowy Uniksa zostal w wiekszosci przepisany w jezyku C, ktory opracowat Dennis Ritchie', dzieki
temu system ten stat si¢ tatwy w przenoszeniu na inne platformy sprzetowe”. Firma AT&T podjeta decyzje o rozpoczeciu
sprzedazy systemu Unix. Kazda jego wersja byta rozprowadzana razem z kodem zZrédtowym, a wiec wiele firm i innych
instytucji, ktére nabylo ten system, moglto go modyfikowaé¢ wprowadzajac nowe funkcje. Pod wzgledem wprowadzonych
do tego systemu innowacji wyrédznial si¢ Uniwersytet Berkeley. Wszystkie wersje systemu Unix, ktore powstaty w tej pla-
cowce byly oznaczane nazwg BSD (Berkeley System Distribution). Najwiekszy wkiad do prac nad Uniksem BSD wniost
Bill Joy. To w Berkeley powstat stynny edytor vi, powtoka csh, a takze tu dodano do jadra podsystemy odpowiedzialne
za obstuge protokotu TCP/IP i pami¢é wirtualng. Z czasem te funkcje zostaty wtgczone do dystrybucji rozpowszechnia-
nej przez AT&T (wersja System V). W chwili obecnej rozwéj galezi BSD jest kontynuowany przez takie projekty, jak Fre-
eBSD, OpenBSD, NetBSD i DragonFly BSD. Aby uporzadkowac¢ rozw6j Uniksa opracowano kilka standardéw, z ktorych
najwazniejszymi sa POSIX oraz SUS. Wigkszos¢ odmian Uniksa spelnia wymagania tych standardow.

W chwili obecnej niemalze wszystkie odmiany Uniksa to systemy wielodostepne i wielozadaniowe, obstugujace wszyst-
kie rozwigzania w nowoczesnych platformach sprzetowych. Jest jednakze kilka cech, ktére odrézniajg go od innych sys-
temow operacyjnych. Przede wszystkim jest on systemem o stosunkowo prostej budowie (jego tworcy stosowali zasade
Keep It Small and Simple — KISS®). Jadro Uniksa implementuje niewielkg liczbe wywotan systemowych, podczas gdy
w innych systemach ta liczba dochodzi do dziesigtek tysiecy. Wywotania systemowe w Uniksie zostaly opracowane
w my$l zasady sformutowanej przez Douglasa Mcllroy'a: ,R6b jedng rzecz, ale réb jg dobrze”, co oznacza, ze wykonuja
jedna czynnosé, ale w spos6b uniwersalny. Wiekszos¢ elementow w systemie Unix jest traktowana jako plik, co
znacznie ulatwia zarzadzanie urzadzeniami i danymi. W koncu Unix ma mechanizmy, ktére pozwalaja na tworzenie
w krétkim czasie nowych procesow, oraz dostarcza srodkéw prostej komunikacji miedzy nimi. Unix byt takze jednym
z pierwszych systeméw operacyjnych, ktére zostaly napisane w jezyku wysokiego poziomu, co uczynilo go systemem
przenosnym.

Charakterystyka Linuksa

Linux* jest systemem uniksopodobnym (ang. Unix-like), ale nie jest Uniksem. Prace nad jadrem tego systemu rozpoczat
Linus Benedict Torvalds w roku 1991, wzorujac si¢ na wspomnianym systemie Minix. Nie oznacza to jednak, ze kod
przez niego napisany zawiera fragmenty kodu Miniksa lub oryginalnego Uniksa. Linux powstal ,od zera”, ale jest zgod -
ny ze standardami POSIX i SUS. Pierwsza wersja kodu Zrédlowego Linuksa miala okoto 10 tysigcy wierszy kodu. Bieza -
ce wersje licza ponad 20 milionéw linii kodu i sg tworzone przez obszerna grup¢ programistéow, wspotpracujacych ze
sobg przez Internet. Prace tej grupy koordynuje oczywiscie Linus Torvalds. Kod zrédtowy Linuksa dostepny jest na za-
sadach licencji GNU GPL v2.0, ktora gwarantuje, ze jest on wolnodostepny. Nalezy zauwazy¢, ze stowo Linux ma dwa
znaczenia. W powyzszym tekscie oznaczalo ono po prostu jadro systemu operacyjnego. W drugim znaczeniu, oznacza
podstawowg wersje systemu operacyjnego, ktoéra oprocz jadra zawiera rowniez zestaw narzedzi do kompilacji progra-
mow w jezykach C i assembler, biblioteke jezyka C i powloke systemowa. Wszystkie wymienione tu elementy, oprocz ja -
dra, zostaly stworzone przez fundacje GNU, zalozong przez Richarda Stallmana. Istnieje wiele odmian systemu Linux,
nazywanych dystrybucjami, ktore oprécz wymienionych tu podstawowych narzedzi zawieraja rowniez inne oprogramo-
wanie np. system X Window, bedacy implementacja srodowiska graficznego uzytkownika, oraz szereg innych aplikacji,
niezbednych uzytkownikom. W dalszej czesci wykladu stowo ,Linux” bedzie oznaczato wylacznie jadro systemu opera-
cyjnego. Pierwotnie Linux przeznaczony byt tylko na platforme sprzetowa i386 (powstal na komputerze wyposazonym
w procesor Intel 80386). Obecnie obstuguje on calg game mniej lub bardziej popularnych platform sprzetowych, takich
jak : ARM, AMD64, PowerPC, Ultra Sparc, MIPS. Wspiera rowniez architektury rownolegte (SMP, NUMA).
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Pozostalg czes¢ pozostawiono w assemblerze.

Doktadniej — fatwiej bylo go przenies¢ na inne platformy, niz system napisany w cato$ci w assemblerze.
Wiasciwie ten skroét rozwijano jako "Keep It Simple, Stupid!". OsobiScie wol¢ wersj¢ fagodniejszg :-)

W kwestii jezykowej: piszemy Linux, ale odmieniamy: Linuksa, Linuksowi, itd.
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Zasada dziatania jgdra

Jadro (ang. kernel) systemu (nazywane czasami rdzeniem (ang. core)) jest czescia systemu operacyjnego, ktora stale re-
zyduje w pamieci komputera, nadzoruje prace sprzetu i aplikacji uzytkownika, oraz dostarcza tym ostatnim okreslo-
nych ustugi. Najczesciej jadro (monolityczne) zawiera takie elementy, jak: procedury obstugi przerwan, mechanizm sze-
regowania procesow, mechanizm zarzadzania pamiecia i obstugi plikéw. Jadro pracuje w trybie uprzywilejowanym pro -
cesora, co oznacza, ze ma nieograniczony dostep do wszystkich zasobow systemu komputerowego, w tym do pamieci
operacyjnej. Obszar pamieci (W sensie zakresu adresow) zajmowany przez jadro nazywany jest przestrzeniq adresowaq
Jadra. Dosy¢ czgsto o czynnosciach wykonywanych przez jadro méwimy, ze zachodza w przestrzeni jgdra. Procesy uzyt-
kownika pracujg w nieuprzywilejowanym trybie procesora, w ktérym dostep do zasob6w systemu jest ograniczony. Ob -
szary pamieci (réowniez w sensie zakresu adreséw) przyporzadkowane aplikacjom uzytkownika nazywamy przestrzenia
adresowq uzytkownika. Analogicznie jak ma to miejsce w przypadku jadra, o czynnosciach, ktore sa wykonywane przez
aplikacje mowimy, ze sag wykonywane w przestrzeni uzytkownika. Do komunikacji miedzy procesami uzytkownika, a ja-
drem stuza wywolania systemowe. Zazwyczaj aplikacje uzytkownika nie wywotujg ich bezposrednio, lecz korzystajg
z funkcji dostepnych w standardowej bibliotece jezyka C (libc). Niektore z tych funkcji zawierajg sam kod wywolania
funkcji systemowej, czyli sa swego rodzaju ,opakowaniami” na wywotania systemowe, inne funkcje wykonuja przed za-
inicjowaniem wywolania systemowego dodatkowe czynnosci, jeszcze inne moga korzystac z wigkszej liczby wywotan sys-
temowych. Sg réwniez funkcje, ktore nie korzystaja w ogole z wywolan systemowych. Jesli jadro wykonuje za posrednic -
twem wywotania systemowego jakas ustuge dla aplikacji uzytkownika, to dziala w konteks$cie procesu, co oznacza, ze
kod jadra realizujacy to wywotanie ma dostep do informacji o procesie, ktory korzysta z tego wywolania. W takiej sytu-
acji mozna rowniez powiedzie¢, ze aplikacja wykonuje wywolanie systemowe w przestrzeni jadra, choc¢ nie jest to okre-
Slenie poprawne. Jadro systemu jest oprogramowaniem sterowanym zdarzeniami. Zdarzenia pochodzace od sprzetu sa
sygnalizowane za pomoca przerwari. Te przerwania pojawiaja sie zazwyczaj asynchronicznie®. Z kazdym z nich jest
zwigzany pewien numer, na podstawie ktorego jadro odnajduje i wykonuje odpowiednia procedure obstugi tego prze-
rwania. Te procedury sa wykonywane w kontekscie przerwania, co oznacza, ze nie sg zwigzane z zadnym konkretnym
procesem. Pozwala to przyspieszy¢ ich dziatanie. Jgdro ma réwniez mozliwos¢ blokowania wszystkich przerwan lub tyl-
ko wybranych przerwan, na czas obstugi jednego z nich. Reasumujgc, procesor w systemie komputerowym, ktéry kon-
troluje Linux, albo wykonuje kod aplikacji, albo kod jadra w kontekscie procesu, albo kod jadra w kontekscie przerwa-
nia.

Poréwnanie z innymi systemami uniksowymi

Jadro sytemu Linux jest podobne do rdzeni innych systeméw wzorowanych na Uniksie, ale istnieje réwniez kilka zna-
czacych roznic. Podobnie jak w wigkszosci Uniksow, jadro Linuksa jest monolityczne, ale udostepnia mozliwos¢ korzy-
stania z tadowanych dynamicznie moduléw, ktore zazwyczaj sa sterownikami urzadzen. Linux obstuguje rowniez syme -
tryczne przetwarzanie wieloprocesorowe (SMP) oraz architekture¢ NUMA, co nie jest cechg wszystkich Unikséw. Podob-
nie jak Solaris i IRIX, Linux moze obstugiwac¢ od wersji 2.6 wywlaszczanie zadan jadra. Jadro Linuksa nie rozréznia
watkow i procesow, traktuje je niemalze w ten sam sposob. Niektéore mechanizmy, ktore przez twércow Uniksa zostaly
uznane za malo wydajne lub wrecz za zbedne (jak np. obstuga strumieni) nie zostaly w ogéle zaimplementowane w ja -
drze Linuksa. Ze wzgledow wydajnosciowych strony pamieci zajmowanej przez jadro Linuksa nie podlegajg wymianie.
Ta ostatnia cecha jest konsekwencjg faktu, ze Linux jest tworzony przez ogromng spotecznos$é programistow — w wyni -
ku dyskusji i rozwazan czlonkowie tej spolecznosé doszli do wniosku, ze taki mechanizm spowodowalby pogorszenie
wydajnosci systemu. Kolejne wydania jadra sg oznaczane symbolami sktadajgcymi si¢ z trzech® liczb rozdzielonych
kropkami. Pierwsza liczba to gtéwny numer wersji, druga to numer gléwny rewizji, trzecia to numer poboczny rewizji
i oznacza wydanie, w ktérym dokonano poprawek znalezionych defektow. Numer gitéwny rewizji oznacza wydanie,
w ktorym dokonano znaczacych zmian lub rozbudowano funkcjonalnos¢ jadra. Przed wydaniem jadra 2.6.0
nieparzysty gléwny numer rewizji oznaczal wydanie rozwojowe, ktére moglo by¢ niestabilne, a giéwny numer parzysty
rewizji, wydanie stabilne. Od wersji 3.0 jadra numer giéwny rewizji oznacza kolejne wydanie, a trzecia liczba stuzy do
oznaczania wydan, w ktorych usunieto wykryte defekty. Wydania rozwojowe oznaczane sg za pomoca liter rc, za
ktorymi wystepuje numer wersji rozwojowej. Niektore dystrybucje Linuksa mogg dodawaé¢ do tych oznaczen dodatkowe
liczby.

Krétka charakterystyka metodologii programowania jgdra

Poniewaz jadro systemu z definicji ma by¢ wydajne pod wzgledem wykorzystania pamieci i szybkosci dziatania, to
przegladajac kod zZrédlowy Linuksa mozemy znalezé wiele fragmentow, ktore tamig niektére przyjete kanony dobrze na-
pisanego oprogramowania (jak choéby nieuzywanie instrukcji goto). Tak, jak w przypadku innych systemoéw uniksopo-
dobnych, wigkszo$¢é kodu Linuksa jest napisana w jezyku C, a tylko niewielka czesé, zalezna od konkretnej architektu -

Istniejg rowniez przerwania synchroniczne.
Pojawila si¢ rowniez czwarta liczba (jadro 2.6.8.1). Jej wprowadzenie zwigzane byto z naprawieniem powaznego btedu,
ktory wykryto tuz po wypuszczeniu wersji 2.6.8. Te numeracje¢ stosowano czasem w pézniejszych wersjach.

2



Systemy Operacyjne — semestr drugi

ry sprzetowej, w assemblerze’. Piszac wtasny fragment jadra, czy to w postaci modutu, czy ingerujgc w istniejacy kod
nalezy mie¢ swiadomosé¢ pewnych ograniczen. Przede wszystkim, w kodzie jadra nie mamy dostepu do funkcji standar-
dowej biblioteki C (libc, a konkretniej glibc). Jest to naturalng konsekwencja tego, ze to jadro stanowi wsparcie dla tej
biblioteki, a nie odwrotnie. Na szczescie zostaly zaimplementowane w jadrze funkcje bedace substytutami tych z biblio-
teki glibc. Zamiast funkcji printf{) jest funkcja printik(), zamiast funkcji do manipulowania faicuchami znakéw, ktore sa
dostepne po wiaczeniu pliku string.h sa podobne funkcje dostepne po wigczeniu pliku linux/string.h. Uogélniajac — ja-
dro moze korzysta¢ wytacznie ze swoich plikéw nagtéwkowych, niedozwolone jest korzystanie z zewnetrznych plikow na-
glowkowych. Kod jadra jest pisany z zgodnie ze standardem ISO C99 jezyka C oraz z wykorzystaniem rozszerzen GNU
C. Oznacza to, ze moze by¢ kompilowany prawie wylacznie przez kompilator C pochodzacy z GCC (GNU Compilers Col-
lection). Do wspomnianych rozszerzen nalezy wykorzystywanie funkcji rozwijanych w miejscu wywolania (ang. inline
Jfunctions), obecnie wprowadzone juz do standardu jezyka C. Takie funkcje sg bardziej bezpieczne i eleganckie niz ma-
kra, a przy tym réwnie wydajne. Funkcje rozwijane w miejscu wywotania sg definiowane z uzyciem stéw kluczowych
static i inline. Nalezy jednak pamietaé, aby ich nie naduzywaé, bo prowadzi to do niepotrzebnego zwigkszenia objetosci
kodu wynikowego. Innym z wykorzystywanych rozszerzen jest mozliwo$¢é wprowadzania specjalnych wstawek assemble-
rowych do kodu napisanego w jezyku C. Te wstawki sg stosowane wszedzie tam, gdzie wymagana jest optymalizacja
szybkosci dziatania jagdra. Kompilator gcc udostepnia dwie dyrektywy wspomagajace optymalizacje kodu. Sg to likely()
i unlikely(). Stuza one do oznaczania prawdopodobienstwa wykonania kodu w instrukcjach warunkowych, np.: jako
unlikely() mozemy zaznaczy¢ warunki zwigzane z obsluga wi¢kszosci wyjatkéw. Piszac kod dziatajacy w przestrzeni
jadra musimy pamietaé, ze nie mamy ,siatki zabezpieczajacej” w postaci ochrony pamie¢ci. Jesli bedziemy zZle zarzadzac
pamiecig jadra, to mozemy naruszy¢ stabilnoS¢ systemu operacyjnego. Jesli chcemy uzy¢ liczb i arytmetyki
zmiennoprzecinkowej, to musimy sami oprogramowac FPU, jednakze nigdy dotad praktyczna potrzeba uzywania takiej
arytmetyki w przestrzeni jadra nie zaistniala. Rozmiar stosu jgdra® jest ograniczony i wynosi dwie strony, czyli
w przypadku 32-bitowych procesoréw o architekturze x86, 8 KiB®, a w przypadku 64 bitowych procesoréw Alpha 16
KiB. Procesy uzytkownika dysponuja stosem znajdujacym sie w przestrzeni uzytkownika, ktéry nie jest ograniczony'°.
Programujac w jadrze musimy pamig¢ta¢ o synchronizacji dostepu do zasobow wspoétdzielonych. Mamy do dyspozycji
np. takie srodki synchronizacji jak semafory i rygle petlowe (ang. spin-lock), czyli semafory z aktywnym oczekiwaniem.
Ostatnia wazna rzecza, o ktorej nalezy pamieta¢ piszac lub zmieniajac kod jadra, to przenosnosc¢. Nawet piszac kod
w jezyku C mozemy doswiadczyé roznych probleméw, jak choéby porzadek bitéw i bajtow w stowie, czy rozmiary
poszczegolnych typéw danych.
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Dodajmy: w notacji AT&T.

Okreslenia co najmniej mylace. Chodzi o stos jadra, ktory jest przydzielany kazdemu procesowi uzytkownika i uzywany
jesli ten proces zainicjuje wywolanie systemowe.

Istnieje mozliwos¢ zmniejszenia tego rozmiaru do 4 KiB.

10 Doktadniej: wigkszos¢ dystrybucji Linuksa ograniczaja rozmiar stosu do 8MiB, ale uzytkownik uprzywilejowany moze

zniesc te ograniczenia.



