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Wprowadzenie

W systemie Linux, podobnie jak w innych systemach kompatybilnych z Uniksem wyréznione sa trzy
gltowne kategorie urzadzen:

urzadzenia znakowe - sg to urzadzenia, ktére typowo transmituja dane malymi porcjami, o dosy¢
czesto zmiennej dlugosci i najczesciej w sposdb sekwencyjny;

urzadzenia blokowe - sg to urzadzenia, ktore typowo transmituja informacje w duzych porcjach, kto-
rych rozmiar jest zazwyczaj wielokrotnoscia 512 bajtéow i umozliwiaja swobodny dostep do danych;

urzadzenia sieciowe - urzadzenia, ktore realizuja transmisje danych w sieci.

Urzadzenia znakowe i blokowe sa udostepniane przez jadro systemu do przestrzeni uzytkownika przy
pomocy specjalnych plikéw, nazywanych plikami urzadzen, ktére zazwyczaj sa umieszczone w katalogu
/dev. Kazdy taki plik, oprocz nazwy posiada trzy atrybuty, ktérych warto$ci mozna sprawdzi¢ wykonujac
na takim pliku polecenie 1s -la. Pliki zwiazane z urzadzeniami znakowymi sa oznaczone litera c, a pliki
zwiazane z urzadzeniami blokowymi maja etykiete b. Dodatkowo, z kazdym takim plikiem zwiazane sa
dwie liczby naturalne, nazywane numerem gléwnym (ang. major number) i numerem pobocznym (ang.
minor number). Numer gléwny identyfikuje sterownik obslugujacy okreslona grupe urzadzeri, a numer
poboczny konkretne urzadzenie nalezace do tej grupy. Numery poboczne moga sg unikatowe dla poje-
dynczego sterownika, ale powtarzaja si¢ miedzy réznymi sterownikami. Numery gléwne sa unikatowe
w obrebie jednej klasy urzadzen (np. znakowych), ale powtarzaja si¢ miedzy klasami.

W przestrzeni jadra obstuga wszystkich trzech kategorii urzadzen jest powiazana z Wirtualnym Sys-
temem Plikéw (ang. Virtual File System - VFS). Kazde zadanie dostepu do urzadzenia, inicjowane przez
proces lub watek uzytkownika jest przekazywane do przestrzeni jadra poprzez wywolania systemowe,
nastepnie jest kojarzone z odpowiednimi obiektami w podsystemie VFS i w zaleznosci od kategorii urza-
dzania podlega dalszemu przetwarzaniu lub jest bezposrednio przekazywane do sterownika urzadzenia,
ktéry je realizuje.

Niniejsza instrukcja dotyczy tworzenia sterownikéw dla urzadzen znakowych. Rozdzial 1 podwiecony
jest opisowi typowej struktury i zachowania sterownika urzadzenia znakowego. Rozdzial 2 zawiera opis
API wykorzystywanego do implementacji sterownikéw urzadzen znakowych. Rozdziat 3 wyjasnia role
procesu uzytkownika o nazwie udev w obstudze urzadzen znakowych i blokowych, a rozdzial 4 zawiera
listing przykladowego sterownika urzadzenia znakowego. Ze wzgledu na srodowisko uzywane na zajeciach
laboratoryjnych nie jest to fizyczne urzadzenie, ale pseudo urzadzenie, tzn. takie, ktérego dzialanie jest
calkowicie symulowane przez oprogramowanie. Instrukcja konczy sie lista zadan do samodzielnej realizacji
w ramach zajeé laboratoryjnych.

1. Sterowniki urzadzen znakowych

Sterowniki urzadzen znakowych korzystaja z dwéch obiektow VFS: obiektu pliku i obiektu i-wezta.
Kazdy sterownik urzadzenia znakowego ma do wykonania dwa podstawowe zadania, jakim jest inicjacja
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wspolpracy urzadzenia z jadrem systemu i dostarczenie metod obiektu pliku realizujacych operacje na
urzadzeniu, ktére beda uruchamiane w ramach wywolan systemowych.

W przypadku fizycznych urzadzen inicjacja moze oznaczaé, np. dostarczenie zasilania do urzadzenia
i wykonania jego diagnostyki. Sterownik jest takze odpowiedzialny za dostarczenie i rejestracje procedury
obstugi przerwan zglaszanych przez to urzadzenie oraz zwigzanych z nia mechanizméw dolnych potéwek.
Ponadto, w kodzie metod obiektu pliku musi by¢ uwzglednione, to ze operacje na fizycznym urzadzeniu
moga wymagaé oczekiwania na ich zakonczenie oraz byé¢ wykonywane wspotbieznie. Koniecznym zatem
staje sie uzycie odpowiednich srodkéw synchronizacji, ktére beda takze pozwalaly przerwaé¢ oczekiwanie
na zakonczenie operacji, jedli proces lub watek uzytkownika, ktéry ja zapoczatkowal, otrzyma sygnal.

Obstuga pseudo urzadzen znakowych jest prostsza, a ponad to w duzej mierze opiera si¢ na tych
samych mechanizmach, co obshuga urzadzen fizycznych. Jej podstawowe elementy to:

1. pozyskanie numeru gtéwnego i pobocznego,

2. zainicjowanie i dodanie do jadra struktury typu struct cdev,

3. zainicjowanie i dodanie do jadra struktur zwigzanych z systemem plikéw sysfs,
4. zainicjowanie i dodanie do jadra struktury metod obiektu pliku.

Jesli urzadzenie umozliwia wspdtbiezny dostep, to musi to byé uwzglednione w kodzie sterownika.
Bardzo czesto tworcy sterownikéw definiuja wlasne struktury, ktore zawieraja wszystkie informacje do-
tyczace urzadzenia i jego stanu. Jesli sterownik ma obstugiwaé lub symulowaé¢ dzialanie wigkszej liczby
takich urzadzen, to kazde z nich powinno mieé¢ wtasna taka strukture. Zadaniem sterownika jest takze
okredlenie ile procesow lub watkéw uzytkownika moze jednoczeénie korzystaé¢ z urzadzenia. Jego twoérca
powinien zatem zadbac, o obstuge wspélbieznosci lub zastosowaé srodki, ktére te wspdibieznosé wyklu-
czaja.

2. Opis API sterownikéw urzadzen znakowych

7 punktu widzenia twércy sterownika urzadzenia znakowego, najbardziej istotne sg trzy typy struktur:
struct cdev, ktory definiuje strukture reprezentujaca urzadzenie znakowe w jadrze systemu, struct
file, ktéry definiuje strukture opisujaca atrybuty obiektu pliku oraz struct file_operations, ktora
definiuje wskazniki na funkcje realizujace operacje na obiekcie pliku, czyli na metody zwiazane z tym
obiektem. Obiekt pliku reprezentuje w systemie otwarte pliki, a dwie ostatnie struktury definiuja jego
klase. Sterownik urzadzenia znakowego moze takze korzystaé z czwartej struktury, jaka jest struktura
typu struct inode, ktora definiuje atrybuty obiektu i-wezla.

Definicje typu struktury cdev przedstawia listing 1. Wiekszo$¢ pdl zawartych w tej strukturze jest
inicjowana przy pomocy odpowiednich funkcji i makr, ktére beda opisane dalej w instrukcji. Pole dev za-
wiera numer urzadzenia, ktéry sklada si¢ z numeru gtéwnego i pobocznego, pole ops to pole zawierajace
wskaznik na strukture metod obiektu pliku, pole kobj jest obiektem jadra, zwiazanym z modelem urza-
dzen i systemem plikéw sysfs, ktéry jest opisany w czwartej instrukeji. Programista piszacy modut jadra
musi pamieta¢ o bezposredniej inicjacji pola owner, bedacego wskaZnikiem na strukture reprezentujaca
modul, w ktérym struktura typu struct cdev zostata zadeklarowana.

Listing 1: Definicja struktury struct cdev

struct cdev {
struct kobject kobj;
struct module *owner;
const struct file_operations *ops;
struct list_head list;
dev_t dev;
unsigned int count;

g

Listing 2 przedstawia definicje typu struct file, ktéra przekazywana jest przez VFS do wiekszosci
funkcji wskazywanych przez pola struktury typu struct file_operations. Twoércy sterownikow najcze-
Sciej korzystaja z pola wskaznikowego private_data tej struktury. Zgodnie z nazwa moze ono wskazywac
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na obszar pamieci zawierajacy lokalne (prywatne) dane sterownika. Jesli ten obszar jest przydzielany dy-
namicznie, to nalezy pamieta¢ o jego zwolnieniu przed usunieciem sterownika z jadra systemu. Inne pola,
takiej jak f_op - wskaZnik na strukture metod obiektu pliku, f_flags - flagi otwarcia pliku, £_mode - tryb
dostepu do pliku, czy f_pos - wskaznik pliku, tez moga by¢ przydatne.

Listing 2: Definicja struktury struct file

struct file {

union {
struct 1llist_node fu_1list;
struct rcu_head fu_rcuhead;
} fu;
struct path f_path;
struct inode *f_inode; /* cached value */

const struct file_operations *f_op;
/*

* Protects f_ep_links, f_flags.

* Must not be taken from IRQ context.

*/

spinlock_t f_lock;
atomic_long_t f_count;
unsigned int f_flags;
fmode_t f_mode;
struct mutex f_pos_lock;
loff_ t f_pos;
struct fown_struct f_owner;
const struct cred *f_cred;
struct file_ra_state f_ra;

u64 f_version;
#ifdef CONFIG_SECURITY
void *f_security;

#endif
/* needed for tty driver, and maybe others */
void *private_data;

#ifdef CONFIG_EPOLL
/* Used by fs/eventpoll.c to link all the hooks to this file */
struct list_head f_ep_links;
struct list_head f_tfile_1llink;
#endif /* #ifdef CONFIG_EPOLL */
struct address_space *f_mapping;
} __attribute__((aligned(4))); /* lest something weird decides that 2 is OK */

Definicja typu struktury struct file_operations jest przedstawiona przez listing 3. Jej pola sa
wskaznikami na funkcje, ktére stanowia metody obiektu pliku, sa uruchamiane z poziomu wywoltan sys-
temowych i bezposérednio zajmuja sie obsluga urzadzenia. Twoérca sterownika nie musi definiowaé¢ ich
wszystkich. Najwazniejsze z nich, to open(), release(), read() i write(). Niektére urzadzenia znako-
we oferuja swobodny dostep do danych. W ich przypadku jest definiowana réwniez funkcja 11lseek ().
Sposéb definiowania tych metod bedzie opisany bardziej szczegéltowo w dalszej czesci instrukeji. Definicje
pozostalych sa rzadziej spotykane w sterownikach urzadzen znakowych, ale warte odnotowania sa na-
stepujace: unlocked_ioctl() i compat_ioctl() - metody uruchamiane z poziomu wywotania ioctl(),
ktére pozwalaja zrealizowaé operacje na urzadzeniu, nie dajace si¢ wprost zaimplementowaé przy pomocy
pozostaltych metod, poll() i fasync() - metody powiadamiajace procesy/watki uzytkownika o pojawie-
niu si¢ nowych danych w urzadzeniu znakowym.

Listing 3: Definicja struktury struct file_operations
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struct file_operations {

struct module *owner;
loff_t (*1lseek) (struct file *, loff_t, int);
ssize_t (*read) (struct file *, char __user *, size_t, loff_t *);
ssize_t (*write) (struct file *, const char __user *, size_t, loff_t *);
ssize_t (*¥read_iter) (struct kiocb *, struct iov_iter *);
ssize_t (*write_iter) (struct kiocb *, struct iov_iter *);
int (*iterate) (struct file *, struct dir_context *);
unsigned int (*poll) (struct file *, struct poll_table_struct *);
long (*unlocked_ioctl) (struct file *, unsigned int, unsigned long);
long (*compat_ioctl) (struct file *, unsigned int, unsigned long);
int (#mmap) (struct file *, struct vm_area_struct *);
int (*open) (struct inode *, struct file *);
int (*flush) (struct file *, fl_owner_t id);
int (*release) (struct inode *, struct file *);
int (*#fsync) (struct file *, loff_t, loff_t, int datasync);
int (*aio_fsync) (struct kiocb *, int datasync);
int (*#fasync) (int, struct file *, int);
int (*lock) (struct file *, int, struct file_lock *);
ssize_t (*sendpage) (struct file *, struct page *, int, size_t, loff_t *, int);
unsigned long (*get_unmapped_area) (struct file *, unsigned long,
unsigned long, unsigned long, unsigned long);
int (*check_flags) (int);
int (*flock) (struct file *, int, struct file_lock *);
ssize_t (*splice_write) (struct pipe_inode_info *, struct file *, loff_t *, size_t,
unsigned int);
ssize_t (*splice_read) (struct file *, loff_t *, struct pipe_inode_info *, size_t,
unsigned int);
int (*setlease) (struct file *, long, struct file_lock **, void *x);
long (*fallocate) (struct file *file, int mode, loff_t offset, loff_t len);
void (*show_fdinfo) (struct seq_file #*m, struct file *f);

#ifndef CONFIG_MMU

}’

unsigned (*mmap_capabilities) (struct file *);

#endif

Nie wszystkie metody, ktére moze wskazywaé struktura typu struct file_operations musza by¢

zaimplementowane. W skrajnych przypadkach wystarczy zaimplementowaé¢ jedna z nich, np. read ().
Najczesciej definiowane z nich musza spelniaé¢ nastepujace wymagania:

int (*open) (struct inode *, struct file *) - metoda wskazywana przez to pole jest uruchamiana

z poziomu wywolania systemowego open (), czyli za kazdym razem, gdy plik urzadzenia jest otwie-
rany z poziomu przestrzeni uzytkownika. Moze ona, ale nie musi, korzysta¢ ze struktur, ktérych
adresy sa jej przekazywane przez parametry. W przypadku tego drugiego wariantu najczesciej me-
toda ta korzysta z pola private_data struktury typu struct file, ktorej adres otrzymuje przez
drugi parametr. Rola tego pola byla objasniana wczeéniej. To wlasnie w opisywanej metodzie aloko-
wana jest pamieé, ktorej adres jest zapisywany w tym polu. Wskazywany przez nie obszar pamieci
moze postuzy¢ jako dogodny punkt wymiany informacji miedzy pozostalymi metodami zdefiniowa-
nymi w sterowniku. Dodatkowo metoda ta wykonuje wszystkie prace inicujace wspolprace miedzy
oprogramowaniem a urzadzeniem sprzetowym lub pseudo urzadzeniem. Jesli jej dzialanie zakonczy
sie sukcesem, to powinna ona zwrdci¢ wartosé¢ 0. W przpadku niepowodzenia metoda ta moze zwré-
cié¢ warto$¢é ~EBUSY oznaczajaca, ze urzadzenie nie jest gotowe do uzycia lub, Ze inny proces/watek
z przestrzeni uzytkownika jest w jego posiadaniu.

int (*release) (struct inode *, struct file *) - metoda wskazywana przez to pole jest uruchamiana

z poziomu wywolania systemowego close(), czyli wowczas, gdy plik urzadzenia jest zamykany
z poziomu przestrzeni uzytkownika. Podobnie jak metoda wskazywana przez wskaznik open, moze
ona, ale nie musi korzysta¢ z przekazanych jej argumentéw wywotania. Najczesciej metoda ta prze-
prowadza czynnosci zwiazane z finalizacja pracy urzadzenia, np. wylacznie zasialania, zwolnienie



pamieci wskazywanej przez pole private_data struktury typu struct file. Pomyslne zakonczenie
dzialania powinno by¢ sygnalizowane przez te funkcje zwrdceniem wartosci 0, wyjatki sa zazwyczaj
sygnalizowane liczbami ujemnymi.

ssize_t (*read) (struct file *, char __user *, size_t, loff_t *) - metoda wskazywana przez ten
wskaznik jest uruchamiana z poziomu wywotania systemowego read () i realizuje odczyt danych
z urzadzenia. Przez pierwszy parametr do tej metody jest przekazywany adres struktury typu
struct file, drugi parametr jest wskaznikiem do bufora w przestrzeni uzytkownika, w ktérym me-
toda powinna zapisa¢ odczytane dane. Trzeci zawiera rozmiar zadanych przez przestrzen uzytkow-
nika danych, a trzeci jest wskaznikiem do zmiennej, ktéra jest wskaznikiem pliku. Ostatni parametr
jest czesto uzywany do okreslenia, ktére dane maja by¢ odczytane i stuzy takze do sprawdzenia,
czy zadanie to nie wykracza poza rozmiar obslugiwanego urzadzenia. Pierwszy wykorzystywany
jest do pozyskiwania wskaznika na prywatne dane. Drugi parametr powinien byé¢ obshugiwany za
posrednictwem funkcji copy_to_user (), gdyz sprawdza ona poprawnos¢ tego wskaznika. Metoda
ta powinna zwroci¢ ilosé odczytanych danych, najczesciej wyrazang liczba bajtéw. W przypad-
ku zakonczenia odczytu powinna zwrédcié warto$¢ 0. Wyjatki sa sygnalizowane przykladowymi
wartosciami: ~EFAULT - bledny wskaznik bufora w przestrzeni uzytkownika, -E10 - ogélny blad
wejécia-wyjsécia, ~EINTR - odczyt przerwany przez sygnal.

ssize_t (*write) (struct file *, const char __user *, size_t, loff_t *) - wskaznik ten wskazuje na
metode uruchamiang z poziomu wywolania systemowego write () i realizuje zapis danych do urza-
dzenia. Znaczenie jej parametrow jest takie samo, jak w przypadku metody wskazywanej przez
wskaznik read. Zmienia sie jedynie charakter bufora wskazywanego przez drugi parametr, z bufora
wyjéciowego na bufor wejsciowy, gdyz zawiera on dane, ktére maja by¢ zapisane do urzadzenia.
Powinien on by¢ obstugiwany za pomoca funkcji copy_from_user (). Metoda powinna zwracaé te
same wartosci co ta, wskazywana przez read, z ta poprawka, ze ilo$¢ dotyczy zapisanych, a nie
odczytanych danych.

loff_t (*1llseek) (struct file *, loff_t, int) - funkcja wskazywana przez ten wskaznik jest urucha-
miana z poziomu wywolania systemowego 1lseek() i jej zadaniem jest zmiana wartosci wskaznika
pliku. Przez jej pierwszy parametr jest przekazywany adres obiektu pliku, przez drugi nowa war-
tos¢ wskaznika pliku, a przez trzeci jedna z trzech stalych: sEEK_SET - nowa wartos¢ wskaznika
pliku jest liczona jest wzgledem jego poczatku, co oznacza, ze powinien on by¢ ustawiony na taka
wartosé, jaka zostata przekazana metodzie przez drugi parametr, po uprzednim sprawdzeniu jej
poprawno$ci, SEEK_CUR nowa wartos¢ wskaznika pliku jest liczona wzgledem jego biezacej warto-
Sci, tzn. jest on ustawiany na sume jego wartosci biezacej i tej przekazanej metodzie przez drugi
parametr, o ile ta suma jest poprawna, SEEK_END nowa warto$¢ wskaznika jest liczona wzgledem
konca pliku, tzn. od maksymalnej wartoéci wskaznika dla pliku odejmowana jest warto$é¢ przeka-
zana przez drugi parametr i jesli ta réznica jest poprawna, to na te warto$¢ wskaznik pliku jest
ustawiany. Metoda zwraca nowa wartos¢ wskaznika pliku, lub wartosé ~EInvaL, jesli nowa wartosé
bylaby niepoprawna.

Listing 4 przestawia strukture typu struct inode, ktora razem ze struktura metod, czyli struktura
typu struct inode_operations definiuje klase obiektéw i-wezléw. Drugi rodzaj struktur nie bedzie
opisywany w tej instrukcji, gdyz wykracza to poza jej tematyke. Sterowniki urzadzen znakowych typowo
korzystaja jedynie ze struktury typu struct inode, a konkretniej z jej pél i_rdev i i_cdev. Pierwsze
jest polem typu dev_t i zawiera numer urzadzenia. Poniewaz sterowniki najczesciej sa zainteresowane
nie calym numerem, ale numerem gtéwnym i pobocznym, to to pole nie jest bezposrednio odczytywane,
ale za pomocyg funkcji, ktore beda opisane dalej. Drugie wspomniane pole zawiera wskaznik na strukture
typu i_cdev i moze by¢ uzyte np. przez metode open() lub release() do ustalenia, ktore z urzadzen
obstugiwanych przez sterownik musi by¢ obstuzone w danym wywotaniu.

Listing 4: Definicja struktury struct inode

truct inode {
umode_t i_mode;
unsigned short i_opflags;
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kuid_t
kgid_t
unsigned int

#ifdef CONFIG_FS_POSIX_ACL
struct posix_acl
struct posix_acl

#endi f

const struct inode_operations

struct super_block
struct address_space

#ifdef CONFIG_SECURITY
void
#endif

i_uid;
i_gid;
i_flags;

*i_acl;
*i_default_acl;

*1i_op;
*i_sb;
*i_mapping;

*1i_security;

/* Stat data, not accessed from path walking */

unsigned long i_ino;
/*
* Filesystems may only read t_nlink directly. They shall use the
* following functions for modification:
*
* (set/clear/inc/drop)_nlink
* inode_ (inc/dec)_link_count
*/
union {
const unsigned int i_nlink;
unsigned int __i_nlink;
};
dev_t i_rdev;
loff_t i_size;
struct timespec i_atime;
struct timespec i_mtime;
struct timespec i_ctime;
spinlock_t i_lock; /* i_blocks, %_bytes, maybe i_size */
unsigned short i_bytes;
unsigned int i_blkbits;
blkcnt_t i_blocks;

#ifdef __NEED_I_SIZE ORDERED
seqcount_t
#endi f

/* Misc */
unsigned long
struct mutex

unsigned long
unsigned long

struct hlist_node

struct list_head
#ifdef CONFIG_ CGROUP_WRITEBACK

struct bdi_writeback

i_size_seqcount;

i_state;
i_mutex;

dirtied_when;
dirtied_time_when;

i_hash;
i_io_list; /% backing dev I0 list */
*i_wb; /* the assoctated cgroup wb */

/* foreign inode detection, see wbc_detach_inode() */

int
ulé
ul6é

i_wb_frn_winner;
i_wb_frn_avg_time;
i_wb_frn_history;

/* jiffies of first dirtying */
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#endif

struct list_head i_lru; /* inode LRU list */
struct list_head i_sb_list;
union {
struct hlist_head i_dentry;
struct rcu_head i_rcu;
i
u64 i_version;
atomic_t i_count;
atomic_t i_dio_count;
atomic_t i_writecount;
#ifdef CONFIG_IMA
atomic_t i_readcount; /* struct files open RO */
#endif
const struct file_operations *i_fop; /* former ->i_op->default_file_ops */
struct file_lock_context *i_flctx;
struct address_space i_data;
struct list_head i_devices;
union {
struct pipe_inode_info *i_pipe;
struct block_device *i_bdev;
struct cdev *i_cdev;
char *i_link;
g
__u32 i_generation;

#ifdef CONFIG_FSNOTIFY

__u32 i_fsnotify_mask; /* all events this inode cares about */
struct hlist_head i_fsnotify_marks;

#endif
void *i_private; /* fs or device private pointer */

g

Oprocz opisanych wezeéniej typow struktur, ktére zdefiniowane sa w plikach nagléwkowych 1inux/fs.h
i 1inux/cdev.h, sterowniki urzadzen znakowych korzystaja takze z makr i funkcji, ktore sa dostepne
po wlaczeniu do kodu wyzej wymienionych plikéw oraz pliku 1inux/device.h. Ponizej zamieszczone sg
opisy najwazniejszych z nich.

MKDEV (ma,mi) - makro, ktére tworzy i zwraca numer urzadzenia (warto$é¢ typu dev_t na podstawie
przekazanych mu numerdw: giéwnego (ma) i pobocznego (mi)).

MAJOR(dev) - makro, ktére z przekazanego mu numeru urzadzenia odczytuje i zwraca numer gtéwny.
MINOR(dev) - makro, ktore z przekazanego mu numer urzadzenia odczytuje i zwraca numer poboczny.

int register_chrdev_region(dev_t, unsigned, const char *) - funkcja, ktore rezerwuje na potrzeby
sterownika okreslony zakres numeréw urzadzen. Jako pierwszy argument wywolania jest jej prze-
kazywany pierwszy numer z zakresu do zarezerwowania, jako drugi liczba tych numeréw, a jako
trzeci wskaznik na ciag znakéw bedacy nazwa urzadzenia. Pierwszy numer urzadzenia zazwyczaj
tworzy sie przy pomocy makra MKDEV, okreélajac numer gltéwny, a jako numer poboczny podajac
0. Zatem problem polega na znalezieniu pierwszego wolnego numeru gtéwnego. Jedli sterownik
ma by¢ uzywany tylko na jednym komputerze, to mozna sprawdzié¢ juz zarezerwowane numery
gtéwne w pliku /proc/devices. Jedli natomiast ma by¢ udostepniony do uzytku publicznego, to
nalezy sie zwrécié do organizacji The Linux Assigned Names And Numbers Authority (w skrécie
LANANA, strona: http://www.lanana.org/ z prosba o przydzielenie takiego numeru. Poniewaz ten
proces jest klopotliwy, to sterowniki czesciej korzystaja z nastepnej z opisywanych funkcji. Funk-
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cja register_chardev_region() zwraca zero, jesli rezerwacja sie powiedzie lub liczbe ujemna
w przeciwnym przypadku.

int alloc_chrdev_region(dev_t *, unsigned, unsigned, const char *) - funkcja przedziela okreslony
zakres numerdéw urzadzen. Pierwszy numer urzadzenia z tego zakresu zapisywany jest w zmiennej
typu dev_t, ktorej adres jest przekazywany funkcji przez jej pierwszy parametr. Przez drugi para-
metr przekazywany jest pierwszy numer poboczny (zazwyczaj o wartosci 0). Przez trzeci parametr
przekazywana jest liczba numerdéw urzadzen z zadanym zakresie, a przez trzeci wskaznik na ciag
znakow bedacy nazwa urzadzenia. Funkcja zwraca zero jesli przydziat sie¢ powiedzie, lub liczbe
ujemng w przeciwnym przypadku.

void unregister_chrdev_region(dev_t, unsigned) - funkcja, ktére wyrejestrowuje zakres numerdw
urzadzen przydzielony lub zarezerwowany przez wczesniej opisane funkcje. Nie zwraca ona zadnej
wartosci, ale przyjmuje dwa argumenty wywolania. Pierwszym jest pierwszy numer urzadzenia
z przydzielonego zakresu, a drugim liczba numeréw w tym zakresie.

void cdev_init(struct cdev *, const struct file_operations *) - funkcja, ktéra inicjuje strukture
typu struct cdev. Jako pierwszy argument jej wywotania jest przekazywany adres tej struktury,
a jako drugi adres struktury typu struct file_operations (struktury metod obiektu pliku).
Funkcja ta nic nie zwraca.

int cdev_add(struct cdev *, dev_t, unsigned) - funkcja, ktéra dodaje strukture typu struct cdev
do systemu. Adres tej struktury jest przekazywany opisywanej funkcji jako pierwszy argument jej
wywolania. Struktura ta reprezentuje w jadrze systemu urzadzenie znakowe i dolaczana jest do
listy, ktora gromadzi struktury wszystkich takich urzadzen. Pojedyncza struktura jest tworzona
dla kazdego obstugiwanego przez sterownik urzadzenia z osobna. Drugim argumentem wywotania
funkcji jest pierwszy numer urzadzenia przypisany danemu urzadzeniu, a drugim liczba kolejnych
takich numeréw, ktore zwiazane sg z danym urzadzeniem. Funkcja zwraca zero jesli jej dzialanie
zakonczy si¢ pomyslnie lub liczbe ujemna w przeciwnym przypadku.

void cdev_del(struct cdev *) - funkcja, ktéra usuwa strukture typu struct cdev z listy wszystkich
takich struktur. Nie zwraca ona zadnej wartosci.

class_create(owner, name) - makro, ktore tworzy katalogi i pliki zwigzane ze sterownikiem w kata-
logu /sys oraz strukture typu struct class, ktérej adres zwraca. Jako jego argumenty przeka-
zywane sg odpowiednio: adres struktury reprezentujacej w systemie modul oraz tanicuch znakow
bedacy nazwa urzadzenia.

void class_destroy(struct class *cls) - funkcja, ktéra zwalnia pamieé¢ na strukture utworzona
przez makro class_create. Adres tej struktury jest przekazywany jako jej argument wywotania.

struct device *device_create(struct class *cls, struct device *parent, dev_t devt, void
*drvdata, const char *fmt, ..) - funkcja tworzaca i zwracajaca strukture typu struct device,
a przede wszystkim wysylajaca komunikaty do demona udevd, o koniecznosci utworzenia plikow
urzadzen. Jako pierwszy argument wywolania przyjmuje ona wskaznika na strukture typu struct
class. Drugim jej argumentem jest adres struktury typu struct device, ktéra bedzie struktura
macierzysta dla nowej struktury. Jesli takiej nie ma to ten argument ma warto$¢ NnuLL. Trzeci
argument to numer urzadzenia. Czwartym argumentem jest wskaznik na dane dla funkcji wywo-
lywanych zwrotnie. Najczedciej jego wartoscia jest takze NuLL. Pigtym argumentem jest tancuch
znakéw zawierajacy nazwe urzadzenia. Moze on zawierac ciagi formatujace, wiec po tym argumen-
cie moga opcjonalnie wystepowa¢ inne argumenty w liczbie i typach okre$lonymi liczba i rodzajem
tych ciagéw.

void device_destroy(struct class *cls, dev_t devt) - funkcja, ktéra usuwa strukture typu struct
device i wysyta komunikaty do demona udevd z przestrzeni uzytkownika, o koniecznosci usunie-
cia odpowiednich plikéw urzadzen. Przyjmuje dwa argumenty wywolania. Pierwszym jest adres
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struktury typu struct class, a drugim numer urzadzenia.

unsigned imajor(const struct inode *inode) - funkcja inline, ktéra odczytuje numer gtowny z po-
la i_rdev obiektu i-wezla i go zwraca. Jako argument wywolania przyjmuje adres obiektu i-wezla.

unsigned iminor(const struct inode *inode) - funkcja inline, ktora odczytuje numer poboczny
z pola i_rdev obiektu i-wezta i go zwraca. Jako argument wywotania przyjmuje adres obiektu
i-wezla.

3. Konfiguracja Udev

W opisie funkcji device_create() i device_destroy() wspomniano o tym, ze wysylaja one ko-
munikaty do przestrzeni uzytkownika. Te komunikaty sa przetwarzane przez system, ktory nazywa sie
udev. Jego najwazniejszym elementem jest demon! udevd, ktéry reaguje na te komunikaty tworzac lub
usuwajac pliki urzadzen. Domy$lnie te pliki tworzone sa w katalogu /dev i dostep do nich ma tyl-
ko uzytkownik root. Mozna jednak wskazaé¢ temu demonowi jakie atrybuty powinien mie¢ taki plik
po utworzeniu, tworzac plik z odpowiednimi regutami konfiguracyjnymi i umieszczajac go w katalogu
/etc/udev/rules.d/. Listing 5 zawiera zestaw takich regul dla pseudo urzadzenia znakowego tworzo-
nego przez sterownik, ktorego kod zrédlowy zawiera listing 6. Liczba bedaca przedrostkiem nazwy tego
pliku okresla w jakiej kolejnoéci, w stosunku do innych plikéw z regutami, ten plik bedzie przetwarzany
przez udevd. Token KERNEL okresla nazwe komunikatu, ktérego dotycza dalsze tokeny. Token NAME okre-
$la nazwe pliku urzadzenia. Token owNER okresla nazwe wlasciciela pliku urzadzenia. Poniewaz sterownik
byl pisany dla Linuksa Raspbian, to wtascicielem bedzie uzytkownik pi. Token MobpE okreéla tryb dostepu
do pliku urzadzenia i w tym przypadku jest to zapis i odczyt dla wlasciciela. Istnieja jeszcze inne tokeny,
ktoére nie zostaly uzyte w tym pliku. Ich opis, a takze opis tworzenia regul mozna znalezé w podreczniku
systemowym dostepnym po wydaniu polecenia man udev.

Listing 5: Plik konfiguracyjny 41-fibdev.rules dla demona udevd

KERNEL=="fibdev", NAME="fibdev", OWNER="pi", MODE="0660"

4. Przyktad

Listing 6 zawiera kod zrédlowy pseudo urzadzenia znakowego, ktore generuje kolejne wyrazy ciagu
Fibonacciego, dopdki ich warto$¢ nie przekracza gérnej granicy zakresu typu uint64_t. Ten typ jest
typem wprowadzonym do standardu C99. Pozwala on przechowywaé liczby naturalne i jego rozmiar,
wynoszacy 64 bity jest niezalezny od platformy sprzetowej. Wyrazy tego ciag mozna wyswietli¢ na ekranie
np. poleceniem cat /dev/fibdev.

Listing 6: Sterownik pseudo urzadzenia znakowego

#include<linuz/module.h>
#include<linuz/fs.h>
#include<linux/cdev.h>
#include<linuz/device.h>
#include<asm/uaccess.h>

#define NAME "fibdev"”
static uint64_t first, second;

static ssize_t fib_read(struct file *f, char __user *u, size_t size, loff_t* pos)

1Tak w terminologii uniksowej nazywa sig¢ proces-serwer.
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static

static

static

{
}

static

{

I3

static
static
static
static

static

{

uint64_t tmp;
char fibnum[100];
size_t trans_unit = snprintf (fibnum,sizeof (fibnum),"%1llu\n",first);
if (trans_unit<0)
return -EIO;
if (copy_to_user(u, (void #*)fibnum,trans_unit))
return -EIO;

tmp = first+second;

if (tmp>=second) {
first = second;
second = tmp;

} else
return O;

return trans_unit;

ssize_t fib_write(struct file *f, const char __user *u, size_t size, loff_t* pos)

return O;

int fib_open(struct inode *ind, struct file *f)

first = 0;
second = 1;
return 0O;

int fib_release(struct inode *ind, struct file *f)

return O;

struct file_operations fibop =

.owner = THIS_MODULE,
.open = fib_open,
.release = fib_release,
.read = fib_read,
.write = fib_write,

dev_t number = 0;

struct cdev fib_cdev;
struct class *fib_class;
struct device *fib_device;

int __init fibchar_init(void)
if (alloc_chrdev_region(&number,0,1,NAME)<0) {

printk (KERN_ALERT "[fibdev]: Region allocation error!\n");
return -1;

fib_class = class_create(THIS_MODULE,NAME) ;
if (IS_ERR(fib_class)) {
printk (KERN_ALERT "[fibdev]: Error creating class: %1d!\n",PTR_ERR(fib_class));
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unregister_chrdev_region(number, 1) ;
return -1;

cdev_init (&fib_cdev,&fibop) ;
fib_cdev.owner = THIS_MODULE;

if (cdev_add (&fib_cdev,number,1)) {
printk (KERN_ALERT "[fibdev]: Error adding cdev!\n");
class_destroy(fib_class);
unregister_chrdev_region(number,1);
return -1;

fib_device = device_create(fib_class, NULL, number, NULL, NAME);
if (IS_ERR(fib_device)) {
printk(KERN_ALERT "[fibdev]: Error creating device: %1d!\n",PTR_ERR(fib_device));
cdev_del (&fib_cdev) ;
class_destroy(fib_class);
unregister_chrdev_region(number,1);
return -1;

}
return O;
}
static void __exit fibchar_exit(void)
{
if (fib_device)
device_destroy(fib_class,number) ;
cdev_del (&fib_cdev);
if (fib_class)
class_destroy(fib_class);
if (number>=0)
unregister_chrdev_region(number,1);
}

module_init(fibchar_init);

module_exit (fibchar_exit) ;

MODULE_LICENSE("GPL");

MODULE_AUTHOR("Arkadiusz Chrobot <a.chrobot@tu.kielce.pl>");
MODULE_DESCRIPTION("A pseudo character device that generates Fibonacci numbers");
MODULE_VERSION("1.0");

W wierszu nr 5 kodu Zrédtowego z listingu 6 wlaczany jest plik naglowkowy zawierajacy deklara-
cje funkeji copy_to_user (), ktéra byla opisywana w instrukcji poswieconej systemom plikéw procts
i sysfs. W wierszu nr 7 zdefiniowany jest ciag znakéw bedacy nazwa urzadzenia, ktéra bedzie takze
pelnila nazwe pliku urzadzenia. W wierszu nr 9 zdefiniowane sa dwie zmienne, ktére beda stuzyly do ge-
nerowania kolejnych wyrazéw ciagu Fibonacciego. Wiersze 11-29 zawieraja definicje funkcji £ib_read (),
ktéra jest implementacja metody read () obiektu pliku. Wiersze 13-15 zawieraja deklaracje zmiennych
lokalnych. Pierwsza z nich (tmp) pelni role pomocnicza przy generowaniu kolejnych wyrazéw ciagu Fi-
bonacciego. Druga zmienna fibnum jest tablicg znakéw, w ktérej bedzie zapisany okreslony wyraz wspo-
mnianego ciggu w postaci lancucha znakéw. Konwersja tego wyrazu, ktory zapisany jest w zmiennej first
wykonywana jest przez funkcje snprintf () w wierszu nr 15. Wynik jej dzialania, czyli dhugosé tancucha
jest zapisywana w zmiennej trans_unit. Jesli ta konwersja sie nie powiedzie, to funkcja snprintf ()
zwroci liczbe ujemna, a funkcja fib_read () zakonczy swoje dzialania sygnalizujac blad zwracana war-
toscia —E10. Podobnie funkcja zachowa sie, jesli nie powiedzie sie kopiowanie tancucha znakéw do bufora
w przestrzeni uzytkownika przez funkcje copy_to_user () (wiersz nr 18). W wierszu nr 21 wyznaczana
jest warto$¢ kolejnego wyrazu ciagu Fibonacciego, na podstawie wartosci dwéch poprzednich wyrazdw.
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Jedli jest ona wigksza lub rowna wartosci drugiego z nich, to znaczy, ze zostata wyliczona poprawnie
i mozna ja udostepni¢ przestrzeni uzytkownika. Jesli nie, to znaczy to, ze zostala przekroczona gorna
granica zakresu typu uint64_t. W takim wypadku nalezy zakoriczyé¢ generowanie ciagu Fibonacciego
i metoda zwraca w zwiazku z tym wartos¢ 0. Prosze zwrdcié uwage, ze ostatni wyraz ciagu Fibonacciego,
zawarty w zmiennej second nie jest udostepniany przestrzeni uzytkownika.

Funkcja fib_write() zdefiniowana w wierszach 31-34 jest implementacja metody write() obiektu
pliku, ale poza zwracaniem wartosci 0 nie wykonuje ona dodatkowych czynnoéci. Zostalta ona zdefiniowana
tylko po to, aby préba zapisu do urzadzenia nie konczyta sie btedem.

Funkcja fib_open() zdefiniowana w wierszach 36-41 jest implementacja metody open() obiektu
pliku. Nadaje ona wartosci poczatkowe zmiennym first i second oraz zwraca liczbe 0.

Funkcja fib_release() zdefiniowana w wierszach 43-46 jest implementacja metody release () obiek-
tu pliku. Zwraca ona warto$¢ 0 i nie wykonuje zadnych dodatkowych czynnoéci. Zatem zamkniecie pliku
urzadzenia, a dokladniej ostatnie jego zamkniecie, koriczy sie zawsze sukcesem.

W wierszach 48-55 jest zdefiniowana struktura fibop typu struct file_operations i sa inicjowane
jej pola wskaznikowe, ktére wskazuja na implementacje metod obiektu plikowego, oraz pole owner,
ktéremu jest przypisywany jest adres struktury typu struct module, ktéry zwracany jest przez makro
THIS_MODULE.

W wierszu nr 57 deklarowana i inicjowana jest zmienna, ktéra bedzie przechowywala numer urzadze-
nia. W wierszu nr 58 deklarowana jest struktura typu struct cdev, a wiersze 59 i 60 zawieraja deklaracje
wskaznikéw na struktury typu struct class i struct device. Zazwyczaj wymienione w tym akapi-
cie zmienne definiowane jako pola osobnej struktury, ale w przypadku sterownika prostego urzadzenia
znakowego nie ma takiej potrzeby.

Wiersze 62-96 zawieraja definicje konstruktora modutu. W wierszu nr 64 przydzielany jest numer
urzadzenia dla sterownika. Ze wzgledu na to, ze bedzie on obstugiwal tylko jedno pseudo urzadzenie,
to wystarczy tylko jeden taki numer. Jedli ten przydzial sie nie powiedzie, to w buforze jadra zostanie
umieszczony odpowiedni komunikat (wiersz nr 65) i funkcja zakonczy dzialanie zwracajac warto$é -1.
W wierszu nr 69 tworzona jest struktura typu struct class oraz odpowiednie katalogi i pliki w systemie
plikéw sysfs. W wierszu nr 70 sprawdzane jest, czy ta ostatnia operacja sie powiodla. Jesli nie, to
kod jej btedu bedzie zawarty w zwréconym adresie. W takim wypadku konstruktor zapisze ten kod
w buforze jadra, a nastepnie (wiersz nr 72) zwolni przydzielony numer urzadzenia i (wierz nr 73) zakoriczy
swoje dziatanie. W wierszu 76 inicjowana jest struktura typu struct cdev. Jej pole owner musi zostaé
zainicjowane osobno (wiersz nr 77) adresem zwréconym przez makro THIS_MODULE. W wierszu nr 79 ta
struktura jest dodawana do systemu. Jesli ta operacja nie uda sie, to oprécz umieszczenia odpowiedniego
komunikatu w buforze jadra konstruktor zwalnia wcze$niej utworzona strukture i numer urzadzenia,
a nastepnie konczy dziatanie. W wierszu nr 86 jest tworzona struktura STRUCT DEVICE i wysylany jest
komunikat do demona udevd z przestrzeni uzytkownika. Jesli ta operacja si¢ nie powiedzie, to cofane sg
skutki wszystkich poprzednich operacji, zanim konstruktor skonczy prace sygnalizujac blad. Jesli jednak
ta operacja sie powiedzie, to konstruktor konczy dzialanie zwracajac zero.

Destruktor modutu jest zdefiniowany w wierszach 98-107. W tej funkcji zwalniana jest pamie¢ na
struktury typu struct device i struct class (wiersze nr 101 i nr 104) oraz usuwana jest z systemu
struktura typu cdev (wiersz nr 102) i zwalniany jest numer urzadzenia (wiersz nr 106), pod warunkiem,
ze operacje zwiazane z tymi elementami zakorniczyly sie w konstruktorze sukcesem. Prosze zwrdcié uwa-
ge, ze te operacje sa wykonywane w odwrotnej kolejnosci niz byty przeprowadzane ich odpowiedniczki
z konstruktora. Jest to prawidlowa kolejno$¢ finalizacji.

Zdania

1. [3 punkty] Zmienr kod konstruktora z listingu 6 tak, aby wykorzystywal on do obstugi wyjatkéw
instrukcje goto, ale zachowywal sie tak samo.

2. [5 punktéw] Zmien kodu modutu z listingu 6 tak, aby wyrazy ciagu Fibonacciego byty zapisywane
do tablicy oraz zaimplementuj metode 11seek(), aby mozna bylo wskazywaé wyraz, ktéry powi-
nien by¢ odczytany. Napisz program dla przestrzeni uzytkownika, ktéry bedzie wykorzystywal te
wlasnos¢ sterownika.
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[7 punktéw] Napisz sterownik, ktéry bedzie obstugiwal dwa pseudo urzadzenia znakowe. Pierwsze
bedzie zwracalo kolejng liczbe naturalna w stosunku do tej, jaka zostanie do niego zapisana, a drugie
poprzednia. Liczby te powinny miesci¢ si¢ w zakresie typu u64. Pamietaj o synchronizacji zapisu
i odczytu.

[3 punkty] Zmien tak kod modutu z listingu 6, aby funkcja £ib_open() zwracala jedynie 0, ale
zeby dzialanie modutu zostato zachowane.

[5 punktdédw] Napisz modul jadra, ktory bedzie tworzyl pseudo urzadzenie znakowe o nazwie
clipboard pozwalajace zapisa¢ (np. przy pomocy polecenia echo) i odczytaé taricuch nie dluzszy
niz 1024 znaki. Pamietaj o synchronizacji odczytu i zapisu.

[7 punktoéw] Napisz sterownik, pseudo urzadzenia znakowego, ktore bedzie zwracato tekst dostar-
czony mu za pomoca pliku w systemie plikéw sysfs. Pamigtaj o synchronizacji odczytu z zapisem
z poziomu systemu sysfs.
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