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Instrukcja zawiera informacje o sposobie tworzenia i kompilowania moduléw jadra systemu Linux
w wersji 4.4'. Opisano w niej takze specyfike tworzenia oprogramowania dla przestrzeni jadra systemu.
Rozdzial 1 zawiera kod Zrédtowy prostego modulu jadra, wraz z jego opisem. Rozdzial 2 opisuje sposob
kompilacji modutu jadra. Nastepny, 3 rozdziat poswiecony jest poleceniom, ktére stuza do obstugi mo-
duléw (ladowania, usuwania itd.). W rozdziale 4 zawarty jest opis sposobu uzycia parametréw moduléw
jadra. Rozdzial 5 zawiera wiecej szczegdtow na temat funkeji printk(). Nastepujacy po nim rozdzial
6 opisuje typy danych specyficzne dla modutéow jadra Linuksa. W koncu rozdzial 7 zawiera informacje
na temat przydatnych makr, ktore zostaly zdefiniowane przez programistéw Linuksa. Instrukcja konczy
sie lista zadan do samodzielnego wykonania.

1. Prosty modul jadra

Moduly jadra sa plikami zawierajacymi wykonywalny kod, ktéry moze by¢ dynamicznie wiaczany do
jadra. Innymi stowy sa one odpowiednikami bibliotek taczonych dynamicznie, uzywanych przez programy
przestrzeni uzytkownika. Modutly uzywane sa do zrealizowania mechanizméw rozszerzajacych funkcjonal-
nos$é jadra. Najczesciej tymi mechanizmami sa sterowniki urzadzen, ale moga to by¢ tez filtry pakietéw
sieciowych, czy implementacje systemow plikéw. Kod prostego modutu, ktéry generuje komunikat Hello
World przy wlaczaniu i usuwaniu z jadra systemu prezentuje listing 1.

Listing 1: Prosty modut jadra

#include<linuz/module.h>

static int __init first_init(void)

{
printk (KERN_ALERT"Welcome\n");
return O;

}

static void __exit first_exit(void)

{

Hnstrukcje laboratoryjne tworzone byly w oparciu o te wlaénie wersje jadra Linuksa, jednakze wiekszo$é zawartych
w nich informacji bedzie prawdziwa réwniez dla wersji wczedniejszych, od 2.6 do 4.4, a nawet pdzniejszych niz 4.4.



printk (KERN_ALERT"Good bye\n");
}

module_init(first_init);

module_exit(first_exit);

MODULE_LICENSE("GPL") ;

MODULE_AUTHOR("Arkadiusz Chrobot <a.chrobot@tu.kielce.pl>");
MODULE_DESCRIPTION("Another \"Hello World!\" kernel module :-)");
MODULE_VERSION("1.0");

Biblioteki podprograméw, ktore znane sa programistom tworzacym aplikacje uzytkowe nie mogg by¢
stosowane na poziomie jadra systemu operacyjnego. Jadro systemu dysponuje wlasnymi bibliotekami,
a zatem réwniez wlasnym zestawem plikow nagléwkowych. Modul module.h, wlaczony w pierwszym
wierszu kodu modulu, zawiera znaczniki, makra i inne elementy, ktére niezbedne sa do utworzenia nawet
najprostszego modutu jadra.

W kodzie modutu zdefiniowano dwie funkcje. Obie sa funkcjami statycznymi (prosze zwrdcié uwage
na slowo kluczowe static w ich nagléwkach), co oznacza, ze ich nazwy sa widoczne jedynie wewnatrz
modutu. Wigkszoé¢ funkeji w module powinna by¢ definiowana w ten sposéb, aby nazwy ich funkcji nie
powodowaly kolizji z nazwami innych funkcji jadra. Wyjatkiem sa funkcje, ktore chcemy udostepni¢ na
zewnatrz modutu, tak aby mogly z nich korzysta¢ inne moduty. Temat ten bedzie opisany w rozdziale
7 . Funkcje odpowiedzialne za inicjacje i usuwanie modutu nalezy wskazaé¢ kompilatorowi za pomoca,
odpowiednio, makra module_init i module_exit (wiersze 14 i 15). Obie, jako argumenty wywolania,
przyjmuja nazwy funkcji, ktére moga by¢ dowolnymi, dozwolonymi przez reguty jezyka ¢ nazwami. Funk-
cja inicjujaca musi zwracaé¢ warto$¢ typu int, ktora oznacza kod jej zakonczenia. Poprawne zakoriczenie
sygnalizowane jest zerem, a niepoprawne liczba ujemna. Nie posiada ona zadnych parametrow. W jej
prototypie mozna uzy¢ znacznika __init, ktéry informuje jadro, ze ta funkcja bedzie uzywana tylko na
poczatku dziatania modutu i tylko raz. Dzieki temu moze ono zwolni¢ pamigé przeznaczona na te funk-
cje tuz po jej wykonaniu. Funkcja usuwajaca jest wbrew nazwie wywolywana przed usunieciem modutu
z jadra i jej zadaniem jest ,posprzatanie” po module. Moze to oznaczaé¢ wykonanie réznych czynnodci,
w zaleznosci od tego jaka role pelnil modut w jadrze, np. jesli jest to sterownik urzadzenia, to jego
funkcja usuwajaca moze wylaczaé¢ to urzadzenie. Podobnie jak funkcja inicjujaca, funkcja usuwajaca nie
posiada zadnych parametréw, ale w przeciwienstwie do tej pierwszej nie zwraca takze zadnej wartosci.
Moze ona by¢ oznaczona znacznikiem __exit (wiersz 9), ktéry informuje jadro, ze funkcja ta bedzie
uzywana tylko w wypadku, kiedy modul bedzie usuwany z jadra. Ma to znaczenie w sytuacji gdy modutl
jest na stale wlaczany do jadra, tj. na etapie jego kompilacji, lub wowczas, gdy jadro skompilowane jest
z opcja, ktéra wylacza usuwanie modutéw. W takich przypadkach funkcja moze zostaé pominieta przy
wlaczaniu modutu do jadra.

Zasadniczym dzialaniem obu funkcji w module z listingu 1 jest umieszczenie komunikatu w buforze
jadra przy pomocy funkcji printk(). Ta funkcja podobna jest w uzyciu do funkcji printf (), jednak
aby obejrzeé efekt jej dzialania nalezy uzy¢ polecenia dmesg lub obejrzeé zawartos¢ odpowiedniego pliku
znajdujacego sie w katalogu /var/log. W zaleznosci od dystrybucji Linuksa ten plik bedzie nazywal sie
kern.log lub messages. W obu przypadkach jest to plik tekstowy. Niektére dystrybucje Linuksa dodat-
kowo domy$lnie wypisuja zawarto$¢ bufora jadra na konsole (ekran monitora w wiekszosci przypadkéw).
W innych mozna takie zachowanie wlaczy¢ za pomoca wspomnianego wyzej polecenia dmesg. Warto
rowniez zwroci¢ uwage, ze tancuch znakow przekazany do wywolania funkeji printk () poprzedzony jest
stala KERN_ALERT. Decyduje ona o tym jaki priorytet bedzie miala wiadomos¢é umieszczana w buforze
jadra. Opis funkcji printk () oraz zwiazanych z nig polecen znajduje sie¢ w dalszej czesci instrukeji 5.

Wiersze 16-19 kodu modutu zawieraja wywolania makr, ktére okreslaja licencje na jakiej modut jest
dostepny, a takze zawieraja podstawowy opis modulu. Je$li makro MODULE_LICENSE nie zostanie uzyta,
lub zostanie wywotana z ciagiem znakéw oznaczajacym licencje nie nalezaca do licencji wolnych, to jadro
systemu po wlaczeniu modut wygeneruje komunikat o tym, ze zostalo ,skazone” modulem wtasnoscio-
wym. Taka informacja bedzie zawarta w kazdym komunikacie typu kernel oops, aby poinformowaé osoby
badajace przyczyny awarii jadra, ze moze ona mieé swoje zréodta w kodzie, do ktérego dostep jest jedynie
w formie binarnej?. Pozostale makra moga zostaé pominiete bez wiekszych konsekwencji, jednakze ich

2Taka sytuacja oznacza najczeéciej, ze programisci jadra Linuksa nie podejma, sie ustalenia przyczyny awarii.



uzycie utatwia okreslenie administratorom systemu do czego dany modul jest przydatny i jak go uzyé.

2. Kompilacja modutu

Jadro posiada wlasny system kompilacji, o nazwie kbuild, ktéry wykorzystywany jest takze do budo-
wania moduléw. Wiecej na jego temat mozna przeczyta¢ w dokumentacji jadra umieszczonej w katalogu
/usr/src/linux/Documentation/kbuild/. Kompilacja modutu jadra wymaga zainstalowania plikow
zrodlowych wersji jadra uzywanej w systemie oraz uzycia narzedzia make. Zachowanie polecenia make
mozna najprosciej okredli¢ tworzac odpowiedni plik konfiguracyjny. Zawartos¢ takiego pliku pokazuje
listing 2. Jego tres¢ wydaje si¢ by¢ skomplikowana, ale mozna ja potraktowaé jak szablon, ktéry mozna
wielokrotnie wykorzystaé, zmieniajac tylko i wylacznie jego pierwszy wiersz.

Listing 2: Plik Makefile do kompilacji przyktadowego modutu jadra

obj-m := first.o
KERNELDIR = /lib/modules/$(shell uname -r)/build

default:
$(MAKE) -C $(KERNELDIR) M=$(PWD) modules

clean:
$ (MAKE) -C $(KERNELDIR) M=$(PWD) clean

Plik konfiguracyjny pokazany na listingu 2 zaklada, ze kod modutu z listingu 1 zapisany jest w pliku
first.c. Aby go skompilowaé¢ wystarczy w pierwszej linii pliku Makefile umiesci¢ jego nazwe z roz-
szerzeniem .o. Zapis obj-m oznacza, ze plik wynikowy bedzie modulem, a nie zostanie witaczony do
skompilowanej postaci jadra systemu.

Zmienna KERNELDIR, zawiera Sciezke dostepu do katalogu gdzie zawarte sa nagléwki jadra. Zapis
$(shell uname -r) oznacza, ze zostanie wywolane polecenie powloki uname z opcja -r celem ustalenia
wersji jadra. Lancuch znakéw odpowiadajacy tej wersji jest rowniez nazwa katalogu, ktéry zawierajacego
istniejace moduly jadra, wraz z dowiazaniem do katalogu nagléwkéw (build).

Po wydaniu polecenia make domy$lnie wykonywana jest reguta default. Zmienna MAKE zawiera nazwe
programu make, zmienna PWD zawiera katalog biezacy, w ktorym powinien znajdowaé sie kod zrédlowy
kompilowanego modutu.

Regula clean pozwala na usuniecie plikéw powstatych podczas kompilowania modutu, wlacznie z pli-
kiem zawierajacym skompilowany modul. Aby ja uruchomié nalezy polecenie make wywolaé¢ nastepujaco:
make clean

Jedli chcieliby$Smy skompilowa¢ modul o innej nazwie, to wystarczy zmieni¢é wspomniana nazwe
w pierwszym wierszu. Jesli chcemy skompilowa¢ modut skladajacy sie z kilku plikéw zrédlowych, to
musimy dodaé kilka dodatkowych wierszy. Przyktadowo, jeéli kod modutu jest zawarty w plikach o na-
zwach first.c i second.c, a chcemy go nazwaé third, to na poczatku pliku Makefile nalezy umiescié¢
nastepujacy zapis:
obj-m := third.o
third-objs := first.o second.o
Listingi 3 i 4 zawieraja przyklad kodu zrédlowego modulu podzielonego na dwa pliki, a listing 5 tresé
pliku Makefile, ktéry pozwala go skompilowaé i zapisa¢ wynik tej kompilacji w pliku hello.ko.

Listing 3: Plik zawierajacy pierwszg cze$¢ kodu zrédtowego przyktadowego modutu jadra

#include<linuxz/module.h>

static int __init first_init(void)

{
printk (KERN_ALERT"Welcome!");
return O;



}

module_init(first_init);

Listing 4: Plik zawierajacy druga cze$¢ kodu zrédtowego przyktadowego modutu jadra

#include<linuxz/module.h>

static void __exit first_exit(void)
{

printk (KERN_ALERT"Good bye!");
}

module_exit(first_exit);

MODULE_LICENSE("GPL");
MODULE_AUTHOR("Arkadiusz Chrobot <a.chrobot@tu.kielce.pl>");
MODULE_DESCRIPTION("\"Hello world\" module in two parts.");
MODULE_VERSION("1.0");

Listing 5: Plik Makefile z instrukcjami kompilujagcymi kod Zzrédtowy modutu podzielonego na dwa pliki

obj-m := hello.o
hello-objs := first.o second.o

KERNELDIR = /lib/modules/$(shell uname -r)/build

default:
$(MAKE) -C $(KERNELDIR) M=$(PWD) modules

clean:
$(MAKE) -C $(KERNELDIR) M=$(PWD) clean

W przypadku gdy za pomoca jednego pliku konfiguracyjnego chcemy skompilowaé¢ wiele moduléw,
to pierwszy wiersz nalezy zamienié¢ na zapis podobny do tego:
obj-m += modl.o
obj-m += mod2.o0
obj-m += mod3.o
W powyzszym przyktadzie zostana skompilowane trzy modulu, ktérych kto zréodlowy jest zawarty w pli-
kach o nazwach modl.c, mod2.c i mod3.c. Jezeli w trakcie kompilacji nie zostang znalezione bledy
w kodzie Zzrédtowym modulu, to w jej wyniku otrzymamy plik o rozszerzeniu .ko, ktéry bedzie zawieral
kod wynikowy modutu.

3. Obsluga moduléow

Skompilowany modul moze zostaé¢ wlaczony (zaladowany) do jadra systemu przez administratora
systemu (uzytkownika root) lub uzytkownika posiadajacego odpowiednie uprawnienia. Powloka syste-
mowa dostarcza kilku polecen, ktore umozliwiaja wykonanie tej pracy oraz innych czynnosci zwiazanych
z zarzadzaniem modultami jadra.

Najprostszym poleceniem stuzacym do zaladowania modutu od jadra jest insmod. Jedynym wyma-
ganym argumentem wywolania tego polecenia jest nazwa, wraz z rozszerzeniem, pliku zawierajacego
skompilowany modul. Przykladowo, dla opisanego w rozdziale 1 modul wywotanie insmod moze mieé
nastepujaca postac:

insmod first.ko



Opcjonalnie, jesli modul przyjmuje argumenty wywolania, to ich wartosci moga zosta¢ wymienione po
nazwie modutu w poleceniu insmod.

Innym poleceniem umozliwiajacym zatadowanie modutu do jadra jest modprobe. W pordéwnaniu do
insmod, modprobe laduje dodatkowo wszystkie inne moduly powiazane z tym, ktéry zostal wymieniony
w linii polecent. Zatézmy, ze modutl first.ko jest w katalogu biezacym. Sktadnia tadowania tego modutu
za pomoca polecenia modprobe jest nastepujaca:

modprobe ./first.ko
Polecenie modprobe moze stuzy¢ takze do wykonywania innych czynnoéci zwiazanych z obstuga moduléw.
Szczegdly dziatania tego polecenia mozna znalezé¢ w podreczniku systemowym (man modprobe).

Liste moduléw zaladowanych do jadra systemu wyéwietla polecenie 1smod. Dodatkowo podaje ono
ilo$¢ pamieci zajmowanej przez kazdy modutl oraz ile innych moduléw korzysta z funkcjonalnosci dostar-
czanej przez dany modul. To polecenie nie przyjmuje zadnych argumentéw wywolania. Jego dziatanie
polega na sformatowaniu i wy$wietleniu informacji zawartych w pliku (/proc/modules).

Informacje o module zapisanym w pliku z rozszerzeniem ,,.ko”. wyswietla na ekran polecenie modinfo.
Aby uzyskaé informacje o module first.ko nalezy to polecenie wywotaé nastepujaco:

modinfo first.ko
Domyslnie na ekran wyswietlane sa wszystkie te informacje, ktére autor modutu umiescit w nim przy
pomocy odpowiednich makr. Opcje tego polecenia sg opisane w podreczniku systemowym: man modinfo.

Usuniecie modutu z pamigci dokonywane jest za pomoca polecenia rmmod. Aby usungé¢ modul nalezy
w wierszu polecenia rmmod podaé jego nazwe, np.:

rmmod first
Opcje tego polecenia opisane sa w podreczniku systemowym: man rmmod.

4. Parametry moduléw jadra

Parametry modutu, sa to zmienne, ktéorym mozna nadaé¢ warto$¢ podczas ladowania do pamieci.
W module, ktérego kod jest zamieszczony w listingu 6 sa trzy takie zmienne typu int. Najpierw sa one
deklarowane jako zmienne statyczne, ktére maja okreslona warto$é¢ poczatkowa. Nastepnie kazda z nich
jest zmieniana w parametr za pomoca makra module_param, ktéra przyjmuje trzy parametry: nazwe
zmiennej, nazwe typu zmiennej oraz liczbe okreslajaca prawa dostepu do tej zmiennej - w przypadku
opisywanego modulu jest to prawo do odczytu i zapisu dla wladciciela i prawo do odczytu dla pozo-
statych uzytkownikéw. Warto$é parametréw moze byé modyfikowana w kodzie modutu, tak jak to ma
miejsce w destruktorze przykltadowego modutu. Makrodefinicja MODULE_PARM_DESC stuzy do opisywania
parametréw modutu. Przyjmuje dwa argumenty - nazwe parametru i ciag znakéw stanowiacy jego opis,
ktoéry mozna zobaczy¢ po skompilowaniu modutu i uzyciu polecenia modinfo na pliku wynikowym.

Listing 6: Prosty modut jadra z parametrami

#include<linuxz/module.h>

static int foo = 1;
static int bar = 2;
static int baz = 3;

module_param(foo,int,0644);
MODULE_PARM_DESC(foo, "parameter") ;
module_param(bar,int,0644) ;
MODULE_PARM_DESC(bar, "parameter") ;
module_param(baz,int,0644) ;
MODULE_PARM_DESC(baz, "parameter") ;

static int __init parammod_init(void)
{
printk (KERN_ALERT "Module parameters:\n");
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printk (KERN_ALERT "foo value: %d\n",foo);
printk (KERN_ALERT "bar value: %d\n",bar);
printk (KERN_ALERT "baz value: %d\n",baz);

return O;
}
static void __exit parammod_exit(void)
{
printk (KERN_ALERT "Module parameters:\n");
foo++; bar++; bazt+;
printk (KERN_ALERT "foo value: %d\n",foo);
printk (KERN_ALERT "bar value: %d\n",bar);
printk (KERN_ALERT "baz value: %d\n",baz);
}

module_init(parammod_init) ;
module_exit (parammod_exit) ;

MODULE_LICENSE("GPL");

MODULE_AUTHOR("Arkadiusz Chrobot <a.chrobot@tu.kielce.pl>");
MODULE_DESCRIPTION("Kernel module with parametrers.");
MODULE_VERSION("1.0");

Modul 6 moze zostaé¢ zaladowany w podobny sposéb, jak poprzednio opisany:
insmod ./parmmod

Wéwcezas parametry foo, bar i baz beda mialy taka wartos¢, jaka zostala im nadana w miejscu deklaracji.
W trakcie usuwania modutu z pamieci zostanie ona jedynie zwiekszona o jeden. Mozna rowniez zatadowaé
ten modul tak, aby nada¢ parametrom inng wartosé. Przyktadowo:

insmod ./parmmod foo=3 bar=4 baz=5
zmieni wartosci poczatkowe wszystkich trzech parametrow, a polecenie:

insmod ./parmmod foo=5

nada warto$¢ poczatkows 5 wylacznie parametrowi foo.

Parametr moze by¢ takze ciagiem znakéw lub tablica. Aby utworzy¢ parameter, przez ktéry moze
by¢ przekazany cigg znakéw nalezy najpierw zadeklarowaé tablice elementéow typu char, a nastepnie
postuzy¢ sie¢ makrem module_param_string, ktére przyjmuje cztery argumenty. Pierwszym jest nazwa
parametru, drugim nazwa wspomnianej tablicy, trzecim liczba okreslajaca maksymalna liczbe znakow,
jaka moze pomiesci¢ ta tablica, a czwartym liczba ésemkowa definiujaca prawa dostepu do parametru.
W przypadku parametru tablicowego nalezy uzy¢ makra module_param_array zamiast module_param.
Przyjmuje ono rowniez cztery argumenty: nazwe tablicy, typ elementéw tablicy, adres zmiennej typu int,
w ktérej makro zapisze ile zostalo modutowi dostarczonych wartoéci dla elementéw tablicy podczas jego
ladowania, a ostatni argument jest liczba ésemkowsa definiujaca prawa dostepu do parametru.

Listing 7 zawiera kod moduhu, do ktérego przez parametry mozna przekazaé ciag znakow i wartosci
tablicy.

Listing 7: Modut jadra z parametrami bedacymi ciggiem znakéw i tablica

#include<linuxz/module.h>

#define ARRAY_NUMBER_OF_ELEMENTS 10
#define STRING_NUMBER_OF_ELEMENTS 40

static char foo[STRING_NUMBER_OF_ELEMENTS] ;



7 static int array[ARRAY_NUMBER_OF_ELEMENTS] ;
s static int number_of_ elements = O;

10 module_param_string(foostring,foo,STRING_NUMBER_OF_ELEMENTS, 0644) ;
11 MODULE_PARM_DESC(foo,"A char array parameter");

12 module_param_array(array,int,&number_of_elements,0644) ;

13 MODULE_PARM _DESC(array, "An array parameter");

15 static int __init parammod_init(void)

16 {

17 int i;

18 printk (KERN_ALERT"Module parameter:\n");
19

20 printk (KERN_ALERT"foo value: %s\n",foo);
21

22 printk (KERN_ALERT"array values: ");

23 for(i=0;i<number_of_elements;i++)

24 printk (KERN_CONT"%d\n",array[i]);
25

26 return O;

27}

28

29 static void __exit parammod_exit(void)

30 {

31 int i;

32 printk (KERN_ALERT "Module parameter:\n");
33

34 printk (KERN_ALERT "foo value: %s\n",foo);
35

36 printk (KERN_ALERT"array values: ");

37 for(i=0;i<number_of_elements;i++)

38 printk (KERN_CONT"%d\n",array[i]) ;
39 }

40

41 module_init(parammod_init);

42 module_exit(parammod_exit) ;

43

4 MODULE_LICENSE("GPL");

45 MODULE_AUTHOR("Arkadiusz Chrobot <a.chrobot@tu.kielce.pl>");

46 MODULE_DESCRIPTION("Kernel module with char array (string) and array parametrers.");
47 MODULE_VERSION("1.0");

Aby nadaé¢ wartosci parametrom foo i array skompilowany modul moze zostaé zaladowany np. tak:
insmod ./parmod2.ko foo="Informatyka" array=1,2,3,4,5,6

5. Funkcja printk()

Funkcja printk() jak wspominano w rozdziale 1 jest odpowiedniczka funkcji printf () jednak nie
wypisuje ona informacji bezpoérednio na ekran, lecz umieszcza je w buforze cyklicznym jadra, skad
w zaleznoéci od konfiguracji systemu trafiaja one do odpowiednich plikéw. Zawartos$é tego bufora mozna
wyswietli¢ na ekranie za pomoca polecenia dmesg. Przydatna opcja tego programu jest -c, ktéra powo-
duje, ze polecenie to wypisuje zawarto$é¢ bufora i czysci go. Nowe komunikaty jadra beda zatem trafiaé
do pustego bufora i tatwiej bedzie je znalezé. Wiecej opcji programu dmesg mozna poznaé czytajac jego
strone podrecznika: man dmesg.

Jak zostalo to wyjasnione w rozdziale 1 ciag zawierajacy informacje, ktéra ma by¢ umieszczona



w buforze jadra przez printk() jest poprzedzany stala okreslajaca poziom logowania, czyli priorytet
tej informacji. Miedzy ta stala, a wspominanym ciggiem nie moze wystepowaé¢ zaden inny
znak, poza spacja, a nawet ona nie jest obowigzkowa. Aby ulatwi¢ postugiwanie sie funkcja
printk() programisci jadra zdefiniowali szereg funkcji, o krétkich nazwach, ktére wywoluja printk ()
z odpowiednim poziomem logowania. Tabela 1 zawiera opis statych pozioméw logowania oraz wykaz
nazw wspominanych funkcji.

Tabela 1: Stale logowania i aliasy dla printk() (na podstawie http://elinux.org/Debugging_by_
printing)

Nazwa Opis Alias

KERN_EMERG Najwyzszy poziom logowania dla wyjatkéw, ktére moga spo- | pr_emerg()
wodowaé zalamanie systemu lub brak stabilnosci.

KERN_ALERT Poziom logowania dla zdarzen, ktére wymagaja natychmiasto- | pr_alert()
wej uwagi uzytkownika.

KERN_CRIT Poziom logowania dla zdarzen krytycznych zwiazanych z awaria | pr_crit()
oprogramowania lub sprzetu.
KERN_ERR Poziom logowania dla bledéw, najczesciej uzywany przez ste- | pr_err()

rowniki urzadzen do raportowania probleméw ze sprzetem.

KERN_NOTICE | Poziom logowania dla zdarzen, np. zwiazanych z bezpieczen- | pr_notice()
stwem, ktére zazwyczaj nie niosg powaznych konsekwencji, ale
sa warte odnotowania.

KERN_INFO Poziom logowania dla zwyklych informacji. pr_info()

KERN_DEBUG | Poziom logowania dla informacji zwiazanych z debugowaniem. | pr_debug()

KERN_DEFAULT | DomyS$lny poziom logowania.

KERN_CONT Jesli ciag znakow w poprzednim wywotaniu printk() nie koi- | pr_cont ()
czylt sie znakiem nowego wiersza (\n), to w nastepnym wywo-
laniu nalezy uzy¢ tego poziomu logowania.

W wigkszoéci przykladowych moduléw jadra zaprezentowanych w tej instrukeji uzywany jest poziom
KERN_ALERT, aby informacje pochodzace od tych modutéw byly jak najszybciej umieszczane w cyklicznym
buforze jadra.

6. Typy danych

Tworzac moduly jadra mozna postugiwaé sie wszystkimi typami podstawowymi zdefiniowanymi w je-
zyku C. Poniewaz jednak standard jezyka C nie okresla precyzyjnie wielkosci tych typow, a jadro systemu
ico za tym idzie, jego moduly musza dziala¢ tak samo na réznych platformach sprzetowych, to programi-
$ci Linuksa opracowali specjalne podstawowe typy danych, ktérych wielko$é jest niezalezna od platformy
sprzetowej i zawsze taka sama. Dostepne sa one po wlaczeniu nagltéwka linux/types.h do kodu modutu
jadra. Ich opis zamieszczony jest w tabeli 2.

Tabela 2: Podstawowe typy danych dla jadra

Nazwa | Opis
s8 Liczba catkowita, oémiobitowa.
u8 Liczba naturalna, o$miobitowa.
s16 Liczba calkowita, szesnastobitowa.
ulé Liczba naturalna, szesnastobitowa.
s32 Liczba catkowita, trzydziestodwubitowa.
u32 Liczba naturalna, trzydziestodwubitowa.
s64 Liczba catkowita, szes¢dziesiecioczterobitowa.
u64 Liczba naturalna, sze$édziesiecioczterobitowa.

Cho¢ typy zmiennoprzecinkowe, takie jak float i double moga by¢ uzyte w kodzie zZrédlowym
jadra, to jednak operatory dla nich nie sa zdefiniowane. Ich dzialanie wiaze sie z uzyciem jednostki
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zmiennoprzecinkowej (FPU), ktérej obstuga jest z punktu widzenia jadra dosyé kosztowna. Poza tym,
arytmetyka zmiennoprzecinkowa w wiekszosci przypadkéw nie jest potrzebna w przestrzeni jadra. Gdyby
zaszla jednak konieczno$é jej uzycia, to wyrazenia zawierajace zmienne i operatory zmiennoprzecinkowe
nalezy miesci¢ miedzy wywolaniami funkcji kernel_fpu_begin() i kernel_fpu_end (), oraz dodatkowo
doda¢ opcje kompilacji -mhard-float.

Jadro Linuksa dysponuje rowniez odpowiednikami funkcji do obstugi ciagéw znakéw, ktére sa znane
z przestrzeni uzytkownika. Nazywaja sie one tak samo i przyjmuja takie same argumenty. R6znica polega
na tym, ze aby ich uzy¢ nalezy do kodu modutu wlaczy¢ plika nagléwkowy linux/string.h, a nie
string.h.

W tym samym pliku nagtéwkowym co funkcja printk() zadeklarowano takze funkcje sprintf (),
ktora dziata tak samo jak jej odpowiedniczka z przestrzeni uzytkownika.

7. Pomocne makra

Jedli komunikat wypisywany przez printk() dotyczy wyjatku czasu wykonania, to lokalizacje jego
przyczyny moze ulatwié¢ uzycie makr __LINE__ oraz __FILE__.

APp1 moduléw jadra dosyé czesto zmienia sie z wersji na wersje. Z pomoca w pisaniu kodu modutu nie-
zaleznego od wersji przychodza makra LINUX_VERSION_CODE i KERNEL_VERSION. Pierwsze z nich zwraca
liczbe, ktora reprezentuje numer wersji jadra, dla ktorej modul zostal skompilowany. Nie przyjmuje ono
zadnych argumentéw. Drugie makro przyjmuje trzy argumenty okreslajace numer wersji i przeksztalca
je w pojedyncza liczbe, takiego formatu, jak ta zwracana przez LINUX_VERSION_CODE, czyli numer wer-
sji jadra zapisany w szesnastkowym kodzie liczbowym. Dzieki temu te dwie liczby mozna poréwnaé ze
soba. Oba makra zdefiniowane sa w pliku nagtéwkowym linux/version.h. Nietypowe ich zastosowanie
przedstawia listing 8.

Listing 8: Przyktad wykorzystania makr do zarzadzania wersj3

#include<linuz/module.h>
#include<linuz/version.h>

static int __init kernelinfo_init(void)

{
if (LINUX_VERSION_CODE>KERNEL_VERSION(2,6,0))
printk (KERN_ALERT "This is not kernel 2.6.0.\
It's number in hexdecimal is: %x",LINUX_VERSION_CODE);
return O;
+

static void __exit kernelinfo_exit(void)

{
if (LINUX_VERSION CODE>KERNEL_VERSION(2,6,0))
printk (KERN_ALERT "This is not kernel 2.6.0.\
It's number in hexdecimal is: %x",LINUX_VERSION_CODE);
}

module_init(kernelinfo_init);
module_exit (kernelinfo_exit);

MODULE_LICENSE("GPL");

MODULE_AUTHOR("Arkadiusz Chrobot <a.chrobot@tu.kielce.pl>");
MODULE_DESCRIPTION("Kernel module that informs about kernel version");
MODULE_VERSION("1.0");

W module konstruktor i destruktor uzywaja opisanych wczesniej makr do ustalenia, czy zostaly uru-
chomione z jadrem w wersji wyzszej niz 2.6.0. Jesli tak, to za wywotuja printk (), ktéra umieszcza w bufo-



rze jadra odpowiedni komunikat, zawierajacy warto$é¢ prawdziwego numeru wersji jadra zapisanego w ko-
dzie heksadecymalnym. Nietypowos¢ tego przykladu polega na tym, ze zazwyczaj LINUX_VERSION_CODE
i KERNEL_VERSION sg uzywane wraz z instrukcjami preprocesora takimi jak #ifndef lub #ifdef, nie za$
bezposrednio w kodzie jadra.

Jedli tworzymy pliki nagltéowkowe, w ktérych mieszamy kod dla przestrzeni jadra z kodem dla prze-
strzeni uzytkownika, to do ich rozdzielenia moze by¢ przydatne makro __KERNEL__. Uzywa sie go np.
w instrukcji #ifdef celem wskazania kompilatorowi, ktory kod ma by¢ traktowany jako kod jadra.

Makra EXPORT_SYMBOL i EXPORT_SYMBOL_GPL sa uzywane do udostepniania zmiennych i funkcji zde-
finiowanych w pliku nagléwkowym lub pliku z kodem Zrédlowym modulu (w tym wypadku deklaracja
zmiennej powinna byé poprzedzona stowem kluczowym extern), innym modulom. Przyjmuja one tylko
jeden argument, ktorym jest nazwa zmiennej lub funkcji. R6znica w ich dzialaniu polega na tym, ze
nazwy udostepniane za pomocg EXPORT_SYMBOL_GPL sa dostepne jedynie dla moduléw na licencji GPL.

Zdania

1. [3 punkty] Zbadaj za pomoca operatora sizeof rozmiary typéw danych opisanych w tabeli 2.
2. [6 punktéw] Sprawdz dzialanie funkcji operujacych na ciaggach znakéw w module jadra.
3. [7 punktéw] Napisz modutly, ktére zademonstruja uzycie makr EXPORT_SYMBOL i EXPORT_SYMBOL_GPL.

4. [3 punkty] Napisz modul jadra, w ktorym przypiszesz zmiennej typu double warto$¢ 0.1%0.1.
Sprawdz, czy ten modul sie kompiluje. Znajdz wyttumaczenie dla wyniku tego eksperymentu.

5. [5 punktéw] Napisz modul jadra, w ktérym zademonstrujesz dzialanie makr __FILE__i __LINE__.

6. [7 punktéw] Napisz funkcje, ktéra w zaleznoéci od tego, czy zostanie wlaczona do zwyklego
programu, czy do modutu jadra, to wypisze stosowny komunikat, o tym w ktérej przestrzeni zostata
wywolana. Skorzystaj z makra __KERNEL__.
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