Systemy Operacyjne — semestr drugi

Wyklad 6smy
Srodki synchronizacji w Linuksie

Operacje niepodzielne na liczbach catkowitych i na bitach

Operacje niepodzielne (atomowe) na zmiennych prostych typéw sa zazwyczaj realizowane za pomoca instrukeji maszynowych wlasciwych dla architektury procesora.
Listy rozkazéw niektérych procesoréw zawieraja rozkazy, ktére pozwalaja wprost wykonaé niepodzielnie takie instrukcje jak np.: dodawanie, odejmowanie, odczyt,
zapis, inne dostarczaja rozkazéw ulatwiajacych implementacje takich operacji w systemach wieloprocesorowych (np. rozkaz blokowania magistrali), jeszcze inne nie
posiadajg zadnych rozkazéw tego typu (np. SPARC). Jadro systemu Linux udostepnia szereg interfejséw (funkeji i makrodefinicji) korzystajacych z tych rozkazéw lub
pozwalajacych w inny sposéb zrealizowaé operacje niepodzielne na typach prostych. Twércy jadra wyréznili specjalny typ atomic_t, ktéry stosowany jest w miejsce
zwyklego typu ,int”. Pozwala to na zdefiniowanie funkcji, ktére pracuja tylko na takim typie, ukrycie szczegéléw implementacji oraz zabezpieczenie przed bledna
optymalizacja na poziomie kompilacji. Typ atomic_t jest 32-bitowy i bazuje na typie ,int”. We weczesnych wersjach jadra serii 2.6 pozwalal on na przechowywanie
wartosci jedynie 24-bitowych (3 bajty). Mlodsze 8 bitéw (1 bajt) zajmowane bylo przez blokade, ktéra byla konieczna w przypadku takich typéw procesoréw, jak
wspomniany wyzej SPARC. W pézniejszych wersjach jadra znaleziono sposéb na zlikwidowanie tej niedogodnosci. Operacje realizujace dzialania niepodzielne na
liczbach calkowitych sa implementowane jako makrodefinicje lub funkcje ,inline”. Oto te z tych podprogramoéw, ktére dostepne sa na wszystkich platformach
sprzetowych:

* ATOMIC_INIT() — pozwala na inicjacje zmiennej typu atomic_t w miejscu deklaracji,

int atomic_read(const atomic_t *v) — niepodzielny odczyt catkowitej wartosci zmiennej wskazywanej przez ,v”,

® void atomic_set(atomic_t *v, int i) — niepodzielne przypisanie wartosci zmiennej ,i” do zmiennej wskazywanej przez ,v”,

void atomic_add(int i, atomic_t *v) — niepodzielne dodanie wartosci zmiennej ,i” do wartosci zmiennej wskazywanej przez ,v”,
®  void atomic_sub(int i, atomic_t *v) — niepodzielne odejmowanie wartosci zmiennej ,i” od zmiennej wskazywanej przez ,v”,

* void atomic_inc(atomic_t *v) — niepodzielna inkrementacja zmiennej wskazywanej przez ,v”,

void atomic_dec(atomic_t *v) — niepodzielna dekrementacja zmiennej wskazywanej przez ,v”,

int atomic_sub_and_test(int i, atomic_t *v) — niepodzielne odjecie wartosci zmiennej ,i” od wartosci zmiennej wskazywanej przez ,v” i zwrécenie wartosci
Jtrue”, jesli réznica wynosi ,,0”,

int atomic_add_negative(int i, atomic_t *v) — niepodzielne dodanie wartosci zmiennej ,i” do zmiennej wskazywanej przez ,v” i zwrécenie wartosci ,true”,
jesli suma jest ujemna,

int atomic_dec_and_test(atomic_t *v) — niepodzielna dekrementacja zmiennej wskazywanej przez ,v” i zwrécenie wartosci ,true” jesli po tej operacji
zmienna wskazywana przez ,v” bedzie miala wartos¢ ,,0”,

int atomic_inc_and_test(atomic_t *v) — niepodzielna inkrementacja zmiennej wskazywanej przez ,v” i zwrdcenie wartosci ,true” jesli po tej operacji
zmienna wskazywana przez ,v” bedzie miala wartos¢ ,,0”.

Ze wzgledu na rosnaca popularnosé¢ platform 64-bitowych na pewnym etapie rozwoju serii 2.6 jadra dodano typ atomic64_t. Jest to 64-bitowy odpowiednik typu
atomic_t. Funkcje i makrodefinicje, ktére go obstuguja maja takie same nazwy jak te opisane wyzej, ale rozpoczynajace sie przedrostkiem atomic64_lub ATOMIC64_.

Oprécz operacji niepodzielnych na liczbach catkowitych jadro dostarcza funkcji i makrodefinicji realizujacych niepodzielne operacje na pojedynczych bitach. Nie dzialaja
one na zadnym konkretnym typie, tylko pobieraja przez parametry adres miejsca w pamieci i numer bitu:

®  void set_bit(int nr, volatile void *addr) — niepodzielne ustawienie bitu na pozycji ,nr”, zmiennej wskazywanej przez ,addr”;

void clear_bit(int nr, volatile void *addr) — niepodzielne wyzerowanie bitu na pozycji ,nr”, zmiennej wskazywanej przez ,addr”;

int test_and_set_bit(int nr, volatile void *addr) — niepodzielne ustawienie bitu na pozycji ,nr” zmiennej wskazywanej przez ,addr”, wraz ze zwr Gceniem jego
poprzedniej wartosci;

int test_and_clear_bit(int nr, volatile void *addr) — niepodzielne wyzerowanie bitu na pozycji ,nr”, zmiennej wskazywanej przez ,addr”, wraz ze zwrdceniem
jego poprzedniej wartosci;

int test_and_change_bit(int nr, volatile void *addr) — niepodzielna negacja bitu na pozycji ,nr”, zmiennej wskazywanej przez ,addr”, wraz ze zwrdceniem
Jjego poprzedniej wartosci;

®  test_bit(nr, addr) — niepodzielne testowanie bitu na pozycji ,nr”, zmiennej wskazywanej przez ,addr”.

Istniejq takze odpowiedniki tych funkcji realizujace takie same operacje, ale nie w sposéb niepodzielny. Nazwy tych funkcji sg takie same, z tym, ze rozpoczynaja sie
znakami ,__” (podwéjnego podkreslenia). Jadro dostarcza réwniez funkcji pozwalajacych na znalezienie pierwszego ustawionego bitu w okres§lonym obszarze pamieci
i pierwszego bitu o wartosci zero w okreslonym obszarze pamieci: find_first_bit() i find_first_zero_bit(). Jesli chcemy przeszuka¢ tylko jedno stowo mozemy skorzystaé

z szybszych wywolan _ ffsO i _ ffz().
Rygle petlowe

Najczesciej stosowanym rodzajem blokad sa rygle petlowe (ang. spin lock), czyli zmienne typu strukturalnego spinlock_t, ktére chronia ,wieksze” zasoby (takie jak np.
listy zadan) niz zmienne typéw calkowitych lub poszczegélne bity stéw w pamieci operacyjnej. Dany rygiel moze przetrzymywaé tylko jeden watek wykonania (zasada
wzajemnego wykluczania), natomiast inne watki chcace skorzystaé z chronionego zasobu wykonuja aktywne oczekiwanie, czyli w petli oczekuja, az rygiel zostanie
zwolniony i jeden z nich bedzie moégl uzyskaé dostep do zasobu. Poniewaz aktywne oczekiwanie jest marnotrawieniem czasu procesora rygle petlowe powinny byé
stosowane wszedzie tam, gdzie nie mozna zawiesi¢ watku i gdzie czas przelaczania kontekstu bylby wielokrotnie dluzszy od czasu aktywnego oczekiwania. Rygle
petlowe moga by¢ uzywane w procedurach obstugi przerwan, ale tylko wraz z wylaczeniem lokalnego systemu przerwan, aby uniknaé zakleszczeri. Nalezy réwniez
pamietaé, ze rygle nie sa rekurencyjne i nie sa stosowane w systemach jednoprocesorowych (kompilator wstawia w ich miejsce puste instrukcje lub, jesli podczas
kompilacji wlaczona jest opcja wywlaszczania watkéw jadra, zastepuje je funkcjami wlaczajacymi i wylaczajacymi ich wywlaszczanie, opisanymi dalej). Jadro
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udostepnia szereg funkcji i makrodefinicji zwiazanych z obsluga rygli petlowych:
. spin_lock() - zaklada zadany rygiel,

. spin_lock_irq() - wytacza lokalne przerwania i zaklada rygiel,

° spin_lock_irgsave() - zachowuje stan lokalnych przerwan, wylacza je i zaklada rygiel,

spin_lock_bh() - zaklada rygiel i wytacza dolne potéwki (oprécz kolejek prac),

. spin_unlock() - zwalnia rygiel,

spin_unlock_irq() - wlacza przerwania i zwalnia rygiel,

* spin_unlock_irqrestore() - przywraca stan przerwan i zwalnia rygiel,

. spin_unlock_bh() - zwalnia rygiel i wlacza dolne poléwki (oprécz kolejek prac),

spin_trylock() - prébuje zalozy¢ rygiel, jesli operacja ta sie nie powiedzie zwraca zero i nie powoduje wejscia w petle aktywnego oczekiwania,

. spin_is_locked() - zwraca wartos¢ rézna od zera, jesli rygiel jest juz przetrzymywany,

®  spin_lock_init() - inicjuje rygiel.

Jesli problem, ktory chcemy rozwiaza¢ sprowadza sie do problemu pisarzy i czytelnikéw, a $cislej do wersji tego problemu, gdzie faworyzowani sa czytelnicy, to mozemy
zastosowaé rygle petlowe R-W. Rygiel dla czytelnikéw moze by¢ przetrzymywany przez wieksza liczbe watkéw wykonania tego typu (a nawet moze by¢ rekurencyjnie
zakladany przez jeden watek wykonania tego typu), rygiel dla pisarzy — tylko przez jeden watek wykonania tego typu. Ponadto pisarz moze zakladac rygiel tylko wtedy,
gdy z zasobu nie korzysta zaden z czytelnikéw. Réwniez w przypadku rygli R-W istnieje w jadrze szereg funkeji i makrodefinicji pozwalajacych na manipulacje nimi:

. read_lock() - zaklada rygiel R (dla czytelnika),

. read_lock_irq() - zaklada rygiel R (dla czytelnika) i wylacza lokalne przerwania,

®  read_lock_irgsave() - zaklada rygiel R, zapamietuje stan lokalnych przerwan i wylacza je,

b read_lock_bh() - zaklada rygiel R (dla czytelnika) i wylacza dolne poléwki (oprécz kolejek prac),

read_unlock() - zdejmuje rygiel R,

read_unlock_irq() - zdejmuje rygiel R i wlacza lokalne przerwania,

* read_unlock_irqrestore() - zdejmuje rygiel R i przywraca stan lokalnych przerwan,

* read_unlock_bh() - zdejmuje rygiel R (dla czytelnika) i wlacza dolne poléwki (oprécz kolejek prac),

. write_lock() - zaklada rygiel W (dla pisarza),

. write_lock_irq() - zaklada rygiel W (dla pisarza) i wylacza lokalne przerwania,

®  write_lock_irgsave() - zaklada rygiel W, zapamietuje stan lokalnych przerwan i wylacza je,

b write_lock_bh() - zaklada rygiel W (dla pisarza) i wytacza dolne poléwki (oprécz kolejek prac),

write_unlock() - zdejmuje rygiel W,

write_unlock_irq() - zdejmuje rygiel W i wlacza lokalne przerwania,

®  write_unlock_irqrestore() - zdejmuje rygiel W i przywraca stan lokalnych przerwan,

®  write_unlock_bh() - zdejmuje rygiel W i wlacza dolne potéwki (oprécz kolejek prac),

® write_trylock() - prébuje zalozyé rygiel W, w przypadku niepowodzenia, zwraca warto$¢ réwna zero, ale nie powoduje rozpoczecia petli aktywnego
oczekiwania,

. rw_lock_init() - inicjuje rygiel petlowy RW (strukture typu rwlock_t),

rw_is_locked() - jesli rygiel jest przetrzymywany, to zwraca warto$é rézna od zera.

Semafory

Semafory w przeciwienistwie do rygli petlowych powoduja wprowadzenie watkéw wykonania oczekujacych na ich podniesienie w stan uspienia. Takie watki wstawiane
sa do kolejki zadan oczekujacych (ang. waitqueue) zwiazanej z danym semaforem. Semafory nie moga by¢ przetrzymywane przez watki, ktére juz przetrzymuja rygle
petlowe. Powyzsze cech powoduja, ze semafory sg uzywane tylko w kontekscie procesu, kiedy czas oczekiwania na ich podniesienie jest duzo dluzszy niz czas
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przelaczania kontekstu. Semafory nie powoduja, tak jak rygle petlowe wylaczenia wywlaszczania watkéw jadra, ponadto umozliwiaja przetrzymywanie blokady przez
dowolna, z gory okreslona przez licznik semafora liczbe watkéw. Oto funkcje i makrodefinicje zwiazane z obsluga semaforéw:

b sema_init(sturct semaphore *, int) — inicjuje strukture semafora podana wartoscia,

down_interruptible(struct semaphore *) - prébuje opusci¢ semafor, jesli to sie nie udaje to wprowadza watek wykonania w stan TASK_INTERRUPTIBLE,
®  down(struct semaphore *) - podobnie jak wyzej, ale watek wykonania jest wprowadzany w stan TASK_UNINTERRUPTIBLE,

b down_killable(struct semaphore *) - dostepna od wersji 2.6.26 jadra, dziala jak down_interruptible(), ale wprowadza watek w stan TASK_KILLABLE,
down_timeout(struct semaphore *, long) - dostepna od wersji 2.6.26 pozwala ograniczy¢ czas oczekiwania na podniesienie semafora,

down_trylock(struct semaphore *) - prébuje opusci¢ semafor, jesli nie jest to mozliwe zwraca wartosé niezerowsq i nie zawiesza watku,

up(struct semaphore *) - podnosi semafor i budzi jeden z watkéw wykonania czekajacych na jego podniesienie.

Semafory reprezentowane sa przez struktury o typie struct semaphore. Mozna je tworzyé i inicjowac za pomoca DEFINE_SEMAPHORE. Podobnie jak w przypadku
rygli istnieja semafory R-W. Tworzy sie je i inicjuje przy pomocy DECLARE_RWSEM, a samej ich inicjacji mozna dokonaé przy pomocy init_rwsem(). Funkcje obstugi
dzialaja podobnie jak w przypadku zwyklych semaforéw, ale sa podzielone na przeznaczone dla czytelnikéw (nazwy zakonczone stowem read) i pisarzy (write). Nalezy
pamietaé, ze funkcje down_read_trylock() i down_write_trylock() zwracaja wartosci o znaczeniu odwrotnym niz funkcja down_trylock(). Ponadto dla tych semaforéw
istnieje unikatowa funkcja downgrade_writer() pozwalajaca przeksztalcié¢ pisarza do roli czytelnika.

Muteksy

Osoby z grona programistéw jadra systemu Linux, ktére sa odpowiedzialne za mechanizmy synchronizacji zauwazyly, ze najczesciej uzywanym rodzajem semaforéw sa
semafory binarne, ktore pelnia role mutekséw, dlatego w wersji jadra 2.6.16 zostala wprowadzona poprawka, ktéra definiuje osobny typ danych o nazwie mutex. Jest on
okreslony struktura, ktéra mozna zapisaé nastepujaco (bez uwzglednienia pél zwiazanych z debugowaniem):

struct mutex {
atomic_t count;
spinlock_t wait_lock;
struct list_head wait_list;

ks

W przeciwienistwie do struktury semaphore, zawarto$é tej struktury jest niezalezna od architektury procesora. Te ceche posiadaja réwniez w duzej mierze
implementacje operacji wykonywanych na niej — moga by¢ co najwyzej optymalizowane pod wzgledem czasu wykonania na poszczegélnych platformach. Pole count
przechowuje stan muteksu. Jesli jego wartos¢ jest réwna jeden to muteks jest wolny, zero — zajety, mniejsza od zera — zajety i na jego podniesienie czeka co najmniej
jeden watek. Rozréznienie dwéch stanéw zajetosci pozwala okreslié, czy konieczne jest budzenie watkéw. API mutekséw jest dostepne po wlaczeniu pliku nagléwkowego
linux /mutex.h i obejmuje nastepujace funkcje i makrodefinicje:

¢* DEFINE_MUTEX(name) — definiowanie i inicjacja muteksu na etapie kompilacji,

mutex_init(struct mutex *lock) — inicjalizacja muteksu na etapie wykonania,

. mutex_lock_interruptible(struct mutex *lock) — zajecie muteksu, jesli operacja sie nie powiedzie to watek jest ustawiany w stan TASK_INTERRUPTIBLE,
®  mutex_lock(struct mutex *lock) — jak wyzej, ale watek jest ustawiany w stan TASK_UNINTERRUPTIBLE,

. mutex_lock_killable(struct mutex *lock) - jak wyzej, ale watek jest ustawiany w stan TASK_KILLABLE,

mutex_trylock(struct mutex *lock) — zwraca zero jesli nie uda sie zaja¢ muteksu, jeden w przeciwnym przypadku,

b mutex_unlock(struct mutex *lock) — zwalnia mutex,

mutex_is_locked(struct mutex *lock) — zwraca warto$é wieksza od zera jesli mutex jest zajety, zero jesli jest dostepny.

Muteksy nie sa blokadami rekurencyjnymi i nie moga by¢ uzywane w kontekscie przerwania. Do jadra wprowadzono takze muteksy czasu rzeczywistego. Ich dzialanie
jest takie samo jak zwyklych muteksow, ale watek, ktéry zajmie taki mutex zyskuje priorytet czasu rzeczywistego. Ma to na celu zapobiezenie wystapieniu zjawiska,
ktére nazywa sie ,inwersja priorytetéw”.

Zmienne sygnatowe (ang. completion)

Zmienne sygnalowe stuza do synchronizacji pracy watkoéw i sa uproszczona wersja semaforéw. Ich typ jest okreslony struktura struct completion. Najczesciej sa one
tworzone jako dynamiczne skladowe wiekszych struktur danych. Moga byé takze definiowane i inicjowane podczas kompilacji przy pomocy makrodefinicji
DECLARE_COMPLETIONY(). Z obstuga tych zmiennych zwiazane sa miedzy innymi nastepujace funkcje:

®  init_completion(struct completion *) - inicjuje zmienna sygnatowa,

. wait_for_completion(struct completion *) - oczekuje na sygnal ze zmiennej sygnalowej,

* complete(struct completion *) - budzi watki oczekujace na sygnat.

Blokada BKL (ang. Big Kernel Lock)

Blokada ta byla pomocna w przejsciu z wersji jadra 2.0 do 2.2. W jadrze 2.0 implementacja wieloprocesorowosci SMP pozwalala na przebywanie w trybie jadra tylko
jednemu procesorowi, w 2.2 mozliwe bylo wspélbiezne wykonywanie kodu jadra na wielu procesorach jednoczesnie. BKL miala by¢ rozwiazaniem przejSciowym, ktére
mialo by¢ zastapione blokadami o mniejszej ziarnistosci. Niestety, przez bardzo dlugi czas, az do wydania wersji 2.6.39, wiele mechanizméw jadra korzystalo z tego
rozwigzania. Blokada ta, wprowadza watek, ktory stara sie ja zaja¢ w aktywne oczekiwanie, jesli jest juz zajeta przez inny watek. Watek przetrzymujacy ja moze
przejs¢ w stan oczekiwania. Wowczas ta blokada jest odblokowywana i automatycznie przywracana, kiedy ten watek wréci do stanu wykonania. Ponadto BKL jest
rekurencyjna, wylacza wywlaszczanie jadra i mozna wykorzystywac ja jedynie w kontekscie procesu. Do jej obstugi stosowane byly nastepujace funkcje:

b lock_kernel() - zaklada blokade BKL,
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i unlock_kernel() - zdejmuje blokade BKL,

® kernel_locked() - sprawdza, czy blokada BKL jest juz zalozona.
6.  Blokady sekwencyjne (ang. seq locks)

Blokady sekwencyjne (zmienne typu seqlock_t) korzystaja z licznika sekwencyjnego, ktéry jest zwiekszany o jeden kiedy blokada jest zakladana i zdejmowana, a dzieje
sie to wéwczas, gdy chroniony zaséb jest zapisywany. Blokady sekwencyjne w prosty sposéb pozwalaja okreslié, czy operacja odczytu nie zostala przepleciona z operacja
zapisu. Przed odczytem jest zapamietywana wartosé licznika. Po wykonaniu tej operacji odczytywany jest ponownie licznik i jego warto$é poréwnywana jest z wartoscia
poprzednia. Jesli te wartosci sa takie same, to mozna byé pewnym, ze odczyt nie zostal przepleciony przez zapis. Do zakladania blokady sekwencyjnej stuzy funkcja
wirte_seqlock(), a do zdejmowania write_sequnlock(). Do odczytu wartosci poczatkowej read_segbegin(), a do odczytu wartosci koncowej read_seqretry(). Obie te funkcje

sa wywolywane w petli ,do” ... ,while” . Blokady te sa uzywane do rozwiazywania probleméw typu pisarze i czytelnicy, gdzie faworyzowani sa pisarze. Jesli o dostep do
zasobu ubiega sie co najmniej dwéch pisarzy, to blokada sekwencyjna dziala dla nich jak rygiel petlowy. Wartosé poczatkowa tej zmiennej (po jej utworzeniu) wynosi
zero.

7.  Blokowanie wywtaszczania

W przypadkach, gdy trzeba chroni¢ dane, ktére sa lokalne dla danego procesora (tj. nie sa widziane przez inne procesory) przed dostepem wspéitbieznym mozna
zrezygnowac z rygli petlowych i zastosowaé zwykle zablokowanie wywlaszczania. Do tego stuza funkcje preempt_disable() i preempt_enable(), ktérych wywolania mozna
wielokrotnie zagniezdzaé. Wartosc¢ licznika wywlaszezen, ktory jest zwiekszany o jeden za kazdym wywolaniem pierwszej z tych funkeji i zmniejszany o jeden z kazdym
wywolaniem drugiej, jest zwracana przez preempt_count(). Licznik ten w przypadku wiekszosci platform sprzetowych (poza miedzy innymi x86) jest polem o nazwie
preempt_count umieszczonym w strukturze thread info, a wiec wlasciwym kazdemu =z watkéw wykonania z osobna. Jest takze dostepna funkcja
preempt_enable_no_resched(), ktéra wlacza wywlaszczanie watkéw jadra, ale nie powoduje przeszeregowania zadan. Zablokowania wywlaszczania watkéw jadra
w systemach wieloprocesorowych mozna tez dokonaé przy pomocy get_cpu() i put_cpu(). Pierwsza z tych funkcji zwraca numer procesora, na ktérym jest wywolywana.

8. Blokowanie dolnych potéwek

Aby zablokowaé i odblokowaé dolne poléwki zrealizowane w postaci przerwan programowych i taskletéw nalezy uzyé odpowiednio: funkeji local bh_disable()
ilocal_bh_enable().

9. Bariery

Bariery sa konstrukcjami, ktére powstrzymuja kompilator i procesor przed zmiana kolejnosci operacji odczytu i zapisu w kodzie. Wykaz barier pamieciowych
i kompilatora jest nastepujacy:

® rmb() - zapobiega zmianie kolejnosci odczytéw wokot niej,
. read_barrier_depends() - zapobiega zmianie kolejnosci odezytow zaleznych wokét niej,
®  wmb() - zapobiega zmianie kolejnosci zapiséw wokét niej,
* mb() - zapobiega zmianie porzadku odczytéw i zapiséw wokdt niej,
smp_rmb() - w systemach SMP dziala jak rmb(), w jednoprocesorowych jak barrier(),
smp_read_barrier_depends() - w systemach SMP dziala jak read_barrier_depends(), w jednoprocesorowych dziala jak barrier(),
* smp_wmb() - w systemach SMP dziala jak wmb(), w jednoprocesorowych jak barrier(),
. smp_mb() - w systemach SMP dziata jak mb(), w jednoprocesorowych jak barrier(),
® barrier() - zapobiega optymalizacji kodu wokél niej na etapie kompilacji.
10. Mechanizm RCU
Mechanizm RCU (skrét od Read-Copy-Update) jest efektywnym, zapewniajacym skalowalno§¢ srodkiem synchronizacji, ktéry pozwala rozwiazaé problemy
synchronizacji typu pisarze i czytelnicy. Wymaga on pewnego, najczesciej niewielkiego narzutu pamieci i wymusza spelnienie trzech warunkéw, aby poprawnie
funkcjonowat:
* kod korzystajacy z zasobu chronionego tym mechanizmem nie moze ulec uspieniu,

®  zapisy chronionego zasobu powinny by¢ sporadyczne, a odczyty czeste,

®  chroniony zaséb musi by¢ dostepny dla watkéw za pomoca wskaznika.

Zasada dzialania tego mechanizmu jest stosunkowo prosta. Jesli watek-czytelnik chce odczytaé zaséb, to musi wezeéniej pozyskaé do niego wskaznik i przeprowadza
operacje czytania za pomoca tego wskaznika. Watek-pisarz jesli chce zapisaé zaséb, to najpierw tworzy jego kopie, modyfikuje ja, a nastepnie upublicznia wskaznik na
te kopie. Po tej ostatniej operacji, jesli ktorys z czytelnikéw sprébuje pozyskaé wskaznik do zasobu, to otrzyma w nim adres nowej kopii. Oryginal jest niszczony dopiero
po zakonczeniu operacji przez wszystkich czytelnikéw, ktérzy otrzymali do niego wskaznik przed upublicznieniem przez pisarza nowej wersji tego zasobu. Pisarz
postuguje sie funkcja rcu_assign_ptr(), aby opublikowaé wskaznik do nowej, zmodyfikowanej kopii zasobu. Czytelnik korzysta z trzech podprograméw: rcu_read_lock(),
rcu_dereference() - aby uzyskaé adres zasobu, rcu_read_unlock() - aby zwolni¢ wskaznik. Wskaznikiem uzyskanym przez rcu_dereference() moze postugiwaé sie on
w kodzie umieszczonym miedzy wywolaniami rcu_read_lock() i rcu_read_unlock(). Wlasciciel zasobu (watek-pisarz), ktéry zostal zmodyfikowany moze go usunaé po
powrocie z funkeji synchronize_rcu(). Moze on réwniez wykorzystaé funkcje call_rcu(), aby zarejestrowaé funkcje, ktora zostanie wykonana, jesli wszyscy czytelnicy
korzystajacy z zasobu zakoncza na nim operacje. Nalezy zaznaczyé, ze ten mechanizm nie zapewnia ochrony przed wspétbieznym zapisem.



