Systemy Operacyjne — semestr drugi

Wyklad czternasty
Przestrzen adresowa procesu w Linuksie

Jadro systemu Linux zarzadza zaréwno wlasna przestrzenia adresowa, jak i przestrzenia adresowa poszczegélnych proceséw, ktére sa pod jego kontrola uruchomione.
Kazdy z tych proceséw otrzymuje plaska (liniowa) przestrzen adresowa, ktéra jest domyslnie inna dla kazdego z nich, choé istnieje mozliwos¢ jej wspéldzielenia.
Przestrzen ta podzielona jest na interwaly adreséw, do ktérych proces ma prawo dostepu i ktére nazywane sa krétko obszarami pamieci. Jadro systemu daje procesom
mozliwoéé dynamicznego wlaczania do swojej przestrzeni adresowej nowych obszaréw. Zaden z proceséw nie moze odwotaé sie poza obszary pamieci, ktére zostaly mu
wyznaczone. Jesli to nastapi, to jest on koniczony w trybie awaryjnym z komunikatem "Segmentation Fault”. Istnieja nastepujace typy obszaréw pamieci:

sekcja tekstu programu — zawiera odwzorowany w pamieci kod z pliku wykonywalnego (obszar tekstu),

. sekcja danych programu — zawiera odwzorowany w pamieci obszar zainicjowanych zmiennych globalnych z pliku wykonywalnego,
* sekcja .bss — jest to odwzorowana w pamieci strona zawierajaca zera, przeznaczona na niezainicjowane zmienne globalne,

* stos — jest to réwniez wyzerowana strona pamieci, przeznaczona na stos przestrzeni uzytkownika,

®  obszary z odwzorowanymi w pamieci plikami,

wspétuzytkowane obszary pamieci (stanowiace realizacje koncepcji pamieci wspétdzielonej),

®  anonimowe odwzorowania pamieci, przydzielone np. za posrednictwem funkeji malloc().

Sekcje tekstu, danych i .bss tworzone sa nie tylko dla procesu, ale réwniez dla kazdej z bibliotek wspéldzielonych (ang. shared objects), z ktorych korzystaja procesy.
Obszary pamieci nie nakladaja sie na siebie. Informacje na temat przestrzeni adresowej pojedynczego procesu przechowuje jego deskryptor pamieci. Jest to struktura
typu struct mm_struct zdefiniowana w tym samym pliku nagléwkowym, co deskryptor procesu. Zawiera ona kilkanascie pol, ktére przechowuja miedzy innymi takie
informacje jak: adresy startowe sekcji tekstu, danych, stosu, adresy koricowe tych sekcji, adresy poczatkowe i koficowe obszaréw argumentéw wywolania programu
i zmiennych Srodowiskowych oraz inne. Jesli pole mm_count jest réwne ,1”, to oznacza to, ze przestrzen adresowa zwigzana z deskryptorem jest wykorzystywana przez
kilka proceséw, ktore sa watkami. Dokladna liczba tych proceséw jest przechowywana w polu mm_users. Pole task_size okresla rozmiar przestrzeni adresowej procesu.
Dodano je w nowszych wersjach jadra, aby umozliwi¢ wykonywanie na sprzecie 64-bitowym 32-bitowych aplikacji. Dwa pola deskryptora zwiazane sa ze strukturami
przechowujacymi te same informacje, ale w odmienny sposéb. Pierwszym z tych pél jest pole mmap, ktére zawiera wskaznik na liste przechowujaca informacje
o wszystkich obszarach w pamieci, drugie mm_rb zawiera wskaznik na korzen drzewa czerwono — czarnego, przechowujacego te same informacje. Lista pozwala na
proste przegladanie jej elementéw, natomiast drzewo na szybkie wyszukiwanie zadanego elementu'. Deskryptory polaczone sa w liste dwukierunkowa, ktérej
pierwszym elementem jest deskryptor procesu init. Adres deskryptora pamieci jest przechowywany w polu mm deskryptora procesu, ktérego przestrzen adresowa
opisuje. Jesli proces tworzy potomka, to zawarto$¢ jego deskryptora pamieci jest kopiowana dla procesu potomnego przy pomocy funkcji copy_mm() do obszaru pamieci
przydzielonego z plastra dedykowanej pamieci podrecznej. Alokacje te wykonuje makrodefinicja allocate_mm. Jesli wywolanie clone() zawieralo parametr CLONE_VM,
to obydwa procesy beda wspéldzielily przestrzen adresowa i beda watkami. Oznacza to, ze w takim przypadku dla nowego procesu nie jest tworzony osobny deskryptor
pamieci. Kiedy proces lub watek konczy swoje dzialanie, to wtedy wykonywana jest funkcja exit_ mm(), ktéra aktualizuje statystyki i wykonuje pewne czynnosci
porzadkowe, a nastepnie wywotuje funkcje mmput(), ktéra zmniejsza licznik uzytkownikéw mm_users deskryptora pamieci. Jesli to pole osiagnie wartosé zero, to
wywolywana jest funkcja mmdrop(), zmniejszajaca warto$¢ licznika mm_count. Jesli i on osiagnie wartos¢ zero, to deskryptor jest zwalniany poprzez wywolanie funkcji
free_mm().

Watki jadra nie maja wlasnej przestrzeni adresowej i wlasnego deskryptora pamieci. Pola mm deskryptoréw proceséw takich watkéw maja wartos¢ NULL. Jednak te
watki réwniez musza odwolywaé sie do pamieci operacyjnej, aby méc wykonywaé swoje zadania, dlatego tez korzystaja z deskryptoréw pamieci poprzednio
zaszeregowanych proceséw uzytkownika. Adresy tych deskryptoréw pamieci sa przechowywane w polu active_mm? deskryptoréw watkéw (typu struct task_struct).
Takie rozwiazanie jest mozliwe dlatego, ze wszystkie procesy widza przestrzeri adresowq jadra w ten sam sposéb®, a watki jadra odwotluja sie tylko do niej.

Podsystem zarzadzania obszarami wirtualnej pamieci, w skrécie VMA (ang. virtual memory areas) jest oparty, podobnie jak wirtualny system plikéw, na modelu
obiektowym. Typ (klasa) takich obiektéw jest okreslony struktura vm_area_struct. Obiekty te oprécz ,zwyklych” danych przechowuja wskaznik na strukture
wskaznikéw do funkcji realizujacych operacje na danym obszarze pamieci. Pola vm_start i vm_end zawieraja adres poczatkowy i koricowy obszaru pamieci, pole
vm_flags zawiera znaczniki okreslajace wlasnosci i zachowanie stron wchodzacych w sklad obszaru. Do tych znacznikéw naleza miedzy innymi: VM_READ,
VM_WRITE, VM_EXEC, oznaczajace odpowiednio obszar do odczytu, zapisu i wykonania, VM_SHARED - znacznik obszaru wspéldzielonego, VM_IO — obszar pamieci,
w ktérym odwzorowane sa rejestry urzadzen wejscia — wyjscia, VM_LOCKED - strony w obszarze nie podlegaja wymianie, VM_SEQ_READ, obszar pamieci, gdzie
odwzorowany jest plik, na ktérym wykonywany jest odczyt z wyprzedzeniem, VM_RAND_READ - obszar pamieci, na ktérym jest odwzorowywany plik, na ktérym jest
wykonywany odczyt swobodny, dla takiego trybu odczytu ogranicza sie czytanie z wyprzedzeniem lub wrecz w ogéle sie go nie stosuje. Wskazniki do funkeji
realizujacych operacje zwiazane z danym obszarem sa umieszczane w tablicy operacji reprezentowanej struktura typu vm_operations_struct. Do tych operacji naleza
miedzy innymi: open() - funkcja wywolywana w momencie dodawania obszaru pamieci do przestrzeni adresowej, close() - funkcja wywolywana podczas usuwana
obszaru z przestrzeni adresowej, fault() - wywolywana w wyniku btedu strony, kiedy strona istnieje, ale nie jest obecna w pamieci operacyjnej, page_mkwrite() - réwniez
wywolywana w nastepstwie bledu strony, ale wéwczas, gdy strona, ktéra byla tylko do odczytu staje sie strona takze do zapisu, access() - funkcja wywolywana, gdy
zachodzi koniecznos$é dostepu do przestrzeni adresowej okreslonego procesu. We wczesniejszych wersjach jadra dostepna byla takze funkcja populate(), ktéra
w nowszych jadrach zostala usunieta. Funkcja fault() zastapita z kolei funkcje nopages().

Obiekty opisujace obszary pamieci umieszczane sa réwnoczesnie na liScie i w drzewie czerwono — czarnym. Lista zawierajaca te obiekty jest posortowana rosnaco pod
wzgledem adreséw jakie w niej wystepuja. Drzewo czerwono — czarne jest wywazonym drzewem BST. Z kazdym elementem tego drzewa zwigzany jest kolor. Kazdy
wezetl jest wiec albo czerwony albo czarny. Dodatkowo, licie tego drzewa sg czarne, a kazdy czerwony wezel musi mie¢ czarnych potomkéw. Wszystkie proste $ciezki do
dowolnego, ustalonego liScia drzewa czerwono — czarnego zawieraja tyle samo wezléw czarnych. Jesli ktéras z tych wiasnosci nie jest spelniona, to na elementach
drzewa sa wykonywane operacje, ktore ja przywracaja. Wszystko to dzieje sie po to, aby czas wykonywania operacji na elementach drzewa czerwono — czarnego zawsze
wynosit O(lg n).

Informacje o obszarach pamieci danego procesu mozna uzyskaé z pliku /proc/<pid>/maps, gdzie <pid> oznacza numer PID procesu. Z analizy tego pliku wynika, ze
obszary zawierajace sekcje tekstu i danych tylko do odczytu moga byé wspéldzielone zaréwno przez procesy, jak i réwniez biblioteki ladowane dynamicznie.

Drzewo czerwono — czarne jest wykorzystywane przez funkcje find_vma(), ktérej zadaniem jest znalezienie obszaru pamieci, w ktérym lezy podany jej przez parametr
adres lub obszaru zaczynajacego sie od adresu wiekszego. Jesli takiego obszaru nie znajdzie, to zwraca warto§é NULL, w przeciwnym przypadku zwraca adres
struktury opisujacej ten obszar. Podobnie dziala funkcja find_vma_prev(), ktéra zwraca adres obiektu opisujacego obszar lezacy przed zadanym adresem. Ostatnia
z funkeji umozliwiajacych wyszukiwanie jest find_vma_intersection(), ktéra zwraca adres obiektu opisujacego pierwszy obszar pokrywajacy sie cho¢ czesciowo
z zadanym interwalem adreséw.

Obszary pamieci sa dodawane do przestrzeni adresowej procesu za pomoca funkeji do_mmap(). Taka funkcja moze stworzyé nowy obszar pamieci lub rozszerzy¢ juz
istniejacy. Jej zadaniem jest odwzorowanie fragmentu pliku w pamieci. Jesli argument tej funkeji, okreslajacy strukture opisujaca plik jest rowny NULL, to
zastosowane zostanie odwzorowanie anonimowe (strona bedzie wypelniona zerami), a nie odwzorowanie plikowe. Funkcja ta jest uruchamiana poprzez wywolania
mmap2() oraz mmap(). To pierwsze okresla offset miejsca w pliku, ktére ma zostaé odwzorowane w stronach, a nie bajtach. Do usuwania interwaléw adreséw stuzy
funkcja do_munmap(), ktéra jest wywolywana przez wywolanie systemowe munmap(), bedace po prostu opakowaniem wymienionej funkcji.

W jadrze Linuksa serii 2.0 obszary byly opisywane za pomoca listy, jesli bylo ich stosunkowo malo, po przekroczeniu liczby obszaréw okreslonej pewna stala informacje
o obszarach byly réwnoczesnie przechowywane na liscie i drzewie AVL.

Pole to w przypadku proceséw zwykle jest wykorzystywane, kiedy proces zaczyna realizowaé nowy program.

Od wersji 4.15, w ktérej wprowadzono poprawke KPTI jest to tylko czeSciowo prawda — w trybie jadra wykorzystywana jest inna tablica stron niz w trybie uzytkownika.



