Systemy Operacyjne — semestr drugi

Wyklad jedenasty
Wirtualny system plikéw

Oproécez alokatora plastrowego, twérey jadra Linuksa zapozyczyli z systeméw operacyjnych firmy Sun wirtualny system plikéw (ang. Virtual File System — VFS). Jest to
warstwa posredniczaca miedzy rzeczywistym systemem plikéw, a reszta jadra. Dzieki niej Linux moze obstugiwa¢é rézne, czasami diametralnie rézniace sie systemy plikow.
To rozwiazanie jest réwniez ciekawe pod innym wzgledem — kod wirtualnego systemu plikéw ma wiekszos¢é cech charakterystycznych dla techniki programowania
obiektowego, mimo ze nie zostal napisany w jezyku obiektowym. Wirtualny system plikéw pozwala na unifikacje rzeczywistych systemow plikéw. Oznacza to, ze procesy
uzytkownika obstuguja pliki, niezaleznie od tego, w jakim systemie plik6w sa one zapisane, zawsze za pomoca takich wywolan systemowych jak open(), read(), write(), close()
itd. Warstwa VFS ,przeklada” te wywolania, na operacje charakterystyczne dla danego systemu plikéw. Powyzszy opis mozna podsumowaé stwierdzeniem, ze wirtualny
system plikéw tworzy wspélny model (abstrakcje) systemu plikéw, pozwalajacy na reprezentacje cech i operacji jakie sa mozliwe w rzeczywistych systemach plikow.
Konstrukcja owego wspélnego modelu plikéw jest Scisle zwigzana z macierzystym systemem plik6w oryginalnego systemu Unix. Podstawowymi elementami w takim
systemie byly: pliki, katalogi, i-wezly (ang. i-node = index node) oraz punkty montowania. System plikéw jest struktura przechowujaca dane, w ktérej obowiazuje pewna
hierarchia. W systemach uniksowych systemy plikéw montowane sa w okreslonym punkcie wspélnego drzewa katalogowego® - tworza przestrzeri nazw wspélna dla calego
systemu, choé w Linuksie, od wersji 2.4 kazdy z proceséw moze mie¢ swoja wlasna, okreslona przestrzen nazw. Pliki sa uporzadkowanymi ciagami bajtéw? Z kazdym
z plikéw jest zwiazana identyfikujaca go nazwa. Na plikach mozna wykonywa¢é takie operacje jak: otwarcie, zamkniecie, zapis, odczyt. Katalogi sa plikami, ktére
przechowuja informacje o innych plikach. Moga one posiada¢ inne, zagniezdzone katalogi nazywane podkatalogami. Kolejne nazwy zagniezdzonych katalogéw tworza Sciezki
dostepu. Kazdy z elementéw takiej Sciezki tworzy wpis katalogowy (ang. deniry = directory entry). Linux traktuje katalogi jak zwykte pliki, w zwiazku z tym mozna na nich
przeprowadzi¢ czesé tych samych operacji, co na plikach. Informacje o pliku (np.: data modyfikacji, rozmiar, czyli metadane pliku) w systemach uniksowych gromadzone sa
takze w osobnych blokach na no$niku, zwanych i-weztami. Informacje sterujace i kontrolne zwiazane z calym systemem plik6w (metadane systemu plik6w) przechowywane
sa w bloku gléwnym, ktéry jest nazywany superblokiem. Niektére systemy plikéw nie sa zgodne z przedstawionym wyzej modelem, mimo to mozliwe jest ich uzycie
w systemie Linux. Jest to ,zasluga” VFS, ktéry przedstawia wszystkie niezbedne elementy tych systeméw, tak aby pasowaly one do ogélnego modelu.

Wirtualny system plikéw jest oparty na modelu obiektowym, mimo ze jest zrealizowany od poczatku do konca w jezyku C, ktéry takiego modelu bezposrednio nie wspiera.
Obiekty VFS sa po prostu zmiennymi, ktérych typ okreslaja struktury, ktére sa z kolei odpowiednikami klas®. Kazda z takich struktur zawiera wskaznik do struktury
wskaznikéw na funkcje realizujace okreslone operacje na elementach uzytkowanego systemu plikéw (odpowiedniki metod). W VFS istnieja cztery typy tych obiektow:
obiekty bloku gléwnego reprezentujace zamontowane systemy plikéw, obiekty i-wezla reprezentujace pojedynczy plik, obiekty wpisu katalogowego reprezentujace pojedynczy
wpis katalogowy oraz obiekty pliku skojarzone z otwartymi przez proces plikami. Kazdy z obiektéw tych typow zawiera charakterystyczne dla jego typu obiekty operacji:
super_operations zawiera metody wlasciwe dla danego systemu plikéw, inode_operations — metody dotyczace konkretnego pliku, dentry_operations — metody wlasciwe dla
wpisu katalogowego i w konicu obiekty plikowe grupuja metody do obstugi otwartych plikéw. Czesé tych metod moze by¢ ,dziedziczona” z grupy funkcji rodzajowych, ktére
implementuja wersje tych metod wspélne dla wszystkich systeméw plikow.

Kazdy zamontowany system plikéw posiada swdj wiasny obiekt bloku gléwnego (superbloku), ktéry przechowuje wszystkie niezbedne informacje dotyczace tego systemu
plikéw. Zazwyczaj jego zawartos$é caltkowicie lub w duzej mierze pokrywa sie z zawartoscia odpowiedniego bloku na dysku twardym lub innym no$niku danych. Istnieja
jednak pewne systemy plikéw, ktére nie maja swojej fizycznej implementacji np.: sysfs lub procfs. Te systemy plikéw istnieja wylacznie jako dane w pamieci operacyjnej. Typ
obiektéw superbloku okreslony jest przez strukture struct super_block. Zawiera ona miedzy innymi takie pola, jak identyfikator urzadzenia na ktérym znajduje sie
opisywany przez obiekt system plik6w, maksymalny rozmiar plikéw, typ systemu plikéw, liczba aktywnych odwotan, itd. Obiekt bloku gléwnego jest réwnoczesnie tworzony
iinicjalizowany przez funkcje alloc_super(). Najwazniejszym polem tego obiektu jest pole s op wskazujace tablice operacji na obiekcie bloku gléwnego, ktéra jest
reprezentowana przez typ struct super_operations. Kazdy element tej tablicy jest wskaznikiem na funkcje wywolywana wtedy, gdy jadro chce wykona¢ jakies operacje na
systemie plikéw, np. zmniejszenie liczby odwotan do obiektu bloku gléwnego odbywa sie za pomoca instrukeji sb->s_op->put_super(sb). Przekazanie wskaznika na strukture
superbloku do funkeji put_super() jest konieczne, gdyz w jezyku C nie ma wskaznika this. Do metod obiektu operacji superbloku naleza miedzy innymi: alloc_inode(), ktéra
tworzy i inicjalizuje obiekt i-wezla, destroy_inode() - zwalnia obiekt i-wezla, read_inode() - stuzy do odczytania z no$nika bloku zawierajacego i-wezel, dirty_inode() - funkcja
wywolywana przez VFS po modyfikacji obiektu i-wezla, write_inode() - stuzy do zapisu i-wezla na nosnik, drop_inode() - funkcja wywolywana przez VFS w momencie
zwolnienia ostatniego odwolania do i-wezla, evict_inode() - funkcja usuwa i-wezet z nosnika, put_super() - funkcja wywolywana przy odmontowywaniu systemu plikéw w celu
zmniejszenia liczby odwotan do obiektu superbloku, jesli wartosé tej liczby osiagnie zero, to funkcja usunie obiekt, sync_fs() - funkcja stuzaca do uaktualnienia metadanych
systemu plikéw, statfs() - funkcja pozwala uzyskaé informacje na temat systemu plikéw, remount_fs() - stuzy do ponownego montowania systemu plikéw, umount_begin() —
funkcja stuzy do przerwania operacji montowania, jest wykorzystywana przez sieciowe systemy plikéw, takie jak np. NFS. Nie wszystkie te operacje musza byé
zaimplementowane w poszczegélnych systemach plikéw. Jesli nie sa, to wskazniki na odpowiadajace im funkcje maja warto§¢ NULL.

Obiekty i-wezla przechowuja wszystkie informacje niezbedne do przeprowadzenia operacji na plikach i katalogach, z ktérymi sa zwiazane. W przypadku niektérych
nieuniksowych systeméw plikéw te informacje sa pobierane wprost z pliku lub z innego miejsca na nosniku, gdzie sa przechowywane i umieszczane w obiekcie. Czes¢ z tych
informacji nie jest obecna w niektérych systemach plikéw. W takich wypadkach pola im odpowiadajace wypelniane sa dowolnymi wartosciami. Obiekty i-wezl6w moga by¢
zwiazane nie tylko z fizycznymi plikami, ale réwniez z plikami specjalnymi, np. plikami urzadzen lub kolejek FIFO. Pojedynczy obiekt i-wezla zawiera miedzy innymi takie
pola, jak np.: identyfikator wlasciciela pliku, rzeczywisty numer urzadzenia na ktérym plik jest zapisany, prawa dostepu, numer i-wezla, rozmiar pliku. Zawiera on réwniez
pole i_fop wskazujace na obiekt operacji, ktére moga zostaé przeprowadzone na otwartych plikach. Opréez tego pola istnieje inne pole wskaznikowe o nazwie i_op wskazujace
na strukture zawierajaca wskazniki na funkcje realizujace operacje na obiekcie i-wezla. Do tych operacji naleza miedzy innymi: create() - stworzenie nowego i-wezla
zwiazanego z zadanym obiektem wpisu katalogowego, lookup() - przeszukuje katalog w celu znalezienia i-wezla zwiazanego z okreslonym wpisem katalogowym, link() -
utworzenie dowiazania twardego, unlink() - usuniecie dowiazania, symlink() - tworzy dowiazanie symboliczne, mkdir() - tworzy plik bedacy katalogiem, rmdir() - usuwa
katalog, mknod() - funkcja tworzy plik specjalny (reprezentujacy np. urzadzenie), rename() - zmienia nazwe pliku, readlink() - odczytuje okreslona cze$¢ pelnej Sciezki
zwiazanej z dowiazaniem symbolicznym, follow_link() - konwertuje dowiazanie do i-wezla docelowego, permission() - obsluguje prawa dostepu w niektérych systemach
plikéw, setattr() - inicjuje powiadomienie o zmianie zawartosci i-wezla, getattr() - powiadamia, ze i-wezel powinien zostaé¢ ponownie odczytany z nosnika, setxatir() - ustawia
atrybuty rozszerzone, getxattr() - odczytuje warto$é atrybutu rozszerzonego, listxattr() - kopiuje liste wszystkich rozszerzonych atrybutéw do bufora, removexattr() - funkcja
usuwa wskazany atrybut rozszerzony z listy.

Obiekty wpisu katalogowego zwiazane sa z kazda nazwa katalogu pojawiajaca sie w Sciezce dostepu. Tak wiec np. dla Sciezki /usr/java stworzone zostana trzy takie
obiekty: dla katalogu gléwnego ,/”, dla katalogu ,usr” i dla katalogu ,java”. Stuza one do realizowania operacji, ktére sa charakterystyczne dla katalogéw, a nie dla plikéw,
jak, np. przeszukiwanie katalogéw. Jesli $ciezke konczy zwykly plik, to jest on réwniez reprezentowany przez obiekt wpisu katalogowego. Do Sciezki dostepu moga réwniez
nalezeé punkty montowania. Obiekty wpisu katalogowego sa tworzone na biezaco, w trakcie analizowania Sciezki dostepu. Typ takich obiektéw jest okreslony struktura
struct dentry. Te obiekty nie sa zwiazane z zadnymi danymi na nosniku, wiec struktura je opisujaca nie zawiera zadnego znacznika informujacego o zmianie ich zawartosci.
Obiekt wpisu katalogowego moze znajdowaé sie w jednym z trzech stanéw: uzywanym, nieuzywanym lub ujemnym. Obiekt w stanie ,uzywany” odpowiada poprawnemu i-
wezlowi i jest biezaco uzywany przez system. Obiekt w stanie ,nieuzywany” réwniez odpowiada poprawnemu i-wezlowi, ale obecnie nie jest uzywany. Ten obiekt nie jest
niszczony, na wypadek, gdyby trzeba go bylo uzy¢ w niedalekiej przyszlosci, chyba ze zaczyna brakowa¢ wolnej pamieci operacyjnej. Obiekt w stanie ,ujemny” zwiazany jest
z i-wezlem, ktéry zostal usuniety, lub nie istnieje. Ten obiekt réwniez nie jest usuwany, jesli nie ma takiej potrzeby, gdyz jego obecnosé moze zapobiec niepotrzebnym
operacjom przeszukiwania, ktére nie zakoncza sie sukcesem. Zwolnione obiekty wpiséw trafiaja do dedykowanej pamieci podrecznej obstugiwanej przez alokator plastrowy.
Jadro utrzymuje réwniez bufor wpiséw katalogowych , przechowujacy dotychczas utworzone wpisy katalogowe. Sklada sie on z trzech elementéw: listy uzywanych wpiséw
katalogowych, listy ostatnio wykorzystywanych obiektéw wpiséw, ktéra zawiera gléwnie obiekty wpiséw nieuzywanych i ujemnych, oraz tablicy skrotéw (ang. hash table).
Ta ostatnia wykorzystuje technike haszowania, celem przyspieszenia odnajdywania obiektéw wpiséw katalogowych w buforze. Nalezy zaznaczyc, ze jako pierwszy
wyszukiwany jest obiekt zwigzany z plikiem docelowym. Oprécz bufora obiektéw wpiséw katalogowych istnieje réwniez bufor obiektow i-wezléw zwiazanych ze
zbuforowanymi wpisami katalogowymi. Operacje na wpisach katalogowych zgromadzone sa w strukturze struct dentry operations. Naleza do nich miedzy innymi:
d_revalidate() - okresla poprawnosé wskazywanego obiektu wpisu katalogowego, d_hash() - funkcja haszujaca, d_compare() - poréwnuje dwie nazwy plikéw, d_delete() -
wywolywana gdy licznik odwolari do obiektu osiagnie warto$¢ zerowa, d_release() - zwalnia obiekt wpisu katalogowego, d_iput() - wywolywana, gdy obiekt wpisu
katalogowego traci zwiazany z nim i-wezel.

Z punktu widzenia proceséw przestrzeni uzytkownika obiekty plikéw sa najwazniejsze ze wszystkich obiektéw VFS. Tworzone sa one przez wywolanie systemowe open(),

1  Jest to bardzo jednolity opis. Siegajac do okreslonego pliku nie musimy wiedzie¢ na jakim fizyczne urzadzeniu sie znajduje. Systemy plikéw na wszystkich takich
urzadzeniach wspéltworza wspélne drzewo katalogéw. Przykladem innego podejscia sa systemy MS Windows.

2 Nalezy zaznaczyé, ze pojecie pliku jest podstawowym, obok procesu, pojeciem w systemie Unix. Nie wszystkie pliki sg ,pojemnikami” na dane, niektére z nich
reprezentuja np.: urzadzenia.

3 W jezyku C++ mozna tworzyé klasy przy uzyciu slowa kluczowego struct zamiast class. Osobom zainteresowanym bardziej szczegélowymi informacjami na ten temat
polecam ksiazke Bruce'a Eckela ,Thinking in C++”.
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a niszczone przez close(). Obiekty takie wskazuja na obiekty wpisu katalogowego, a te z kolei wskazuja na obiekty i-wezléw zwiazane z plikami otwartymi przez proces.
Z kazdym z plikéw moze by¢ zwiazanych kilka obiektéw plikéw, w zaleznosci od tego ile proceséw go otworzylo. Typ takiego obiektu jest opisany struktura struct file. Ta
struktura zawiera réwniez pole wskazujace na obiekt operacji, ktére mozna zrealizowaé na pliku. Ten obiekt jest okreslony struktura struct file_operations i moze zawieraé
wskazniki na funkcje realizujace miedzy innymi nastepujace operacje: llseek() - aktualizuje wskaznik pozycji pliku, read() - odczytuje plik, write() - zapis do pliku, poll() -
zawiesza proces w oczekiwaniu na sygnal aktywnosci pliku, wunlocked_ioctl() i compat_ioctl() - stuza do realizacji operacji charakterystycznych dla urzadzenia
reprezentowanego przez plik*, mmap() - odwzorowuje plik w pamieci, open() - otwiera plik, flush() - jej dzialanie jest zalezne od systemu plikéw, ale zawsze jest wywolywana
przy zmniejszeniu liczby odwolan do pliku, release() - wywolywana przy wyzerowaniu licznika odwotan do pliku, fsync() - zapisuje wszystkie buforowane zmiany na nosnik,
aio_fsync() - jak poprzedniczka, ale zapisuje w sposéb nieblokujacy, fasync() - funkcja uaktywnia lub dezaktywuje sygnaly powiadamiajace o zakonczeniu asynchronicznych
operacji wejscia — wyjscia, read_iter() - funkcja odczytuje dane z pliku i umieszcza je we wskazanych buforach, write_iter() - funkcja zapisuje dane do pliku ze wskazanych
buforéw, sendpage() - realizuje przekaz danych miedzy plikami, get unmapped_area() - funkcja odwzorowujaca wskazany plik na niewykorzystana pamieé, lock() -
umozliwia manipulowanie blokada pliku, flock() - uzywana do implementacji wywolania systemowego o tej samej nazwie, ktére zapewnia blokowanie doradcze pliku,
check_flags() - sprawdza flagi ustawione za pomoca funkeji fentl().

Poza opisanymi wcze$niej obiektami VFS wykorzystuje jeszcze kilka innych struktur. Struktura file system type zawiera informacje dotyczace poszczegélnych typéw
systeméw plik6w i jest wykorzystywana przez funkcje get_sb(), stuzaca do odczytu zawartosci bloku gléwnego okreslonego systemu plikéw. Z kazdym typem systemu plikéw
obstugiwanego przez Linuksa powiazana jest jedna taka struktura. Po zamontowaniu systemu plikéw w systemie tworzona jest zmienna, ktérej typ jest okreslony struktura
struct vfsmount. Zmienna ta zawiera informacje na temat punktu montownia, do ktérych naleza miedzy innymi znaczniki montowania okreslajace jakie operacje mozna
w tym systemie przeprowadzi¢. Z kazdym procesem zwiazane sa trzy struktury danych: struct files_struct — zawierajaca wszystkie informacje zwiazane z otwartymi przez
proces plikami i ich deskryptorami, miedzy innymi wskazniki do obiektow plikéw, struct fs_struct — zawierajaca informacje o zwiazanym z procesem systemie plikéw
(najwazniejsze z nich to katalog biezacy i katalog gléwny) i struct mnt_namespace — okresla dla procesu unikalng perspektywe systemu plikéw. Dwie pierwsze struktury
moga by¢ wspéluzytkowane przez procesy spokrewnione, ostatnia jest domyslnie wspéldzielona przez wszystkie procesy, ale istnieje mozliwo$é okreslenia dla procesu
odrebnej takiej struktury podczas jego tworzenia.

4 W starszych wersjach jadra istniala metoda funkcja ioctl(), ktéra byla synchronizowana za pomoca BKL. Zostala ona zastapiona dwoma wymienionymi funkcjami.
Funkcja unlocked_ioctl() nie korzysta z BKL. Funkcja compat_ioctl() réwniez nie korzysta z BKL, zostala wprowadzona celem zachowania kompatybilnosci miedzy 64
i 32-bitowymi komputerami, tzn. pozwala uruchamiaé¢ 32-bitowe aplikacje na 64-bitowych platformach sprzetowych.



