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Wprowadzenie

W systemach wielozadaniowych, podczas realizacji przez ustalong liczbe proceséw doste-
pu wspétbieznego do dzielonych zasobéw moze dojé¢ do sytuacji hazardowych, nazywa-
nych réwniez wyscigiem (ang. race condition), ktére prowadza do btedéw przetwarzania.
Zjawiska te pojawiaja sie, kiedy nastepuje przeplot operacji modyfikacji lub operacji mo-
dyfikacji i odczytu stanu wspétdzielonego zasobu, przy czym operacje te pochodza od
réznych proceséw. Jesli dostep do zasobu ogranicza sie wytacznie do odczytu, to jest
dostepem zawsze bezpiecznym, nawet jesli dochodzi od przeplotu operacji. Sytuacje ha-
zardowe wystepuja zaréwno w przypadku proceséw, jak i watkéw (choé w dalszej czesci
wyktadu bedziemy postugiwaé sie gtéwnie pojeciem procesu). Obojetnym jest réwniez,
czy system komputerowy, w ktérym s3 wykonywane procesy jest wyposazony w jeden,
czy wieksza liczbe procesoréw.
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Przyktad

Rozwazmy dwa procesy, ktére chca zmodyfikowac warto$¢ wspétdzielonej zmiennej, przy
czym pierwszy chce te warto$¢ zwiekszy¢ o jeden, a drugi zmniejszy¢ o jeden. Przyjmij-
my, ze warto$¢ poczatkowa zmiennej wynosi 5. Zaktadamy, ze pojedynczy proces, aby
zmodyfikowa¢ warto$¢ zmiennej musi ja najpierw pobraé z pamieci operacyjnej, zapisaé
w rejestrze I, wykonaé wihasciwa operacje, a nastepnie zapisa¢ wynikowa warto$é¢ do pa-
mieci. Procesy wykonujace wspomniane operacje moga utraci¢ procesor w kazdej chwili,
w wyniku zadziatania mechanizmu wywtaszczajacego. Nastepne plansze prezentuja dwa
z mozliwych scenariuszy wykonania wczesniej opisanych modyfikacji wartosci wspélnej
zmiennej (kropki oznaczaja, ze proces jest w danej chwili nieczynny).

1Pn:)sz«g zauwazy¢, ze ze wzgledu na to iz w wyniku przetaczenia kontekstu stany rejestréw s3 zapamietywane,
to procesy moga postugiwal sie tym samym rejestrem
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pamieci. (M=6)

@ Odczytaj warto$é z pamieci (M=5)
o ...

i umie$é ja w rejestrze R1. (R1=5)

Q@ Zmniejsz zawartos¢ rejestru R1
o jeden. (R1=4)

© Zapisz zawartos¢ rejestru R1 do
pamieci. (M=4)
o ...
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Synchronizacja

Srodki synchronizacji

Klasyczne problemy synchronizacji
Sieci Petriego

Komunikacja miedzyprocesowa

Scenariusz drugi

Sytuacje hazardowe

Problem sekcji krytycznej

Warunki poprawnosci rozwiazania
Rozwiazanie programowe dla dwéch proceséw
Rozwiazania programowe dla wielu proceséw

Proces pierwszy
@ Odczytaj warto$é z pamieci (M=5)
i umieéé ja w rejestrze R1. (R1=5)
Qo ...

© Zwieksz zawartos¢ rejestru R1
o jeden. (R1=6)

Qo ...
o ..

O Zapisz zawartos¢ rejestru R1 do
pamieci. (M=6)

Wynik

Proces drugi

o ...

@ Odczytaj warto$é z pamieci (M=5)
i umie$é ja w rejestrze R1. (R1=5)

Q ...

Q@ Zmniejsz zawartos¢ rejestru R1
o jeden. (R1=4)

© Zapisz zawartos¢ rejestru R1 do
pamieci. (M=4)

o ...

Warto$¢ wynikowa wynosi tym razem 6 (jako ostatni swdj wynik do pamieci zapisat
proces pierwszy). Tak jak poprzednio prawidtowym wynikiem jest 5.
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Sekcja krytyczna

Fragment kodu, podczas ktérego realizacji proces wykonuje dostep do zasobdéw wspdt-
dzielonych nazywamy sekcja krytyczna. Zasoby te moga by¢ zaréwno zasobami fizyczny-
mi, jak i logicznymi, moga mieé prosta budowe (jak zmienne prostych typéw) lub ztozona
(jak struktury danych). Jak wynika ze wczes$niejszych rozwazan, aby dostep do zaso-
bu wspétdzielonego byt bezpieczny musimy zagwarantowaé niepodzielno$¢ wykonania
przez procesy sekcji krytycznych. Inaczej: jesli jeden z proceséw korzystajacych z zasobu
dzielonego rozpoczat wykonywanie sekcji krytycznej, to zaden z pozostatych proceséw
nie moze rozpoczaé wykonywania sekcji krytycznej dotyczacej tego samego zasobu, do-
poki ten pierwszy jej nie skonczy. Rozpoczynanie sekcji krytycznej okreslamy mianem
wchodzenia do sekcji krytycznej zas jej konczenie wychodzeniem lub opuszczaniem sekcji
krytycznej. Czes¢ kodu bezposrednio poprzedzajaca sekcje krytyczna nazywamy sekcja
wejsciowa, natomiast cze$¢ umieszczona bezposrednio za sekcja krytyczng okreslamy
mianem sekcji wyjsciowej. Pozostata cze$¢ kodu procesu bedziemy nazywaé reszta.
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Warunki poprawnosci rozwigzania problemu sekgji krytycznej

Kazde rozwigzanie problemu sekcji krytycznej musi spetniaé trzy warunki, aby by¢ w pet-

ni poprawnym:

o Wzajemne wykluczanie (ang. mutual exclusion) W danym czasie, w sekcji kry-

tycznej moze znajdowac sie tylko jeden proces.

o Postep Jedli nie wymaga tego warunek wzajemnego wykluczania, to proces nie

powinien byé wstrzymywany przed wejsciem do sekcji krytycznej.

o Ograniczone czekanie Oczekiwanie kazdego procesu na wejscie do sekcji krytycznej
powinno kiedy$ sie zakonczy¢. Inne procesy nie moga wstrzymywaé go w nieskon-

czono$¢ przed wejéciem do sekcji krytycznej.
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Pierwszym, ktéry podat prawidtowe rozwigzanie problemu sekcji krytycznej dla dwdch
proceséw byt holenderski matematyk T.J.Dekker. Zaprezentowane na nastepnej planszy
rozwigzanie, w postaci fragmentu kodu w jezyku (pseudo)C jest modyfikacja algorytmu
Dekkera i nosi nazwe algorytmu Petersona od nazwiska jego autora Gary'ego Petersona.
Listing zawiera (oprécz zewnetrznej, nieskofczonej petli do. . . while) jedynie kod sekgji
wejéciowe]j i wyjsciowej (w tym wypadku sktada sie ona z tylko jednego wiersza). Kod
sekcji krytycznej i reszty procesu zostat zastapiony ciggami znakdéw Sekcja Krytyczna
i Reszta.
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bool flaga[2]; //tablica flag gotowosci proceséw do wejscia do s.k
unsigned int numer; //numer procesu (0 lub 1), ktéremu zezwolono wej$¢ do s.k.
do { do {

flaga[O]=true; flaga[l]=true;

numer=1; numer=0;

while(flaga[l] && numer==1) while(flagal0] && numer==0)

Sekcja Krytyczna Sekcja Krytyczna

flaga[0]=false; flaga[1]=false;

Reszta Reszta
} while(1); } while(1);
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Moze zaistnie¢ sytuacja, w ktérej oba procesy beda miaty ustawione flagi, ale zmienna
while, a drugi wejdzie do sekcji krytycznej.

Jeden z dwéch proceséw wchodzi do sekcji krytycznej wtedy i tylko wtedy, kiedy flaga

procesu przeciwnego ma wartos¢ false lub gdy zmienna numer zawiera jego identyfikator.

numer moze przyjac tylko jedna warto$é, a wiec jeden z nich bedzie wykonywat petle
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Wzajemne wykluczanie

Jeden z dwéch proceséw wchodzi do sekgji krytycznej wtedy i tylko wtedy, kiedy flaga
procesu przeciwnego ma wartos¢ false lub gdy zmienna numer zawiera jego identyfikator.
Moze zaistnie¢ sytuacja, w ktérej oba procesy beda miaty ustawione flagi, ale zmienna
numer moze przyjac tylko jedna wartosé, a wiec jeden z nich bedzie wykonywat petle
while, a drugi wejdzie do sekcji krytyczne;j.

Postep

Zatézmy, ze proces o numerze 0 chce wejs¢ do sekgcji krytycznej, a proces o numerze
1 nie jest nig zainteresowany (bo wykonuje swoja reszte). Zmienna numer bedzie miata
warto$¢ 1, ale flaga procesu o numerze 1 nie bedzie ustawiona, a wiec proces 0 nie
zostanie powstrzymany przed wejéciem do sekcji krytycznej.
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Dowdd poprawnosci

Wzajemne wykluczanie

Jeden z dwéch proceséw wchodzi do sekcji krytycznej wtedy i tylko wtedy, kiedy flaga
procesu przeciwnego ma wartos¢ false lub gdy zmienna numer zawiera jego identyfikator.
Moze zaistnie¢ sytuacja, w ktérej oba procesy beda miaty ustawione flagi, ale zmienna
numer moze przyjaé tylko jedna wartosé, a wiec jeden z nich bedzie wykonywat petle
while, a drugi wejdzie do sekcji krytycznej.

Postep

Zatézmy, ze proces o numerze 0 chce wejs¢ do sekgcji krytycznej, a proces o numerze
1 nie jest nig zainteresowany (bo wykonuje swoja reszte). Zmienna numer bedzie miata
warto$¢ 1, ale flaga procesu o numerze 1 nie bedzie ustawiona, a wiec proces 0 nie
zostanie powstrzymany przed wejSciem do sekcji krytycznej.

Ograniczone oczekiwanie

Instrukcja przypisania z sekcji wyjSciowej gwarantuje, ze proces bedzie czekat na wejscie
do sekcji krytycznej tylko do momentu, gdy drugi z proceséw zakonczy swoja sekcje
krytyczna i wykona sekcje wyjsciowa.
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Uogdlnienie przedstawionego wczesniej rozwigzania na n proceséw, nie jest proste,
a otrzymany kod jest mniej czytelny niz w przypadku dwédch proceséw. Zmianie ule-
ga typ zmiennej wspoétdzielonej, ktéra jest tablica flag. Kazda flaga moze przyjmowaé
teraz trzy wartosci: puste - proces jest poza sekcja krytyczna, gotowy - proces zgtasza
swa gotowos¢ do wejscia do sekcji krytycznej, w_sekcji proces jest w sekcji krytycznej.
Zmienna numer réwniez przyjmuje wigkszy zakres wartosci (od 0 do n-1) niz poprzednio.
Uwaga: Zmienna j jest zmienng lokalng procesu, tzn. nie jest wspétdzielona z innymi
procesami (poza wtascicielem tej zmiennej, zaden inny proces nie ma do niej dostepu).
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enum stan { puste, gotowy, w.sekcji};
enum stan flaga[n];
unsigned int numer;

//przyjmuje wartosci od 0 do n-1

unsigned int j; // przyjmuje wartosci od 0 do n
do {
do {

flagali]=gotowy;
Jj=numer;

while(i!=j)

if (flaga[j]!'=puste) j=numer;

else j=(j+1) % n;
flagali]=w._sekcji;
=0

while(j <n&&(j==il | flaga[j]'=w-sekeji)) j++;
} while(j<n&&(numer!=il | flaga[numer]!=puste));
numer=i;

Sekcja Krytyczna

j=(numer+1) % n;

while(flaga[j]==puste) j=(j+1) % n;
numer=j;

flagali]=puste;

Reszta
} while(1);
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Proces z grupy proceséw ubiegajacych sie o dostep do wspétdzielonego zasobu wchodzi
do sekgji krytycznej wtedy i tylko wtedy, gdy jego flaga gotowosci ma wartosé w_sekcji,
a flagi pozostatych proceséw maja inng wartos¢. Poniewaz tylko on moze ustawi¢ swoja

flage na wspomniang warto$¢ oraz dokonuje sprawdzenia flag pozostatych proceséw po
jej ustawieniu, to warunek wzajemnego wykluczania jest zachowany.
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Wzajemne wykluczanie

Proces z grupy proceséw ubiegajacych sie o dostep do wspétdzielonego zasobu wchodzi
do sekcji krytycznej wtedy i tylko wtedy, gdy jego flaga gotowosci ma wartosé¢ w_sekcji,
a flagi pozostatych proceséw maja inng wartos¢. Poniewaz tylko on moze ustawié swoja
flage na wspomniang warto$¢ oraz dokonuje sprawdzenia flag pozostatych proceséw po
jej ustawieniu, to warunek wzajemnego wykluczania jest zachowany.

Postep

Wartos$¢é zmiennej numer ulega zmianie tylko wtedy gdy proces wchodzi lub wychodzi
z sekcji krytycznej. Jesli tylko jeden proces jest zainteresowany wejsciem do sekcji kry-
tycznej, a zaden inny nie wykonuje jej, ani nie ubiega sie o wejscie do niej, to moze on
wykonac sekcje krytyczng poza kolejnoscia wyznaczang przez zmienna numer.
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Wzajemne wykluczanie

Proces z grupy proceséw ubiegajacych sie o dostep do wspétdzielonego zasobu wchodzi
do sekgji krytycznej wtedy i tylko wtedy, gdy jego flaga gotowosci ma wartos¢ w_sekcji,
a flagi pozostatych proceséw maja inng warto$¢. Poniewaz tylko on moze ustawi¢ swoja
flage na wspomniana wartos$¢ oraz dokonuje sprawdzenia flag pozostatych proceséw po
Jjej ustawieniu, to warunek wzajemnego wykluczania jest zachowany.

Postep

Warto$¢ zmiennej numer ulega zmianie tylko wtedy gdy proces wchodzi lub wychodzi
z sekcji krytycznej. Jesli tylko jeden proces jest zainteresowany wejsciem do sekcji kry-
tycznej, a zaden inny nie wykonuje jej, ani nie ubiega sie o wejscie do niej, to moze on
wykona¢ sekcje krytyczng poza kolejnoscia wyznaczana przez zmienng numer.

Ograniczone oczekiwanie

Kazdy proces opuszczajacy sekcje krytyczna w sekcji wyjsciowej wyznacza swojego na-
stepce do wejscia do sekcji krytycznej. W ten sposéb kazdy proces, ktéry ubiega sie
o wykonanie sekcji krytycznej dostanie pozwolenie po co najwyzej n-1 prébach.

Arkadiusz Chrobot Systemy Operacyjne - synchronizacja i komunikacja proceséw




Plan wyktadu

Synchronizacja

Srodki synchronizacji

Klasyczne problemy synchronizacji
Sieci Petriego

Komunikacja miedzyprocesowa

Sytuacje hazardowe

Problem sekcji krytycznej

Warunki poprawnosci rozwiazania
Rozwiazanie programowe dla dwéch proceséw
Rozwigzania programowe dla wielu proceséw

Algorytm piekarni

Innym rozwigzaniem problemu sekcji krytycznej dla n proceséw jest algorytm piekarni,
ktéry zostat opracowany przez Lesliego Lamporta. Nazwa tego algorytmu wzieta sie od
sposobu w jaki piekarnie w Stanach Zjednoczonych sprzedaja chleb. W polskich realiach
odpowiada to sposobowi przyjmowania pacjentéw przez lekarzy w przychodniach. Kaz-
dy pacjent musi sie zarejestrowal i otrzymaé swdj numer. Im nizsza jest wartos¢ tego
numeru, tym szybciej jest jego wtasciciel obstugiwany. Podobne rozwigzanie mozna za-
stosowaé dla proceséw ubiegajacych sie o wejscie do sekcji krytycznej. Jednakze w tym
przypadku moze zdarzy¢ sie, ze dwa procesy otrzymajg ten sam numer. Taki konflikt
rozstrzyga sie poréwnujac ich identyfikatory (PID), ktére tez s3 numerami. Zanim zo-
stanie przedstawiony kod rozwigzania musimy zdefiniowaé operacje poréwnywania par
liczb, oraz operacje wybierania liczby maksymalnej ze zbioru liczb:

(a,b) < (c,d) <= a<cU(a=cnNb<d)

max(ag, a1, ...,an—1) jest taka liczba k, ze k > a;dlai=0,...,n—1
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bool wybrane[n];
int numer|n];
do {
wybraneli]=true;

numerli]J=max(numer[0],numer(1],. .. ,numer[n-1])+1;
wybraneli|=false;
for(j=0;j<n;j++)

while(. wybranelj])

while('numerﬁ]!zo && (numer(j].j)<(numer[i],i))
Sekcja Krytyczna
numerli]=0;
Reszta

} while(1);
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Wzajemne wykluczanie

Zauwazmy, ze kazdy proces, ktéry wchodzi do sekgcji krytycznej otrzymuje numer, ktéry
jest nastepnikiem najwigkszego z dotychczas wybranych numeréw. Poniewaz operacja
wybierania nie jest niepodzielna, to dodatkowo sprawdzane sg unikatowe numery iden-
tyfikacyjne proceséw, gdyby pojawity sie dwa lub wieksza liczba proceséw o takich
samych wybranych numerach. Operacja poréwnania numeréw wstrzymywana jest do
czasu zakonczenia wybierania numeru przez nadchodzace procesy. To wszystko gwaran-
tuje spetnienie warunku wzajemnego wykluczania.
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Wzajemne wykluczanie

Zauwazmy, ze kazdy proces, ktéry wchodzi do sekgcji krytycznej otrzymuje numer, ktéry
jest nastepnikiem najwigkszego z dotychczas wybranych numeréw. Poniewaz operacja
wybierania nie jest niepodzielna, to dodatkowo sprawdzane sg unikatowe numery iden-
tyfikacyjne proceséw, gdyby pojawity sie dwa lub wieksza liczba proceséw o takich
samych wybranych numerach. Operacja poréwnania numeréw wstrzymywana jest do
czasu zakonczenia wybierania numeru przez nadchodzace procesy. To wszystko gwaran-
tuje spetnienie warunku wzajemnego wykluczania.

Postep

Poniewaz tylko procesy gotowe do wejécia do sekcji krytycznej wybieraja numery, to
zapewniony jest warunek postepu.
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Wzajemne wykluczanie

Zauwazmy, ze kazdy proces, ktéry wchodzi do sekcji krytycznej otrzymuje numer, ktéry
jest nastepnikiem najwigkszego z dotychczas wybranych numeréw. Poniewaz operacja
wybierania nie jest niepodzielna, to dodatkowo sprawdzane s3 unikatowe numery iden-
tyfikacyjne proceséw, gdyby pojawity sie dwa lub wieksza liczba proceséw o takich
samych wybranych numerach. Operacja poréwnania numeréw wstrzymywana jest do
czasu zakonczenia wybierania numeru przez nadchodzace procesy. To wszystko gwaran-
tuje spetnienie warunku wzajemnego wykluczania.

Postep

Poniewaz tylko procesy gotowe do wejécia do sekcji krytycznej wybieraja numery, to
zapewniony jest warunek postepu.

Ograniczone oczekiwanie

Procesy wchodza do sekcji krytycznej w takim porzadku w jakim nadeszty, a wiec spet-
nienie warunku ograniczonego czekania jest zapewnione.

Arkadiusz Chrobot Systemy Operacyjne - synchronizacja i komunikacja proceséw



Plan wyktadu

Synchronizacja

Srodki synchronizacji

Klasyczne problemy synchronizacji
Sieci Petriego

Sytuacje hazardowe

Problem sekcji krytycznej

Warunki poprawnosci rozwiazania
Rozwiazanie programowe dla dwéch proceséw

L Rozwigzania programowe dla wielu proceséw
Komunikacja miedzyprocesowa

Podsumowanie

Wszystkie przedstawione tu rozwigzania programowe s3 z teoretycznego punktu widzenia
poprawne. Niestety, w praktyce te rozwigzania moga zawies$¢, jesli program bedzie wy-
konywany na procesorze stosujacym wykonywanie instrukcji poza kolejnoscia (ang. out
of order execution). Poprawno$¢ tych rozwigzan moze réwniez byé naruszona podczas
wykonywania przez kompilator optymalizacji kodu wynikowego. Stosujac te rozwigzania
nalezy pamieta¢ o dodatkowych $rodkach, ktére pozwalajg uniknaé opisanych proble-
méw. Innymi wadami przedstawionych algorytméw s3 problemy z zastosowaniem ich
do bardziej skomplikowanych zadan oraz to, ze wymagaja one aktywnego oczekiwania.
Ta ostatnia wada wigze sie z problemem nazywanym inwersja priorytetéw. Wystepuje
on w systemach stosujacych szeregowanie priorytetowe. Zatézmy, ze w takim systemie
pozwolenie na wejscie do sekcji krytycznej uzyskuje proces niskopriorytetowy. Podczas
jej wykonywania zostaje on wywtaszczony przez proces wysokopriorytetowy, ktéry za-
czyna ubiegac sie od dostep do tej samej sekcji. Poniewaz jest ona zajeta, to ten proces
przechodzi w stan aktywnego oczekiwania, a ze wzgledu na jego priorytet procesor nie
zostanie przydzielony procesowi niskopriorytetowemu, ktéry mégtby zakonczy¢ to ocze-
kiwanie wychodzac z sekgcji.
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Wprowadzenie

Najprostszym sposobem zapewnienia wytaczno$ci i niepodzielnoséci wykonania sekgji
krytycznej jest wytacznie na czas, kiedy przebywa w niej proces, systemu przerwan.
Niestety, to rozwigzanie moze prowadzi¢ do wigkszych probleméw, niz sytuacje hazar-
dowe (Co jesli ktéras z instrukcji z sekeji krytycznej wygeneruje wyjatek?). Nie daje
sie ono réwniez zastosowa w systemach wieloprocesorowych. Zamiast tak radykalnego
rozwigzania twoércy sprzetu, systemdéw operacyjnych i translatoréw oferuja szereg $rod-
kéw, ktére wspierajg programistéw w rozwigzywaniu problemu sekcji krytycznej. Dalej
zostang oméwione najpopularniejsze z nich.
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Niepodzielne rozkazy sprzetowe

Wiekszo$¢ wspdtczesnych architektur sprzetowych oferuje rozkazy, ktére pozwalaja wy-
konaé w sposéb niepodzielny, na prostych zmiennych takie operacje, jak dodawanie,
odejmowanie, operacje binarne. Istnieja réwniez rozkazy pomagajace rozwigzaé pro-
blem sekcji krytycznej dla operacji na strukturach danych. Sa nimi rozkazy typu ,testuj
i ustaw” oraz ,wymien”. Pierwszy z nich pozwala w sposéb niepodzielny odczytaé war-
to$¢ zmiennej, a nastepnie ja zmodyfikowal. Drugi z nich dokonuje zamiany wartosci
dwédch zmiennych, ktére petnia role zamka i klucza. Oba rozkazy pozwalaja zapew-
ni¢ spetnienie warunku wzajemnego wykluczania i moga postuzyé do implementowania
opisanych wczesniej algorytméw rozwigzywania problemu sekcji krytycznej. Poniewaz
blokuja one magistrale pamieci, a w zwiazku z tym takze dostep do okreslonej lokacji
RAM innym rozkazom, to s3 one szczegdlnie przydatne w systemach wieloprocesoro-
wych.
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Semafor

Semafor jest zmienng catkowita, do ktérej dostep mozna uzyskaé (poza inicjalizacja)
jedynie za pomoca dwdéch specjalnych operacji: czekaj i sygnalizuj. Pierwsza sprawdza,
czy semafor ma warto$¢ wieksza od zera. Jesli tak, to zmniejsza ja o jeden, jesli nie, to
czeka az te warto$¢ osiggnie i dopiero wtedy ja zmniejsza. Druga polega na zwiekszeniu
wartosci semafora o jeden. Obie operacje s3 w catosci wykonywane niepodzielnie. Takie
rozwigzanie pierwszy zaproponowat Edsger Dijkstra, dlatego te operacje s3 oznaczane
odpowiednio symbolami P (od proben) i V (od verhogen). Stosuje sie réwniez angielskie
okreslenia up i down. Istnieja rézne wersje semaforéw, niektdre z nich moga przyjmowad
rézne wartosci, inne tylko dwie. Te ostatnie nazywane s3 semaforami binarnymi lub mu-
teksami. Istnieja réwniez dwa sposoby implementacji operacji czekaj. Pierwszy z nich
wymaga aktywnego oczekiwania na podniesienie semafora i zostat juz opisany wyzej.
Semafory posiadajace tak zaimplementowanga operacje oczekiwania nazywa sie ,wiruja-
cymi blokadami” (ang. spin-lock) i sa one stosowane w systemach wieloprocesorowych,
wtedy, kiedy istnieje pewno$é, ze proces bedzie krotko czekat na podniesienie semafora.
Drugi sposéb polega na umieszczeniu wszystkich proceséw czekajacych na podniesienie
semafora w kolejce oczekiwania na to zdarzenie. Kiedy semafor zostanie podniesiony
uaktywniany jest jeden z tych proceséw i on moze kontynuowa¢ swoje dziatanie. O pro-
cesie, ktéry oczekuje na podniesienie semafora w kolejce méwimy, ze zostat uspiony,
a proces, ktéry zostat wybrany z tej kolejki oczekiwania méwimy, ze zostat obudzony.
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czekaj(S): while(S<0);

czekaj(S): S——;

if(5<0)

sygnalizuj(S): S++;

Mutex
czekaj(S): if(S==1)

S=0;
else
Uspij(proces); Uspij(proces);
sygnalizuj(S): S++; sygnalizuj(S): if (! Czeka(proces))
if (S<0) =13
ObudZ(proces);

else

ObudZ(proces);
«40r 4F > «=)r « = = Q>
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Regiony

Cho¢ semafory s3 skuteczne w rozwigzywaniu sekcji krytycznej i proste w zastosowaniu,
to moga by¢ dosy¢ niewygodne w uzyciu, tym samym prowadzac do powstania btedéw lo-
gicznych w programach. Programista moze np.: zapomnie¢ o umieszczeniu w programie
instrukcji podnoszacej semafor. W takim wypadku moze dojs¢ do zablokowania dzia-
tania wszystkich proceséw czekajacych na podniesienie semafora. Aby zapobiec takim
sytuacjom w jezykach programowania (gtéwnie proceduralnych) wprowadzono instrukcje
pozwalajace tworzy¢ tzw. regiony krytyczne. Stowo kluczowe shared pozwala na okre-
$lenie zmiennej, jako wspétdzielonej przez kilka proceséw, natomiast instrukcja region
zmienna_wspétdzielona do operacja; gwarantuje, ze operacja wykonana na zmiennej
wspotdzielonej bedzie niepodzielna. Kompilator do realizacji tej niepodzielnosci moze
uzy¢ niejawnie semaforéw. Do rozwigzywania zaawansowanych probleméw synchroniza-
cji przydaje sie konstrukcja regionu warunkowego: region zmienna_wspdtdzielona when
warunek do operacja;. Operacja zostanie wykonana, tylko wtedy, kiedy warunek bedzie
spetniony. Praktyczne problemy synchronizacji wymagaja dosy¢ czesto, aby warunek byt
sprawdzany nie przed wejsciem do sekcji krytycznej, ale w trakcie jej trwania, np.: przed
wykonaniem jednej z kilku operacji. Do realizacji oczekiwania na spetnienie warunku stu-
zy instrukcja await(warunek). Regiony krytyczne mozna zagniezdzaé, ale nalezy robié¢
to ostroznie, gdyz moze to prowadzi¢ do probleméw zwanych zakleszczeniami.
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Stowo kluczowe volatile

W jezykach C, C++ i Java, w deklaracjach zmiennych mozna uzy¢ stowa kluczowego
volatile, ktére jest informacja dla kompilatora, ze nie powinien stosowaé optymalizacji
w dostepie do tej zmiennej, polegajacej na odczycie kopii jej wartosci z rejestru pro-
cesora. Tym samym wszelkie operacje dokonywane na tej zmiennej, s dokonywane
bezposrednio na jej oryginalnej, aktualnej wartosci umieszczonej w pamieci operacyjnej.
Mimo, ze w pewnych warunkach i jezykach programowania stowo kluczowe volatile moze
da¢ efekt niepodzielnego dostepu do zmiennej, to nie nalezy go traktowaé jako srodka
synchronizacji. Nieporozumienia co do sposobu dziatania tego stowa czesto prowadza
do powstania programéw, ktére sa nieodporne na sytuacje hazardowe.
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Monitory
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Monitory

Przyktad w jezyku Java

class Monitor {
private int field,
public void synchronized setField(int f) {
field = f;

public int synchronized getField() {
return field;
}
}

Monitory sa $rodkiem synchronizacji
wiasciwym dla jezykéw obiektowych,
cho¢ zostaty opracowane niezaleznie
od techniki obiektowej. Konstrukcja
ta jest autorstwa Per Brinch Hanse-
na i C.A.R Hoare'a. Monitor mozna
okredli¢ jako obiekt, ktérego wszyst-
kie pola s3 prywatne, a ich warto-
Sci osiggalne tylko za pomoca me-
tod obiektu, wykonywanych w spo-
séb niepodzielny. Z obiektem moni-
tora moze by¢, podobnie jak z re-
gionem, zwigzany warunek. Monito-
ry znalazty zastosowanie w jezyku Ja-
va, niestety ich realizacja nie jest do
konca zgodna z intencjami twércéw

Arkadiusz Chrobot

tego Srodka synchronizacji. Warunek
w Javie jest zwigzany z monitorem
niejawnie i osiaggalny za pomoca me-
tod wait(), notify(), notifyAll().
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Opisane w dalszej czeSci wyktadu problemy stanowia wazne zagadnienia dotyczace
wspbtbieznosci, bowiem wigkszo$é¢ rzeczywistych probleméw synchronizacji daje sie spro-
wadzi¢ do ktéregos z nich. Dzigki temu mozna zastosowac do nich znane i sprawdzone

rozwigzania. Problemy te stanowig réwniez dobry zestaw testowy (ang. test suit) dla
kazdego nowego rozwiazania problemu synchronizacji.
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Dane s3 dwa procesy. Jeden z nich jest producentem, ktéry produkuje kolejne jednostki
informacji, drugi z nich jest konsumentem, ktéry zuzywa te informacje. Zeby zadna z in-
formacji wyprodukowanych przez producenta nie zostata stracona, s3 one buforowane.
Jesli konsument dziata z taka sama lub wieksza szybko$cig niz producent, to zawsze
beda wolne bufory i co najwyzej konsument bedzie czekat na nowe jednostki informa-
cji. Mamy wtedy do czynienia z problemem nieograniczonego buforowania. Jesli jednak
ten warunek nie jest spetniony, to moze zabraknaé pustych buforéw i producent bedzie
musiat zaczekaé az konsument oprézni ktéry$s z zajetych buforéw. Ten problem jest
nazywany problemem ograniczonego buforowania. Na nastepnych planszach znajduja
sie dwa rozwigzania tego problemu. Pierwsze z nich pozwala zapetnié co najwyzej n-1
buforéw, drugie wymaga z kolei niepodzielnoéci operacji modyfikacji wartoéci zmiennej
licznik.
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constintn=...;

typedef ... jednostka;
jednostka bufor[n];

unsigned int we,wy; //przyjmuja wartosci od 0 do n-1

do {

Produkuj jednostke w nastp

while((we + 1) % n ==
bu;‘or[we]:nastp;
we=(we + 1) % n;

} while(1);

wy)

do {
while(we == wy)

nastk= bufor[wy];
wy=(wy + 1) % n;

Konsumuj jednostke z nastk

} while(1);
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Te same co poprzednio oraz dodana jest zmienna catkowita licznik, a usuniete zostaty
zmienne we i wy (s3 teraz lokalne).

do {

Produkuj jednostke w nastp
while(licznik == n)

bufor[we]=nastp;
we=(we + 1) % n;
licznik++;

} while(1);

do {

while(licznik == 0)

nastk= bufor[wy];
wy=(wy + 1) % n
licznik——;

Konsumuj jednostke z nastk

Jwhile(1);
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W problemie czytelnikéw i pisarzy istnieja dwie grupy proceséw, ktére maja dostep do
wspotdzielonego zasobu. Do pierwszej naleza procesy, ktére wytacznie odczytuja stan
wspétdzielonego zasobu i dlatego nazywamy je czytelnikami, do drugiej naleza procesy,
ktére moga stan zasobu odczytywaé lub zapisywaé. Nazywamy je pisarzami. Jedno-
czesny dostep kilku czytelnikédw do zasobu jest mozliwy, gdyz nie powoduje zadnych
komplikacji, natomiast dostep pisarzy musi odbywa¢ sie na zasadzie wytacznosci i nie-
podzielnosci. Istnieje kilka wersji problemu czytelnikéw i pisarzy, tu zostang opisane tylko
dwie. W pierwszym problemie czytelnikéw i pisarzy, zaden czytelnik nie powinien czekaé
na dostep do zasobu. Innymi stowy praca pisarzy moze by¢é wstrzymywana przez czy-
telnikéw. W drugim problemie czytelnikéw i pisarzy, jesli ktérys z pisarzy jest gotéw do
modyfikacji zasobu, to Zaden czytelnik nie powinien uzyska¢ do niego dostepu. Innymi
stowy, praca czytelnikdéw jest wstrzymywana przez pisarzy. Rozwigzania obu przypad-
kéw mozna uzyskad stosujac dwa semafory, jeden zapewniajacy niepodzielno$é¢ zliczania
proceséw pisarzy/czytelnikéw czekajacych na dostep do zasobu, drugi zapewniajacy wy-
tacznos¢é dostepu do zasobu.
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W problemie ucztujacych filozoféw pieciu filozoféw (alegoria proceséw) zasiada do okra-
gtego stotu. Kazdy z nich ma swdj talerz (alegoria zasobdéw lokalnych), po kazdej stronie
talerza lezy sztuciec (alegoria semafora). Na $rodku stotu stoi duzy talerz z jedzeniem
(alegoria zasobu wspétdzielonego). Kazdy z filozoféw moze wykonywaé w danej chwili
jedna z dwéch czynnosci: mysle¢ lub jeéé. Zeby filozof mégt jes¢ musi wziaé dwa sztué-
ce, nabra¢ jedzenia z duzego talerza, na swdj talerz i dopiero wtedy moze przystapié¢
do konsumpcji. Problem ten jest Zrédtem wielu zagadnien zwigzanych z synchronizacja,
otéz moze sie zdarzyé, ze wszyscy filozofowie zechca je$¢ i jednoczesnie siegna po lezacy
po lewej stronie sztuciec. Okaze sig, ze zaden z nich nie bedzie mégt podniesé sztuéca
lezacego po prawej stronie (jest ich tylko pigé), koniecznego do spozycia positku. Jest
to problem zakleszczenia. Innym razem moze doj$¢ do zagtodzenia jednego z filozo-
féw przez pozostatych biesiadnikéw. Trzy najpopularniejsze strategie rozwigzania tego
problemu to:
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W problemie ucztujacych filozoféw pieciu filozoféw (alegoria proceséw) zasiada do okra-
gtego stotu. Kazdy z nich ma swdj talerz (alegoria zasobdéw lokalnych), po kazdej stronie
talerza lezy sztuciec (alegoria semafora). Na $rodku stotu stoi duzy talerz z jedzeniem
(alegoria zasobu wspétdzielonego). Kazdy z filozoféw moze wykonywaé w danej chwili
jedna z dwéch czynnosci: mysle¢ lub jeéé. Zeby filozof mégt jes¢ musi wziaé dwa sztué-
ce, nabra¢ jedzenia z duzego talerza, na swdj talerz i dopiero wtedy moze przystapié¢
do konsumpcji. Problem ten jest Zrédtem wielu zagadnien zwigzanych z synchronizacja,
otéz moze sie zdarzyé, ze wszyscy filozofowie zechca je$¢ i jednoczesnie siegna po lezacy
po lewej stronie sztuciec. Okaze sig, ze zaden z nich nie bedzie mégt podniesé sztuéca
lezacego po prawej stronie (jest ich tylko pigé), koniecznego do spozycia positku. Jest
to problem zakleszczenia. Innym razem moze doj$¢ do zagtodzenia jednego z filozo-
féw przez pozostatych biesiadnikéw. Trzy najpopularniejsze strategie rozwigzania tego
problemu to:

@ Pozwoli¢ jednoczesnie zasiadaé do stotu co najwyzej czterem filozofom.
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W problemie ucztujacych filozoféw pieciu filozoféw (alegoria proceséw) zasiada do okra-
gtego stotu. Kazdy z nich ma swdj talerz (alegoria zasobdéw lokalnych), po kazdej stronie
talerza lezy sztuciec (alegoria semafora). Na $rodku stotu stoi duzy talerz z jedzeniem
(alegoria zasobu wspétdzielonego). Kazdy z filozoféw moze wykonywaé w danej chwili
jedna z dwéch czynnosci: mysle¢ lub jeéé. Zeby filozof mégt jes¢ musi wziaé dwa sztué-
ce, nabra¢ jedzenia z duzego talerza, na swdj talerz i dopiero wtedy moze przystapié¢
do konsumpcji. Problem ten jest Zrédtem wielu zagadnien zwigzanych z synchronizacja,
otéz moze sie zdarzyé, ze wszyscy filozofowie zechca je$¢ i jednoczesnie siegna po lezacy
po lewej stronie sztuciec. Okaze sig, ze zaden z nich nie bedzie mégt podniesé sztuéca
lezacego po prawej stronie (jest ich tylko pigé), koniecznego do spozycia positku. Jest
to problem zakleszczenia. Innym razem moze doj$¢ do zagtodzenia jednego z filozo-
féw przez pozostatych biesiadnikéw. Trzy najpopularniejsze strategie rozwigzania tego
problemu to:

@ Pozwoli¢ jednoczesnie zasiadaé do stotu co najwyzej czterem filozofom.

@ Pozwoli¢ podnosi¢ filozofom sztuéce tylko wtedy, gdy oba sa dostepne.
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Arkadiusz Chrobot

Sieci Petriego s3 matematycznym na-
rzedziem analizy systeméw wspétbiez-
nych i nadaja sie do modelowania proble-
moéw zwiazanych z synchronizacja. Sieé
Petriego jest grafem skierowanym, kté-
ry skfada sie z dwéch rodzajéw wierz-
chotkdéw, nazywanych miejscami i przej-
$ciami. Przejécia modeluja wykonywane
operacje. Przejscie moze zostaé odpalo-
ne tylko wtedy, gdy we wszystkich miej-
scach znajdujacych sie na koncu krawe-
dzi wchodzacych do przejscia znajduja
sie tokeny. Sieci Petriego mozna opisy-
waé réwnaniami i udowadniaé popraw-
no$¢ systeméw modelowanych przez nie.
Obok znajduje sie przyktad sieci mode-
lujacej rozwigzanie problemu sekgcji kry-
tycznej dla dwéch proceséw przy uzyciu
semafora.
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Wprowadzenie

Problemy synchronizacji proceséw pojawiaja si¢ zawsze w kontekscie szerszego zagad-
nienia jakim jest komunikacja miedzyprocesorowa. Najprostsz3 i najszybsza forma komu-
nikacji miedzy grupa proceséw jest komunikacja za pomoca pamieci dzielonej, jednakze
dalsza cze$¢ wyktadu bedzie dotyczyta komunikacji za pomoca systemu komunikatéw.
Wiekszo$¢ wspdtczesnych systemdw operacyjnych umozliwia stosowanie obu form ko-
munikacji. System operacyjny, aby zapewni¢ tacznos¢ za pomoca systemu komunikatéw
musi dostarczy¢ procesom dwéch operacji nadaj i odbierz oraz srodkéw tworzenia facza.
W zaleznosci od implementacji wymienionych sktadnikédw mozemy wyréznié¢ nastepujace
rodzaje komunikacji:
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°

komunikacja z wysytaniem na zasadzie tworzenia kopii lub odwotania,
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komunikacja z komunikatami o statej lub zmiennej dtugosdci.
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W komunikacji bezposredniej facze jest tworzone tylko miedzy para proceséw, przy
czym moze ono by¢ jednokierunkowe lub dwukierunkowe. Procesy okreslaja odbiorce
za pomoca jego identyfikatora, ktérym moze by¢ nazwa lub PID, podczas tworzenia
tacza. W przypadku komunikacji posredniej procesy przesytaja sobie komunikaty za po-
Srednictwem portu, ktéry jest nazywany réwniez skrzynka pocztowa. Skrzynka ta moze
by¢ tworzona za pomoca wywotania systemowego przez procesy. Wtascicielem skrzynki
zostaje proces, ktéry wywotat to wywotanie, ale moze on réwniez przekazaé prawa wia-
snosci innemu procesowi. Port jest niszczony réwniez za pomoca odpowiedniego wywo-
tania systemowego. Prawa wtasnosci skrzynki moga by¢ réwniez niezbywalne, wéwczas
taka skrzynka niszczona jest wraz z zakohczeniem procesu-wtasciciela. W komunika-
cji posredniej nalezy zapewni¢ system identyfikacji odbiorcy i nadawcy komunikatéw
znajdujacych sie w skrzynce.
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Istnieja trzy najpopularniejsze scenariusze buforowania komunikatéw wysytanych przez
tacze:

@ Pojemnos¢ zerowa - czyli brak buforowania, nadawca musi czekaé, az odbiorca
odbierze komunikat

@ Pojemnos¢ ograniczona - bufor tacza moze pomiesci¢ ograniczong liczbe komuni-
katéw, nadawca czeka tylko wtedy, gdy bufor jest petny,

© Pojemnos¢ nieograniczona - bufor komunikatéw ma nieograniczona pojemno$c,
w praktyce ten rodzaj buforowania otrzymuje sie stosujac duzo buforéw i zapew-
niajac ze odbiorca bedzie co najmniej tak szybki jak nadawca,

Istnieja réwniez dwa przypadki, ktére nie pasuja do zadnej z powyzszych kategorii:

@ nadawca nigdy nie jest opdzniany, a jesli odbiorca nie zdazy odebraé komunikatu,
to jest on po prostu tracony,

@ praca nadawcy jest wstrzymywana do czasu otrzymania przez niego potwierdzenia
odbioru poprzedniego komunikatu.
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Istnieja trzy najpopularniejsze scenariusze buforowania komunikatéw wysytanych przez
tacze:

© Pojemnos$¢ zerowa - czyli brak buforowania, nadawca musi czekaé, az odbiorca
odbierze komunikat

@ Pojemnos¢ ograniczona - bufor tacza moze pomiesci¢ ograniczona liczbe komuni-
katéw, nadawca czeka tylko wtedy, gdy bufor jest petny,

© Pojemnos$¢ nieograniczona - bufor komunikatéw ma nieograniczona pojemnosé,
w praktyce ten rodzaj buforowania otrzymuje sie stosujac duzo buforéw i zapew-
niajac ze odbiorca bedzie co najmniej tak szybki jak nadawca,

Istnieja réwniez dwa przypadki, ktére nie pasuja do zadnej z powyzszych kategorii:

@ nadawca nigdy nie jest opdzniany, a jesli odbiorca nie zdazy odebraé komunikatu,
to jest on po prostu tracony,

@ praca nadawcy jest wstrzymywana do czasu otrzymania przez niego potwierdzenia
odbioru poprzedniego komunikatu.
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tacze:

Istnieja trzy najpopularniejsze scenariusze buforowania komunikatéw wysytanych przez
odbierze komunikat

© Pojemnos$¢ zerowa - czyli brak buforowania, nadawca musi czekaé, az odbiorca

@ Pojemnos¢ ograniczona - bufor tacza moze pomiescié ograniczona liczbe komuni-
katéw, nadawca czeka tylko wtedy, gdy bufor jest petny,

Istnieja réwniez dwa przypadki, ktére nie pasuja do zadnej z powyzszych kategorii:
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Istnieja réwniez dwa przypadki, ktére nie pasuja do zadnej z powyzszych kategorii:
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@ nadawca nigdy nie jest opdzniany, a jesli odbiorca nie zdazy odebra¢ komunikatu,
to jest on po prostu tracony,

@ praca nadawcy jest wstrzymywana do czasu otrzymania przez niego potwierdzenia
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Podobnie jak w innych etapach przetwarzania informacji, tak i w komunikacji moze
dojé¢ do powstania sytuacji wyjatkowych. Najczesciej spotykane to:

@ Zakonczenie procesu Jesli odbiorca czeka na nadawce, a on zakonczyt sig, to to
oczekiwanie bedzie nieskonczone. Zakonczenie odbiorcy jest mniej grozne w przy-
padku komunikacji buforowanej, chyba ze nadawca musi czekaé na potwierdzenie
odbioru. W kazdym z tych przypadkdéw system operacyjny powinien interweniowac.

(]

Utrata komunikatu Komunikat, jesli jest nadawany przez sie¢ moze ulec zagubieniu
lub zniszczeniu. Istnieja trzy metody radzenia sobie z takim zdarzeniem: za wykry-
cie zagubienia komunikatu i jego retransmisje odpowiedzialny jest proces-nadawca
(postepowanie wtasciwe dla protokotéw bezpotaczeniowych, np. UDP), system ope-
racyjny wykrywa zaginiecie i powiadamia o nim nadawce, ktéry retransmituje komu-
nikat, system operacyjny jest odpowiedzialny za wykrycie zagubienia pakietu i jego
retransmisje (postepowanie wtasciwe dla protokotéw potaczeniowych, np. TCP).

[ ]

Znieksztatcenie komunikatu Komunikat przesytany przez sie¢ moze ulec przekfa-
maniu. Celem wykrycia takiej sytuacji lub wykrycia i naprawy stosuje sie redun-
dancje (informacje nadmiarowa), w postaci kodéw detekcyjnych (np. CRC) lub
detekcyjno-korekcyjnych np. kody Reeda-Solomona.
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Podobnie jak w innych etapach przetwarzania informacji, tak i w komunikacji moze
doj$¢ do powstania sytuacji wyjatkowych. Najczesciej spotykane to:

o Zakonczenie procesu Jesli odbiorca czeka na nadawce, a on zakonczyt sie, to to
oczekiwanie bedzie nieskonczone. Zakonczenie odbiorcy jest mniej grozne w przy-
padku komunikacji buforowanej, chyba ze nadawca musi czeka¢ na potwierdzenie
odbioru. W kazdym z tych przypadkdéw system operacyjny powinien interweniowad.
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Podobnie jak w innych etapach przetwarzania informacji, tak i w komunikacji moze
doj$¢ do powstania sytuacji wyjatkowych. Najczesciej spotykane to:

o Zakonczenie procesu Jesli odbiorca czeka na nadawce, a on zakonczyt sie, to to
oczekiwanie bedzie nieskonczone. Zakonczenie odbiorcy jest mniej grozne w przy-
padku komunikacji buforowanej, chyba ze nadawca musi czeka¢ na potwierdzenie
odbioru. W kazdym z tych przypadkdéw system operacyjny powinien interweniowad.

o Utrata komunikatu Komunikat, jesli jest nadawany przez sie¢ moze ulec zagubieniu
lub zniszczeniu. Istnieja trzy metody radzenia sobie z takim zdarzeniem: za wykry-
cie zagubienia komunikatu i jego retransmisje odpowiedzialny jest proces-nadawca
(postepowanie wiasciwe dla protokotéw bezpotaczeniowych, np. UDP), system ope-
racyjny wykrywa zaginiecie i powiadamia o nim nadawce, ktéry retransmituje komu-
nikat, system operacyjny jest odpowiedzialny za wykrycie zagubienia pakietu i jego
retransmisje (postepowanie wasciwe dla protokotéw potaczeniowych, np. TCP).
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o Zakonczenie procesu Jesli odbiorca czeka na nadawce, a on zakonczyt sie, to to
oczekiwanie bedzie nieskonczone. Zakonczenie odbiorcy jest mniej grozne w przy-
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(postepowanie wiasciwe dla protokotéw bezpotaczeniowych, np. UDP), system ope-
racyjny wykrywa zaginiecie i powiadamia o nim nadawce, ktéry retransmituje komu-
nikat, system operacyjny jest odpowiedzialny za wykrycie zagubienia pakietu i jego
retransmisje (postepowanie wasciwe dla protokotéw potaczeniowych, np. TCP).

@ Znieksztatcenie komunikatu Komunikat przesytany przez sie¢ moze ulec przekta-
maniu. Celem wykrycia takiej sytuacji lub wykrycia i naprawy stosuje sie redun-
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