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Motto

,Pod koniec lat sze¢dziesigtych zapowiadano pojawienie si¢ progra-
méw dowodzacych poprawnosci innych programéw. Niestety, pod
koniec lat osiemdziesigtych, oprécz kilku cennych wyjatkéw nadal
nie pojawito sie nic poza opowieSciami o systemach automatycznej

weryfikacji."
Jon Bentley ,Peretki oprogramowania”

Wstep

Weryfikacja i zatwierdzanie (ang. Verification and Validation - V& V')
to procesy, ktérych celem jest zapewnienie, ze tworzone oprogramo-
wanie odpowiada specyfikacji i spetnia oczekiwania klientéw. Termi-
ny te nie s3 rébwnoznaczne. Rozrdznienie migdzy nimi jest nastepu-
jace:
» Zatwierdzanie - okreslenie, czy produkt odpowiada potrzebom
klientéw,
» Weryfikacja - okreslenie, czy produkt jest budowany zgodnie
ze specyfikacja.
Uwaga: Uzyta w ramach tego wyktadu terminologia jest odmienna
od tej, ktdra stosuje organizacja ISTQB (ang. International Software
Testing Qualifications Board). Wiecej szczegétéw na temat opraco-
wan tej organizacji mozna znalez¢ w ksigzce Adama Romana pt. , Te-
stowanie i jako$¢ oprogramowania” oraz na stronach https://sjsi.org
i www.istgb.org
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Metody sprawdzania i analizy Notatki
otatkl

Istnieja dwie gtéwne metody, ktére mozna wykorzysta¢ w procesie

weryfikacji i zatwierdzania:

1. Kontrole (inspekcje) oprogramowania - polegaja na analizie i sprawdzeniu przed-

stawien systemu, takich jak: dokumentacja wymagan, diagramy projektowe i kod

zrédtowy. Mozna je przeprowadzi¢ w kazdym kroku projektu, mozna je réwniez

wspomagaé odpowiednim oprogramowaniem. Kontrole oprogramowania i inspek-

cje kodu s3 statycznymi metodami V&V, poniewaz nie trzeba do ich przeprowa-

dzenia uruchamiaé tworzonego programu.

2. Testowanie oprogramowania - sprowadza si¢ do uruchomienia oprogramowania

na danych testowych i badaniu wynikéw wygenerowanych przez to oprogramo-

wanie oraz na badaniu jego zachowania celem sprawdzenia, czy jest zgodne ze

specyfikacja. Testowanie jest dynamiczna metoda V&V, poniewaz dotyczy jedynie

wykonywalnej reprezentacji tworzonego systemu.

Weryfikacja i zatwierdzanie dynamiczne i statyczne )
Notatki

Kontrola
oprogramowania

|

Specyfikacja Projekt vysokiego Specyfikacia Program

Projekt
poziomu formalna szczegotowy

Testowanie
Prototyp programéw

Testowanie )
Notatki

Rodzaje testéw:

1. Testowanie defektéw - jego celem jest znalezienie niezgodnosci
miedzy programem, a jego specyfikacja. Testy przygotowuje sie

w celu wykrycia obecnosci usterek, a nie symulowania dziatania
systemu.

2. Testowanie statystyczne - stuzy do zbadania efektywnosci i nie-
zawodnosci programu, oraz sprawdzeniu jak dziata w warunkach
normalnego uzytkowania.

Granica miedzy tymi rodzajami testéw jest ptynna.

Poziom zaufania )
Notatki

Celem V&YV jest zapewnienie odpowiedniego poziomu zaufania w sto-

sunku do tworzonego systemu. Poziom zaufania moze dotyczy¢:

1. Funkcji oprogramowania - zalezy od stopnia krytycznosci dane-

go systemu dla firmy w ktérej ma zostaé zainstalowany. Ogélnie
przyjmuje sie, ze poziom zaufania dla systemu dostarczonego

powinien by¢ wyzszy niz dla jego prototypu.

2. Oczekiwan uzytkownikéw - badania wykazaty, ze poziom ocze-

kiwania uzytkownikéw w stosunku do bezawaryjnosci oprogra-
mowania jest niewielki, ale oczekuja oni, ze korzysci z uzytkowa-
nia systemu beda wieksze niz wady. Od lat dziewigédziesiatych

dwudziestego wieku ten trend ma tendencje malejaca!

3. Srodowiska rynkowego - firmy w obliczu konkurencji moga do-

starczaé oprogramowanie, ktére jest zawodne, ale szybciej po-
jawito sie na rynku i jest tansze.




Weryfikacja i zatwierdzanie, a usuwanie btedéw

Nalezy jawnie rozgraniczy¢ procesy weryfikacji i zatwierdzania, a usu-
wania btedéw. Celem pierwszego jest znalezienie defektéw w tworzo-
nym oprogramowaniu, a drugi ma na celu ich doktadng lokalizacje

i usuniecie.

Proces usuwania btedéw

Wyniki
testow

L

Specyfikacia

Przypadki
testowe

|

Zlokalizuj Zaprojtui Napraw Ponownie
biad naprawy biad przetestuj prograi

Usuwanie btedéw

Nie ma prostej, jednolitej metody usuwania btedéw. W tym pro-
cesie przydaje sie doswiadczenie oséb, ktére dysponuja wiedzg na
temat naprawiania btedéw w systemach o podobnej dziedzinie zasto-
sowania i pisanych przy uzyciu tego samego jezyka programowania.
Proces ten nalezy w miare mozliwosci wspomagaé przez uzycie od-
powiednich programéw narzedziowych. Po wprowadzeniu poprawek

nalezy przeprowadzié testy regresyjne.

Planowanie weryfikacji i zatwierdzania

Weryfikacja i zatwierdzanie jest kosztownym procesem, dlatego nale-
zy staranie go zaplanowad. Planowanie to odbywa sie we wczesnych

fazach procesu budowania.
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Plany testowania jako pomost miedzy tworzeniem

. Notatki
a testowaniem
[ Specyfikacja Specyfikacja Projekt Projekt
ymagad H yetemy H systemu H szczegoiony
/an testéw Plan testéw Plan testow Kody | testy
L ) e,
Dziatanie ‘—[ akceptatyiny H e e H stive el
Planowanie testow )
Notatki
Struktura planu testéw oprogramowania
Proces testowania
Opis zasadniczych faz procesu testowania.
Slad wymagan
Testowanie nalezy zaplanowaé tak, aby sprawdzi¢ wszystkie wymagania oddzielnie.
Testowane byty
Nalezy wskazaé, ktére produkty tworzenia oprogramowania maja byé poddane testom.
Harmonogramy testéw
Ogélny harmonogram testowania i przydziatu zasobéw do jego realizacji. Nalezy go
odnie$¢ do bardziej ogdlnego harmonogramu przedsiewziecia.
Procedury zapisywania wynikéw testéw
Woynik testéw trzeba systematycznie zapisywac. Musi réwniez istnie¢ mozliwosé
kontroli procesu testowania, celem sprawdzenia, czy przebiega on w odpowiedni
sposéb.
Wymagany sprzet i oprogramowanie
W tym punkcie okresla si¢ niezbedne narzedzia programowe do przeprowadzenie
testow i szacuje sie uzycie sprzetu.
Ograniczenia
W tym punkcie nalezy okredli¢ przewidywane ograniczenia procesu testowania, np.
brak personelu.
Inspekcje oprogramowania )
Notatki
Testowanie oprogramowania jest metodg czasochtonng i kosztowng.
Najczesciej po przeprowadzeniu pojedynczego testu mozna wykryé
co najwyzej jeden defekt. Aby zredukowal koszt testéw przepro-
wadza sie kontrole statyczne reprezentacji systemu oraz statyczne
inspekcje kodu zrédtowego. Takie inspekcje s3 mniej kosztowne niz
testowanie, a co najmniej réwnie skuteczne. Nalezy podkresli¢, ze
nie eliminujg one catkowicie koniecznosci przeprowadzania testéw.
Jedynie testy moga by¢ zastosowane na poziomie systemu i jedynie
one pozwalaja zbadaé zachowanie dynamiczne systemu.
Przyczyny skutecznosci inspekgcji )
Notatki

1. Wiele réznych defektéw mozna wykryé podczas jednej sesji in-
spekgji. Testowanie zwykle pozwala w trakcie jednej sesji wykryé
jeden defekt. Ponadto symptomy defektéw maja tendencje do

naktadania sie na siebie.

2. Inspekcje umozliwiaja zastosowanie wiedzy dziedzinowej i doty-

czacej jezyka programowania, co pozwala skoncentrowac sie na
okreslonej grupie btedéw.




Role w procesie inspekcji

Autor lub wtasciciel Programista lub projektant odpowie-
dzialny za opracowanie programu lub do-
kumentu. Odpowiada za usuniecie defek-
téw wykrytych w trakcie procesu inspek-
cji.

Kontroler Znajduje w programach i dokumentach
btedy, pominigcia oraz niespéjnosci. Mo-
ze réwniez rozpoznawaé szersze zagad-
nienia spoza zakresu prac zespotu kon-
trolujacego.

Czytelnik Interpretuje kod lub dokument w trakcie
spotkania kontrolnego.

Pisarz Odnotowuje rezultaty sprawdzania konA-
cowego.

Przewodniczacy lub moderator Zarzadza procesem i ufatwia inspekcje.

Informuje naczelnego moderatora o wy-
nikach procesu.

Naczelny moderator Odpowiada za ulepszenie procesu in-
spekgeji, aktualizacje list kontrolnych,
opracowanie standardéw itd.

Wymagania

Zanim rozpocznie si¢ inspekcja programéw nalezy upewnié sie ze:

1. Istnieje precyzyjna specyfikacja kodu podlegajacego inspekcji.
Bez petnej specyfikacji nie uda sie wykona¢ inspekcji kompo-
nentu na poziomie szczegbfowosci wystarczajacym do wykrycia
defektéw.

2. Cztonkowie zespotu kontrolujacego znaja standardy firmowe.

3. Jest dostepna aktualna, poprawna sktadniowo wersja kodu. In-
spekcja kodu ,,niemal ukonczonego” nie ma sensu, nawet, jesli
op6znienie spowoduje niedotrzymanie harmonogramu.

Proces inspekgcji

Uzupetnienia

Planowanie

Powtérne

Przeglad

Indywidualne Spotkania
przygotowania kontrolne

Sprawdzenia kontrolne

Klasa usterek Sprawdzenie kontrolne

Usterki danych Czy wszystkie zmienne programu zainicjowano przed uzyciem ich
wartosci? Czy wszystkie state maja nazwy? Czy gérna granica za-
kresu tablicy jest réwna rozmiarowi tablicy, czy rozmiarowi minus
jeden? Czy tam, gdzie uzyto statych napisowych, jawnie przypisa-

no icznik? Cay istnieje j
buforéw?
Usterki sterowania Czy warunek kazdej instrukcji warunkowej jest poprawny? Czy

kazda petla na pewno sie zakoficzy? Czy instrukcje zlozone sa
poprawnie ujete w nawiasy? Czy w instrukcjach wyboru uwzgled-
niono wszystkie mozliwoéci? Czy tam gdzie jest konieczna in-
strukcja break w instrukcji wyboru, uwzgledniono ja?

Usterki wejécia-wyjécia Czy wszystkie zmienne wejéciowe sa uzywane? Czy wszystkie
zmienne wyjéciowe maja przypisana warto¢, zanim stana sie dana
wyjéciowa? Czy nieoczekiwane dane wejéciowe moga spowodowaé
uszkodzenia?

Usterki interfejsu Czy wszystkie wywotania funkcji i metod maja odpowiednia liczbe
parametréw? Czy pasuja do siebie typy parametréw formalnych
i aktualnych? Czy parametry s3 podane w odpowiednim porzad-
ku? Czy komponenty korzystajace z pamieci dzielonej zaktadaja
ten sam model struktury pamieci dzielonej?

Usterki zarzadzania pamiecia Czy przy modyfikacji wskaznikowej struktury danych wszystkie
wiazania s3 wiasciwie przetaczane? Czy tam, gdzie korzysta sie
2 dynamicznego przydziatu pamieci, jest ona przydzielana po-
prawnie? Czy pamie¢ jest jawnie zwalniana, gdy juz nie jest po-
trzebna?
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Automatyczna analiza statyczna

Automatyczng analize kodu przeprowadza sie przy pomocy narzedzi,
ktére moga wskazaé miejsca potencjalnych usterek. Rodzaj narzedzi
jakie nalezy uzy¢ zalezny jest od jezyka programowania, ktéry stuzy
do stworzenia systemu. Przyktadami takich narzedzi s3: LINT (jezyk
C), Flowfinder (jezyk C), splint (jezyk C), Perl::Critic (jezyk Perl),
RATS (C,C++,PHP,Perl,Python), Jlint (Java), JSlint (JavaScript).
Kompleksowym narzedziem do analizy statycznej kodu jest Sona-
rQube, ktéry domysinie obstuguje oprogramowanie napisane w jezy-
ku Java, ale posiada tez wtyczki (ang. plugins) umozliwiajace mu
analize kodu aplikacji stworzonych przy pomocy innych jezykéw pro-
gramowania.

Kroki analizy statycznej

1. Analiza przeptywu sterowania - rozpoznanie i oznaczenie petli
z wieloma punktami wejscia lub wyjscia oraz kodem nieosiagal-
nym.

2. Analiza uzycia danych - badanie uzycia zmiennych programu.
Wykrywa sie zmienne niezainicjowane przed uzyciem, zmienne
zapisywane dwukrotnie bez odczytu, zmienne zadeklarowane,
ale nie uzyte i warunki nadmiarowe.

3. Analiza interfejsu - sprawdzenie spdjnosci deklaracji podprogra-
moéw i ich uzycia. Wykrywane sg réwniez podprogramy zdefinio-
wane, ale nigdy nie uzyte, oraz nie wykorzystane wyniki funkcji.

4. Analiza przeptywu informacji - analiza zaleznosci miedzy zmien-
nymi wejsciowymi i wyjsciowymi.

5. Analiza Sciezek - okresla sie wszelkie mozliwe $ciezki w progra-
mie i ustala instrukcje wykonywane w kazdej z nich.

Wykrywane usterki

Klasa usterek Sprawdzenie analizy statycznej

Usterki danych Zmienne uzyte przed inicjacja. Zmienne zadeklarowane, ale nigdy
nie uzyte. Zmienne, ktérym wartosé przypisano dwukrotnie bez jej
odczytu migdzy przypisaniami. Potencjalne przekroczenie zakresu
tablic. Nie zadeklarowane zmienne.

Usterki sterowania Kod nieosi ienia w petlach

Usterki wejécia-wyjécia Zmienne wypi ie bez isania im wartosci
miedzy wypisaniami

Usterki interfejsu Niezgodnos¢ typéw parametréw. Niezgodnosé liczby parametréw.
Niewykorzystanie wynikéw funkcji. Nie wywotane podprogramy.

Usterki zarzadzania pamiscia Wskazniki, ktérym nie przypisano wartosci. Arytmetyka wskazni-
kéw.

Metoda Cleanroom tworzenia oprogramowania

Metoda Cleanroom to sposéb tworzenia oprogramowania opracowa-
ny w IBM, ktérego podstawa jest unikanie defektéw oprogramowania
dzieki rygorystycznemu procesowi inspekgji.
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Model procesu Cleanroom

Poprawianie
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Opracuj
profil
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Cechy metody Cleanroom

1.

Specyfikacja formalna - oprogramowanie, ktére nalezy stworzy¢ jest specyfikowane
formalnie. Te specyfikacje zapisuje sie w postaci modelu stanu, z ktérego wynika,
Jjak system reaguje na bodzce.

Tworzenie przyrostowe - oprogramowanie jest dzielone na przyrosty, ktére two-
rzy sie oddzielnie i poddaje zatwierdzeniu w procesie Cleanroom. Te przyrosty
specyfikuje sie z udziatem klienta we wczesnej fazie procesu.

Programowanie strukturalne - korzysta sie¢ jedynie z ograniczonego zestawu kon-
strukcji sterowania i abstrakcji danych. Proces tworzenia programéw jest procesem
stopniowego udoskonalania specyfikacji. Uzywa sie niewielkiej liczby konstrukcji.
W celu utworzenia kodu programu do specyfikacji stosuje sie jedynie te przeksztat-
cenia, ktére zachowuja poprawnos¢.

Weryfikacja statyczna - utworzone oprogramowanie poddaje sie weryfikacji sta-
tycznej w rygorystycznych inspekcjach oprogramowania. Nie ma procesu testowa-
nia jednostkowego ani modutowego kodu komponentéw.

Testowanie statystyczne systemu - zintegrowany przyrost oprogramowania jest
testowany statystycznie w celu okreslenia jego niezawodnosci. Podstawg testéw
statystycznych jest profil dziatania opracowany réwnolegle ze specyfikacja syste-

mu.

Tworzenie przyrostowe

Zamrgzona
specyhkacia

Ustal Formalne Opracuj przyrost Dostarcz

)

Zadanie zmiany wymagan

Zespoty uczestniczace w metodzie Cleanroom

Zespdt specyfikujacy - jest grupa odpowiedzialng za opracowanie i pielegnacje
specyfikacji systemu. Tworzy specyfikacje przeznaczone dla klienta (definicje wy-
magan) i specyfikacje matematyczne dla weryfikacji. W niektérych wypadkach po
ukoniczeniu specyfikacji zespét specyfikujacy przejmuje takze odpowiedzialno$¢ za
tworzenie.

Zespdt wytwarzajacy - ten zespét odpowiada za utworzenie i zweryfikowanie opro-
gramowania. Oprogramowania nie uruchamia sie w trakcie procesu tworzenia. Sto-
suje si¢ formalne podejscie do weryfikacji, ktérego podstawa jest inspekcja kodu
uzupetniona uzasadnieniem poprawnosci.

Zespét certyfikujacy - ten zespét jest odpowiedzialny za opracowanie zbioru te-
stéw statystycznych, za pomoca ktérych bada si¢ oprogramowanie po jego stwo-
rzeniu. Te testy s3 budowane na podstawie specyfikacji formalnej. Testy opraco-
wuje sie réwnolegle z tworzeniem oprogramowania. Przypadki testowe stuzg do

wystawienia certyfikatu niezawodnosci oprogramowania.
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Pytania

Koniec

Dziekuje Panstwu za uwage.
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