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Wraz z rozwojem systemdéw komputerowych narastata konieczno$é zapewnienia ochro-
ny zasobéw przed nieuprawnionym uzyciem. Po raz pierwszy taki wymoég pojawit sie
na wieksza skale w systemach wieloprogramowych i dotyczyt ochrony pamieci. Na sze-

roka skale sprawa bezpieczenstwa obecna jest w systemach wielodostepnych, ktérych
uzytkownicy zainteresowani sg kwestiag poufnosci swoich danych.
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Ochrona jest mechanizmem stuzacym do kontrolowania dostepu proceséw, watkéw
i uzytkownikéw (ludzi) do zasobdéw systemu komputerowego. Dostarcza ona srodkéw

egzekwowad. Dobrze zaimplementowana ochrona przyczynia si¢ réwniez do wykrywania
i usuwania usterek obecnych w systemie.
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Bezpieczenstwo

Pojeciem szerszym znaczeniowo w stosunku do ochrony jest bezpieczeristwo, ktére mo-
zemy rozwazaé w dwdch aspektach: niezawodnosciowym (ang. safety) i zwigzanym
z kontrolg dostepu do danych (ang. security). Bezpieczenstwo niezawodnosciowe ma na
celu zapewnienie ciggfosci ustug oferowanych przez system komputerowy, nawet wte-
dy, kiedy doszto w nim do wystapienia okreslonych usterek. Bezpieczenstwo zwigzane
z dostepem do danych ma na celu zapewnienie ich poufnosci. Oba te aspekty bez-
pieczefhstwa s3 z soba powiazane w sposéb nierozerwalny. Pojecie bezpieczenstwa jest
réwniez zwigzane z prawie kazda dziedzing informatyki, a nawet wykracza poza nia (np.:
kwestie prawne).
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Polityka bezpieczenstwa

Polityka bezpieczeristwa jest zbiorem postanowieh odnoénie zakresu stosowanych $rod-
kéw bezpieczenstwa i postepowania w przypadku ich naruszenia. Dobrze zdefiniowana
polityka bezpieczenstwa swoim zakresem obejmuje nie tylko system komputerowy, ale
cato$¢ Srodkdw instytucji w ktérej ten system jest zainstalowany. Sformutowanie po-
prawnej polityki bezpieczenstwa nie moze byé obowigzkiem wytacznie jednej osoby. Do
jej okreslenia potrzebny jest zespét sktadajacy sie z oséb zaréwno z wiedza techniczng,
jak i prawnicza.
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Mechanizmy

Zadaniem programisty systemowego jest dostarczenie Srodkéw, zwanych mechanizma-
mi pozwalajacych na realizacje polityki bezpieczeristwa w zakresie systeméw kompute-
rowych. Zbiér mechanizméw zaimplementowanych w systemie operacyjnym powinien
by¢ na tyle elastyczny, aby umozliwi¢ realizacje kazdego z mozliwych wariantéw polityki
bezpieczenstwa, dlatego wazne jest rozdzielenie tych dwdch pojeé. Dobrym przyktadem
rozdzielenia mechanizmu od polityki jest system uwierzytelniania uzytkownikéw wyko-
rzystujagcy moduty PAM, ktéry zostat zaimplementowany miedzy innymi w systemach
Solaris, Linux, FreeBSD. Dalsza cze$¢ wyktadu bedzie dotyczyta mechanizméw ochrony.

Arkadiusz Chrobot Systemy Operacyjne — Ochrona



Plan wyktadu

Wstep Ochrona
Podstawowe pojecia Bezpieczenstwo
Macierze dostepu Polityka bezpieczeistwa i mechanizmy
Dynamiczne struktury ochrony Domeny ochrony i wiedza konieczna

Uniewaznianie praw dostepu

Wiedza konieczna

System komputerowy sktada sie z zasobdéw i proceséw. Jesli zasoby powigzemy z ope-
racjami, ktére moga by¢ na nich wykonywane, to mozemy je traktowaé jako obiekty.
Proces, ktéry odwotuje sie do takiego obiektu moze wykonywaé wytacznie operacje,
ktére sa dla niego zdefiniowane. Co wiecej, nie kazdy proces powinien méc w kazdej
chwili wykona¢ wszystkie operacje przewidziane dla danego obiektu. W tej kwestii sto-
sowana jest zasada wiedzy koniecznej, czyli proces powinien méc wykonac na zasobie
tylko te operacje, ktére sa konieczne w danej chwili do kontynuacji jego pracy.
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Aby méc zastosowaé w praktyce schemat wiedzy koniecznej nalezy wprowadzi¢ pojecie
domeny ochrony. Domena definiuje jakie zasoby sa dostepne i jakie operacje moze na
nich wykonaé proces w tej domenie pracujacy. Innymi stowy domena okresla prawa
dostepu do obiektéw. Domene opisujemy jako zbiér par uporzadkowanych <nazwa-
-obiektu, zbiér-praw>. Domeny nie musza by¢ roztaczne, moga mieé czesci wspdlne.
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Do modelowania systemu ochrony stuza macierze dostepu. Wiersze tych macierzy za-
wieraja nazwy domen, kolumny nazwy obiektéw, natomiast kazdy element zbiér praw
dostepu od obiektu. Element macierzy o wspétrzednych [i,j] okreéla jakie czynnosci
moga by¢é wykonane w domenie o numerze i na obiekcie o numerze j. Na nastepnej
planszy znajduje sie przyktadowa macierz dostepu. Wynika z niej np. ze jesli proces
dziata w domenie D3, to moze na obiekcie F> wykonaé jedynie operacje odczytu.
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Z ilustracji umieszczonej na poprzedniej planszy wynika, ze macierz dostepu jest ma-
cierza rzadka. Cho¢ istnieje efektywna reprezentacja takich struktur, bazujaca na dyna-

micznych listach cyklicznych, to w opisywanych zastosowaniach jest mato praktyczna.
Sa za to stosowane inne formy implementacji macierzy dostepu.
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Macierz dostepu mozna zaimplementowaé w postaci tablicy sktadajacej sie z tréjek
uporzadkowanych <domena,obiekt,prawa>. Taka tablica ma dwie gtéwne wady. Pierw-

szg wada jest jej rozmiar, ktéry moze powodowaé, ze nie bedzie sie miescita w catosci

w pamieci operacyjnej, a drugi to powielanie informacji dotyczacych domen i obiektéw.
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Wykaz dostepéw

Z kazdym obiektem mozna zwigzaé wykaz domen i praw jakie w nich przystuguja uzyt-
kownikowi obiektu. Jesli w pewnej domenie nie przystuguja zadne prawa do obiektu, to
mozna ja pomina¢. Dodatkowo schemat ten mozna rozszerzy¢ o pewne standardowe
prawa, ktére obowigzuja zawsze, niezaleznie w jakiej domenie znajduje sie uzytkow-
nik obiektu. Aby przyspieszyé wykonywanie operacji na obiekcie, najpierw powinien byé
przeszukiwany zbidér praw standardowych, a dopiero potem wykaz zwigzany z danym
obiektem.
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Wykaz mozliwosci

W systemie mozna stworzy¢ chronione obiekty, ktére reprezentujg domeny. Jedli uzyt-
kownik (proces) znajduje sie w domenie, to jest zwigzany z nim taki obiekt i dzigki
niemu moze on wykonaé operacje na innych obiektach, do ktérych dana domena za-
pewnia dostep. Proces nigdy nie ma bezposredniego dostepu do wykazu mozliwosci, ale
zlecajac systemowi operacyjnemu wykonanie operacji na obiekcie podaje jako parametr
tej operacji obiekt wykazu mozliwosci. Jeéli zawiera on wskaznik na obiekt, na ktérym
ma by¢ wykonana operacja, to jest ona realizowana, w przeciwnym wypadku nastepuje
odmowa dostepu. Aby zapewnié ochrone wykazéw mozliwosci nalezy zastosowaé $rodki
pozwalajace odrézni¢ je od innych obiektéw. Rozwigzania tego problemu s3 dwa:
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ma by¢ wykonana operacja, to jest ona realizowana, w przeciwnym wypadku nastepuje
odmowa dostepu. Aby zapewnié ochrone wykazéw mozliwosci nalezy zastosowaé $rodki
pozwalajace odrézni¢ je od innych obiektéw. Rozwigzania tego problemu s3 dwa:

O Kazdy obiekt jest etykietowany. Etykieta jest znacznikiem bitowym, ktéry pozwala
odrézni¢ mozliwosci od innych obiektéw. Do wprowadzenia takiego rozwigzania wy-
starcza jeden bit, ale w systemach je stosujacych uzywa sie kilku bitéw na etykiete,
dzieki temu mozliwe jest odréznianie nie tylko mozliwosci od innych zmiennych,
ale réwniez rozréznianie zmiennych catkowitych, zmiennopozycyjnych, wskaznikéw.
Etykieta stanowi wiec reprezentacje typu zmiennej na poziomie kodu maszynowego,
a nie zrédtowego. Etykiety moga by¢ interpretowane za pomoca $rodkéw progra-
mowych i sprzetowych.
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@ Rozdzielenie przestrzeni adresowej procesu na cze$é zawierajaca jego kod i dane,
oraz cze$¢ zawierajacy wykazy mozliwosci. To rozwigzanie szczegdlnie dobrze na-
daje sie do zastosowania w systemach stosujacych segmentacje pamieci.
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Mechanizm zamka i klucza

Ten mechanizm jest rozwigzaniem posrednimi miedzy wykazem mozliwosci, a wykazem
dostepéw. Kazda domena dysponuje zbiorem unikatowych wzorcéw binarnych nazywa-
nych kluczami. Réwniez z kazdym obiektem zwigzany jest zbiér unikatowych wzorcéw
binarnych nazywanych zamkami. Jesli proces pracujacy w okreslonej domenie chce wy-
kona¢ na obiekcie jakas operacje, to moze dokona¢ tego tylko wtedy, gdy w tej domenie
znajduje sie klucz pasujacy do okreslonego zamka w wykazie nalezacym do obiektu.
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Wiekszo$¢ ztozonych proceséw podczas pracy korzysta z duzej liczby obiektéw i do-
datkowo zmienia w trakcie dziatania sposéb korzystania z nich. W systemach ochrony,
w ktérych zawarto$¢ domen jest statyczna oznaczatoby to konieczno$¢ umieszczenia
w domenie wszystkich praw dostepu, jakie moga by¢ przydatne podczas catego cy-
klu wykonania danemu procesowi. Takie rozwigzanie stanowi jawne naruszenie reguty
wiedzy koniecznej. Aby do tego nie dopusci¢ nalezy umozliwi¢ dynamiczne tworzenie
nowych domen lub zmiane zawartosci istniejacych domen i umozliwi¢ procesom przeta-
czanie miedzy domenami podczas pracy. To ostatnie rozwigzanie wymaga potraktowania
domen jako obiektéw i wtaczenia ich do macierzy dostepéw. Dla domen musi by¢ tez
sformutowane nowe prawo przefacz, ktére pozwala procesowi na przetaczanie sie miedzy
domenami. Na nastepnej planszy znajduje sie ilustracja macierzy dostepéw z domenami.
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Dopetnieniem wiaczania domen jako obiektéw do macierzy dostepdédw jest zezwolenie
na modyfikacje zawartosci domen. Mozna to zrealizowaé wprowadzajac trzy dodatkowe
prawa: kopiowania, wifasciciela i kontroli. Prawo kopiowania wystepuje w potaczeniu z in-
nymi prawami. Jesli uzytkownik (proces) pracuje w domenie, w ktérej wystepuje prawo
kopiowania, to moze on przenie$ prawo, ktére wystepuje wraz z prawem kopiowania do
innej domeny. To przeniesienie najczesciej odbywa sie na jeden z dwédch sposobdéw:

Ostatni wariant nazywamy ograniczonym kopiowaniem. W macierzach dostepéw prawo
kopiowania oznaczane jest gwiazdky i obowigzuje w zakresie kolumny, w ktérej wy-
stepuje. Dwie nastgpne plansze pokazujg sposéb funkcjonowania prawa ograniczonego
kopiowania.
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Dopetnieniem wiaczania domen jako obiektéw do macierzy dostepdédw jest zezwolenie
na modyfikacje zawartosci domen. Mozna to zrealizowaé wprowadzajac trzy dodatkowe
prawa: kopiowania, wifasciciela i kontroli. Prawo kopiowania wystepuje w potaczeniu z in-
nymi prawami. Jesli uzytkownik (proces) pracuje w domenie, w ktérej wystepuje prawo
kopiowania, to moze on przenie$ prawo, ktére wystepuje wraz z prawem kopiowania do
innej domeny. To przeniesienie najczesciej odbywa sie na jeden z dwédch sposobdéw:

@ prawo jest kopiowane do domeny docelowej, a z domeny zrédtowej usuwane,

Ostatni wariant nazywamy ograniczonym kopiowaniem. W macierzach dostepéw prawo
kopiowania oznaczane jest gwiazdky i obowigzuje w zakresie kolumny, w ktérej wy-
stepuje. Dwie nastgpne plansze pokazujg sposéb funkcjonowania prawa ograniczonego
kopiowania.
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Dopetnieniem wiaczania domen jako obiektéw do macierzy dostepdédw jest zezwolenie
na modyfikacje zawartosci domen. Mozna to zrealizowaé wprowadzajac trzy dodatkowe
prawa: kopiowania, wifasciciela i kontroli. Prawo kopiowania wystepuje w potaczeniu z in-
nymi prawami. Jesli uzytkownik (proces) pracuje w domenie, w ktérej wystepuje prawo
kopiowania, to moze on przenie$ prawo, ktére wystepuje wraz z prawem kopiowania do
innej domeny. To przeniesienie najczesciej odbywa sie na jeden z dwédch sposobdéw:

@ prawo jest kopiowane do domeny docelowej, a z domeny zrédtowej usuwane,

@ prawo jest kopiowane, ale bez prawa kopiowania.

Ostatni wariant nazywamy ograniczonym kopiowaniem. W macierzach dostepéw prawo
kopiowania oznaczane jest gwiazdky i obowigzuje w zakresie kolumny, w ktérej wy-
stepuje. Dwie nastgpne plansze pokazujg sposéb funkcjonowania prawa ograniczonego
kopiowania.

Arkadiusz Chrobot Systemy Operacyjne — Ochrona



obicke

, . .
domena
D, wykonaj pisz”
=S wykonaj crytai® wykonaj
D, wykonaj

12N G4



obicke

, . .
domena
D, wykonaj pisz”
=S wykonaj crytai® wykonaj
=N wykonaj cryta)

12N G4



Jesdli proces dziata w domenie w ktérej obowigzuje prawo wtasciciela dla okreslonego

sposéb dziatania takiego prawa.

obiektu, to moze on usuwad i dodawaé nowe prawa do innych domen. To prawo, po-
dobnie jak prawo kopiowania dziata w obrebie kolumn. Nastepne dwie plansze ilustruja
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Uzupetnieniem dwéch przedstawionych praw jest prawo kontroli pozwalajace modyfiko-
waé domeny. Jest ono stosowane tylko w odniesieniu do obiektéw domen. W odniesie-
niu do macierzy dostepdéw oznacza to, ze proces dziatajacy w domenie w ktérej zostato
umieszczone prawo kontroli innej domeny moze w niej dodawaé i usuwaé prawa dla
wszystkich nalezacych do niej obiektéw. Innymi stowy, prawo kontroli dziata w obrebie
wierszy. Nastepna plansza ilustruje dziatanie tego prawa.
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Zezwolenie na modyfikacje zawartosci domen wymusza zastosowanie uniewazniania praw

dostepu. Implementujac taka mozliwo$¢ nalezy rozstrzygnaé nastepujace kwestie:
e Czy prawa maja by¢ uniewazniane natychmiast, czy z opdznieniem?

tylko okreslonej grupy (uniewaznienie wybidrcze)?

e Czy uniewaznienie dotyczy wszystkich uzytkownikéw (uniewaznienie ogdlne), czy
z nich (uniewaznienie czesciowe)?

e Czy uniewazniane s3 wszystkie prawa (uniewaznienie catkowite), czy tylko cze$c¢

tez istnieje mozliwos$¢ ich przywrécenia (uniewaznienie czasowe)?

«O>r «fF»r < [ 3 = Q>

@ Czy odbieramy prawa uzytkownikom permanentnie (uniewaznienie na state), czy



Zezwolenie na modyfikacje zawartosci domen wymusza zastosowanie uniewazniania praw

dostepu. Implementujac taka mozliwo$¢ nalezy rozstrzygnaé nastepujace kwestie:
o Czy prawa maja by¢ uniewazniane natychmiast, czy z opéznieniem?

tylko okreslonej grupy (uniewaznienie wybidrcze)?

e Czy uniewaznienie dotyczy wszystkich uzytkownikéw (uniewaznienie ogdlne), czy
z nich (uniewaznienie czesciowe)?

e Czy uniewazniane s3 wszystkie prawa (uniewaznienie catkowite), czy tylko cze$¢

tez istnieje mozliwos$¢ ich przywrécenia (uniewaznienie czasowe)?
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Zezwolenie na modyfikacje zawartosci domen wymusza zastosowanie uniewazniania praw

dostepu. Implementujac taka mozliwo$¢ nalezy rozstrzygnaé nastepujace kwestie:
o Czy prawa maja by¢ uniewazniane natychmiast, czy z opdznieniem?

tylko okreslonej grupy (uniewaznienie wybiércze)?

o Czy uniewaznienie dotyczy wszystkich uzytkownikéw (uniewaznienie ogdlne), czy
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Zezwolenie na modyfikacje zawartosci domen wymusza zastosowanie uniewazniania praw
dostepu. Implementujac taka mozliwo$¢ nalezy rozstrzygnaé nastepujace kwestie:

o Czy prawa maja by¢ uniewazniane natychmiast, czy z opdznieniem?

o Czy uniewaznienie dotyczy wszystkich uzytkownikéw (uniewaznienie ogélne), czy
tylko okreslonej grupy (uniewaznienie wybiércze)?

e Czy uniewazniane s3 wszystkie prawa (uniewaznienie catkowite), czy tylko cze$é
z nich (uniewaznienie czesciowe)?
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Uniewaznianie praw dostepu

Zezwolenie na modyfikacje zawartosci domen wymusza zastosowanie uniewazniania praw
dostepu. Implementujac taka mozliwo$¢ nalezy rozstrzygnaé nastepujace kwestie:

o Czy prawa maja by¢ uniewazniane natychmiast, czy z opdznieniem?

o Czy uniewaznienie dotyczy wszystkich uzytkownikéw (uniewaznienie ogélne), czy
tylko okreslonej grupy (uniewaznienie wybiércze)?

e Czy uniewazniane s3 wszystkie prawa (uniewaznienie catkowite), czy tylko cze$é
z nich (uniewaznienie czesciowe)?

o Czy odbieramy prawa uzytkownikom permanentnie (uniewaznienie na state), czy
tez istnieje mozliwo$¢ ich przywrécenia (uniewaznienie czasowe)?
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Jesli macierz dostepéw jest zaimplementowana jako wykaz dostepdw, to uniewaznianie
stosunkowo tatwo jest zaimplementowac i jest ono natychmiastowe, moze by¢ ogdlne
lub wybidrcze, catkowite lub czesciowe, state lub czasowe. Wykazy mozliwosci natomiast

sg rozproszone po catym systemie, co utrudnia przeprowadzanie uniewazniania. Dlatego
stosuje sie jeden z nastepujacych schematéw:
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ona usunieta to nie bedzie mégt jej uzyskaé.

Mozliwosci sa okresowo usuwane ze wszystkich domen. Proces, ktéry potrzebuje danej

mozliwosci powinien wykry¢ jej usunigcie i sprobowac ja ponownie pozyskac. Jesli zostata
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Kazdy obiekt posiada liste wskaznikdéw na zwigzane z nim mozliwosci. Jesli nalezy prze-

prowadzi¢ uniewaznienie, to dokonuje sie modyfikacji odpowiedniego wskaznika, tak aby
wskazywat on na inng mozliwo$¢. Schemat ten jest elastyczny i ogdlny, ale kosztowny
w realizacji.
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Mozliwosci powigzane s3 z obiektami za pomoca elementéw tablicy globalnej. Jesli
nalezy przeprowadzi¢ uniewaznienie, to wyszukuje sie i usuwa zawarto$¢ odpowiedniego

elementu tej tablicy. Tak oprézniony element mozna wykorzystaé pézniej dla innych
mozliwosci. Ten schemat nie pozwala na czesciowe uniewaznianie.
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Klucze

Z kazdym obiektem wigzany jest klucz gféwny, ktéry jest unikatowym wzorcem binarnym
(ang. binary pattern). Ten klucz moze byé ustalany lub zmieniany za pomoca opera-
¢ji ustawienia klucza (ang. set-key). Te operacje moze wykonywac tylko ustalona grupa
proceséw (np. wtasciciel obiektu do ktérego zmieniane s3 prawa). Kazda mozliwo$¢ pod-
czas tworzenia ,stemplowana” jest biezaca wartoscia klucza. Zanim zostanie wykonana
na obiekcie operacja, na ktéra zezwala mozliwos$é poréwnywana jest wartosé klucza tej
mozliwoéci z kluczem gtéwnym obiektu. Jedli te wartoéci sie nie zgadzaja to nastepuje
odmowa dostepu do obiektu. Aby wiec uniewaznié prawa dostepu wystarczy zmienié
warto$¢ klucza gtéwnego. Ten schemat nie pozwala na cze$ciowe odbieranie praw. Moz-
na usuna¢ te niedogodnos¢ stosujac nie jeden klucz gtéwny, a liste takich kluczy. Jeszcze
elastyczniejsze rozwigzanie zaktada zgromadzenie wszystkich kluczy gtéwnych w tablicy
globalnej. Dzieki temu jeden klucz mégtby byé powiazany z kilkoma obiektami jedno-
czednie. Ustalenie, czy mozliwo$¢ jest prawomocna wymagatoby odnalezienia w tablicy
globalnej klucza o takiej samej wartosci, jak jej klucz.
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Dziekuje Panstwu za uwage!
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