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Plan wyktadu
Wstep

Pliki
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Ochrona plikéw

Wstep

Sposéb przechowywania informacji jest specyficzny dla kazdego rodzaju pamieci!, dla-
tego tez systemy operacyjne oferuja specjalne struktury danych nazywane plikami. Pliki
pozwalaja uzyskaé dostep do informacji w ten sam sposéb, niezaleznie od tego gdzie ta
informacja jest zapisana. Aby utatwié zarzadzanie plikami systemy operacyjne utrzymuja
informacje o nich w katalogach, ktére z kolei s3 organizowane w struktury katalogdw.
Struktury katalogéw wraz z plikami tworza system plikéw. System plikdw jest najbardziej
dostrzegalna dla uzytkownika czescig systemu operacyjnego. Czesto systemy operacyjne
obstuguja wiecej niz jeden system plikéw.

lProszg poréwnaé np. dysk CD i dysk twardy.
Arkadiusz Chrobot Systemy Operacyjne — Systemy plikéw
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Definicja pliku

Plik jest abstrakcyjnym typem danych dostarczanym przez system operacyjny w ce-
lu umozliwienia spdjnej metody dostepu do informacji umiejscowionych w pamieciach
réznego typu. Pliki posiadaja szereg cech, z ktérych najwazniejsza, dla uzytkownika
jest jednoznacznie je identyfikujaca nazwa. Format pliku moze byé swobodny lub $cisle
okreslony. Do plikéw o swobodnym formacie naleza pliki tekstowe, w ktérych dane sa
przechowywane w postaci ciagédw znakéw zakofczonych znakiem(-kami) korica wiersza.
Pliki o okreslonym formacie zawieraja najczesciej numeryczne dane binarne lub rekordy
danych. Ogédlnie, pliki moga przechowywaé programy, zaréwno w postaci zrédtowej, jak
i wynikowe]j oraz dane. Informacje w plikach umieszczane s3 porcjami, ktére nazywa-
my rekordami logicznymi. Rozmiar takiego rekordu jest zmienny, w szczegdlnosci moze
on wynosi¢ jeden bajt. Poniewaz rekordy logiczne sa rozmieszczane w blokach alokacji,
a rzadko sig¢ zdarza, aby rozmiar rekordu logicznego byt wielokrotnoscia rozmiaru bloku
alokacji, to jest to przyczyng powstawania fragmentacji.
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Typy plikéw

Typ pliku jest cecha pliku, ktéra okresla jego strukture. Podczas projektowania systemu
operacyjnego nalezy okresli¢ w jaki sposéb i czy w ogdle bedzie on interpretowat typy
plikéw. Jednym z najciekawszych przyktadéw systeméw, ktére rozpoznaja typ pliku jest
TOPS-20. W tym systemie wraz z plikiem zawierajagcym kod wynikowy programu znaj-
dowaty sie réwniez pliki z kodem zrédtowym. Jesli data modyfikacji pliku wynikowego
lub jego wersja byta pézniejsza niz plikéw z kodem zrédtowym, to system operacyjny
przed uruchomieniem programu wywotywat kompilator, ktéry generowat nowsza wersje
wynikowa programu. Po aktualizacji program byt ostatecznie wykonywany. Pozwole-
nie systemowi operacyjnemu na rozpoznawanie typéw plikéw wiaze sie z koniecznoscia
umozliwienia mu definiowania nowych typéw plikéw. Przyktadem systeméw dysponu-
jacych taka cecha sg systemy rodziny Windows, w ktérych uzytkownik moze skojarzyé
okreslong akcje z konkretnym typem pliku. Inne podejScie moze zaktadad, ze system
operacyjny w ogdle nie bedzie interpretowat typéw plikéw. Takie podejscie zastosowano
w systemie Unix. Zawartos¢ plikéw w tym systemie jest traktowana jako ciag bajtéw,
a ich interpretacja jest pozostawiana aplikacjom uzytkownika.

Arkadiusz Chrobot Systemy Operacyjne — Systemy plikéw
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Operacje na plikach

Poniewaz plik jest abstrakcyjna struktura danych, to system operacyjny musi dostarczy¢
definicji operacji, ktére moga by¢ na niej wykonywane. Istnieje pie¢ takich operacji, kté-
re s3 uznawane za podstawowe: tworzenie pliku, zapis pliku, odczyt pliku, ustawienie
wskazZnika pliku, usuniecie pliku. Wszystkie te operacje wiaza sie z przeszukaniem ka-
talogu i znalezieniem pozycji odpowiadajacej plikowi, na ktérym operacja ma zostaé
przeprowadzona (w przypadku tworzenia pliku musi to byé pozycja pusta). Aby wy-
eliminowad przeszukiwanie katalogu z tych operacji wprowadza sie dodatkowa operacje
nazywang otwieraniem pliku. Jesli plik jest otwierany, to system operacyjny tworzy w pa-
mieci operacyjnej kopie jego wpisu w katalogu. Operacja uzupetniajaca do otwierania
jest zamykanie pliku, ktére powoduje zapisanie wpisu z pamieci operacyjnej na dysk, jesli
te wersje sie réznia i usuniecie wpisu z pamieci. Niektére systemy dokonuja niejawnego
otwierania i zamykania plikéw, ale wigkszo$¢ wymaga jawnego uzycia przez aplikacje
uzytkownika odpowiednich wywotan systemowych. Ze wskaznika pliku, oprécz opera-
cji jego ustawiania korzystaja réwniez operacje odczytu i zapisu. Wartos¢ poczatkowa
wskaznika danego pliku moze by¢ zapisywana w jego pozycji katalogu, ale najczesciej
jest przy otwieraniu ustawiana na zero (poczatek pliku). Wymienione na poczatku ope-
racje s3 operacjami podstawowymi. Czes$¢ innych operacji mozemy stworzy¢é uzywajac
tych podstawowych, jak np. kopiowanie plikéw. Inne jak np.: zmiana nazwy pliku musza
by¢ wykonywane przez system operacyjny. Systemy wielozadaniowe dostarczaja tak-
ze operacji blokowania (ang. lock) czesci lub catosci plikéw, celem ochrony ich przed
wspdtbiezng modyfikacja.

Arkadiusz Chrobot Systemy Operacyjne — Systemy plikéw



Dostep do informacji zawartych w pliku moze byé wykonywany na kilka sposobdw, ale
najpopularniejsze s3 dwa. Od metody dostepu do informacji zawartych w pliku zalezy
z tylko jednej metody dostepu do pliku, inne z kilku.

efektywnos¢ pracy z pamiecia masowa. Niektére systemy operacyjne pozwalaja korzystaé
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pliku jest zawsze zwigkszany, czyli mozna ,poruszal si¢” jedynie ,do przodu” pliku.
Wiekszos$¢ systemdéw pozwala zwiekszaé wskaznik o jeden, czyli mozliwy jest odczyt
jeden.

Dostep sekwencyjny jest metoda dostepu opartg na taSmowym modelu pliku. Wskaznik
lub zapis kolejnych blokéw alokacji pliku. Istnieja jednak systemy, w ktérych mozna

zwigkszaé warto$¢ wskaznika o pewnga ustalong warto$é n, ktéra moze by¢ wieksza od
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Dostep swobodny

W dostepie swobodnym zwanym réwniez dostepem bezposrednim wskaznik pliku mo-
ze by¢ zwiekszany lub zmniejszany o dowolng wielko$¢. Pozwala to na zapis lub od-
czyt dowolnego bloku alokacji pliku bez koniecznosci odczytywania jego poprzednikéw.
Ten sposéb jest szybszy od dostepu sekwencyjnego. Dodatkowa jego zaleta jest, to
ze umozliwia réwniez sekwencyjny odczyt/zapis pliku. Wystarczy, ze te operacje beda
wykonywane na kolejnych blokach alokacji pliku.

Arkadiusz Chrobot Systemy Operacyjne — Systemy plikéw
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Dostep indeksowy

Ten rodzaj dostepu jest modyfikacja dostepu bezposredniego. Nadaje sie do zastosowa-
nia w systemach plikéw tworzonych na potrzeby baz danych. W dostepie indeksowym
z kazdym duzym plikiem kojarzony jest maty plik, ktérego zawarto$¢ petni podobna
role, jak rola indeksu w ksiazkach. Utatwia ona wyszukiwanie informacji w duzym pliku.
W matym pliku zawarte sg hasta zwigzane z wyszukiwanymi informacjami oraz nume-
ry blokéw alokacji duzego pliku, od ktérych rozpoczyna si¢ ciag blokéw w ktérych te
informacje s3 zapisane.
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Semantyka spéjnosci

Semantyka spéjnosci nazywana réwniez semantyka spoistosci lub semantyka integral-
nosci jest waznym pojeciem okreslajacym reguty dostepu do plikéw wspétdzielonych
w systemach wielozadaniowych, dzieki ktérym zmiany w takich plikach moga by¢ do-
konywane w sposéb bezpieczny. Semantyka ta okresla réwniez zakres wzajemnej wi-
docznosci zmian jakich dokonuja wspédtbieznie uzytkownicy w pliku. Nastepne slajdy
zawieraja opis trzech semantyk spéjnosci, pochodzacych z réznych systeméw operacyj-
nych. Wszystkie operacje dokonywane na pliku, wraz z jego otwarciem i zamknieciem
beda okreslane w tych opisach mianem sesji plikowej.

Arkadiusz Chrobot Systemy Operacyjne — Systemy plikéw



Semantyka ta definiuje dwie reguty:

W semantyce spdjnosci systemu Unix, zaséb jakim jest plik ma tylko jeden obraz, widocz-
ny dla kazdego z uzytkownikéw. Semantyka ta powoduje opéZnienia w realizacji operacji
wykonywanych na pliku, ze wzgledu na konieczno$é modyfikacji (zapisu) wspétdzielo-
nego pliku na zasadach wytacznosci.
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Semantyka spéjnosci systemu Unix
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Metody dostepu
Semantyka spéjnosci

Semantyka ta definiuje dwie reguty:

O Jesli plik jest wspétdzielony przez kilku uzytkownikéw (np. przez kilka proceséw)
i jeden z nich dokona modyfikacji zwartosci tego pliku, to jej skutki s3 od razu
widoczne dla pozostatych uzytkownikéw.

W semantyce spéjnosci systemu Unix, zaséb jakim jest plik ma tylko jeden obraz, widocz-
ny dla kazdego z uzytkownikéw. Semantyka ta powoduje opdznienia w realizacji operacji
wykonywanych na pliku, ze wzgledu na konieczno$¢ modyfikacji (zapisu) wspétdzielo-

nego pliku na zasadach wytacznosci.
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Semantyka ta definiuje dwie reguty:

O Jesli plik jest wspétdzielony przez kilku uzytkownikéw (np. przez kilka proceséw)
i jeden z nich dokona modyfikacji zwartosci tego pliku, to jej skutki s3 od razu
widoczne dla pozostatych uzytkownikéw.

@ Mozliwe jest uzycie trybu wspétdzielenia, w ktérym uzytkownicy dzielg wskaznik
pliku. Modyfikacja jego zawartosci przez ktérego$ z uzytkownikéw ma wptyw na
operacje wykonywane na pliku przez pozostatych uzytkownikéw.

W semantyce spéjnosci systemu Unix, zaséb jakim jest plik ma tylko jeden obraz, widocz-

ny dla kazdego z uzytkownikéw. Semantyka ta powoduje opdznienia w realizacji operacji
wykonywanych na pliku, ze wzgledu na konieczno$¢ modyfikacji (zapisu) wspétdzielo-

nego pliku na zasadach wytacznosci.

Arkadiusz Chrobot
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ona nastepujace reguty:

i ponownie go otwarli.

Ta semantyka zostata zastosowana po raz pierwszy w systemie Andrew. Definiowata

@ Jedli kilku uzytkownikéw ma otwarty plik wspétdzielony i jeden z nich dokona mo-

dyfikacji jego zawartosci, to jej skutki nie s3 widoczne natychmiast dla pozostatych.

Te reguty wymagaja, aby kazdy z uzytkownikéw pliku otrzymywat jego kopieg, unikalny
obraz tego pliku dostepny dla kazdego z nich osobno.
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@ Zmiany w pliku s3 widoczne tylko dla tych uzytkownikdéw, ktérzy zamkneli plik
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ona nastepujace reguty:

Ta semantyka zostata zastosowana po raz pierwszy w systemie Andrew. Definiowata

@ Jedli kilku uzytkownikéw ma otwarty plik wspétdzielony i jeden z nich dokona mo-
dyfikacji jego zawartosci, to jej skutki nie s3 widoczne natychmiast dla pozostatych.

Te reguty wymagaja, aby kazdy z uzytkownikéw pliku otrzymywat jego kopieg, unikalny
obraz tego pliku dostepny dla kazdego z nich osobno.
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Semantyka sesji plikowej

Definicja pliku

Typ pliku

Operacje na plikach
Metody dostepu
Semantyka spéjnosci

Ta semantyka zostata zastosowana po raz pierwszy w systemie Andrew. Definiowata

ona nastepujace reguty:

@ Jesli kilku uzytkownikéw ma otwarty plik wspétdzielony i jeden z nich dokona mo-
dyfikacji jego zawartosci, to jej skutki nie s3 widoczne natychmiast dla pozostatych.

@ Zmiany w pliku s3 widoczne tylko dla tych uzytkownikéw, ktérzy zamkneli plik

i ponownie go otwarli.

Te reguty wymagaja, aby kazdy z uzytkownikéw pliku otrzymywat jego kopie, unikalny

obraz tego pliku dostepny dla kazdego z nich osobno.

Arkadiusz Chrobot
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Te semantyke stosuje sie gtéwnie w systemach rozproszonych. Jedli plik jest wspétdzie-
lony, to mozliwy jest tylko jego odczyt, nie mozna zas zmodyfikowaé jego zawartosci.

Tak, jak zazwyczaj plik jest udostepniony uzytkownikom za pomoca jego nazwy, ale

w tym wypadku nazwa odnosi sie nie do pliku w tradycyjnym znaczeniu, ale do jego
okreslonej zawartosci, ktéra nie moze podlegaé zmianom.
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Katalogi fizyczne i logiczne

Na poprzednim wyktadzie wprowadzone zostato pojecie katalogu fizycznego, czyli ka-
talogu gtéwnego urzadzenia. Poniewaz jego pojemnos¢ (liczba wpiséw) jest ograniczo-
na, to w systemach operacyjnych s3 definiowane katalogi logiczne. Katalog logiczny
jest struktura, ktérej zawarto$é stanowia wykazy informacji o innych plikach?, czyli tak
zwane metadane plikéw. Tradycyjnie katalogi logiczne najczesciej s3 implementowane
jako pliki, cho¢ czes$¢ systeméw operacyjnych stosuje inne rozwigzania. Do metadanych
plikéw umieszczonych w katalogach moga zaliczal sie: unikatowa nazwa pliku, informa-
cja o typie pliku (np.: trzyliterowe rozszerzenie nazwy), wskaznik pliku, rozmiar pliku
(w bajtach lub jednostkach alokacji), lokalizacja pliku, czyli np. numer pierwszego blo-
ku alokacji przedzielonego plikowi, informacje o ochronie, czyli o trybie dostepu, licznik
uzycia, okreslajacy ilu uzytkownikéw korzysta w danej chwili z pliku, lub ile istnieje
tzw. dowiazan do pliku, identyfikator wfasciciela i/lub twércy pliku oraz czasy utworze-
nia, ostatniej modyfikacji i/lub ostatniego dostepu do pliku. Katalogi tworza strukture
katalogéw. Taka struktura moze obejmowac nie tylko jedno urzadzenie fizyczne, ale réw-
niez kilka takich urzadzen (np. struktura katalogéw systemu Unix). Dzieki temu system
operacyjny ukrywa przed uzytkownikiem faktyczna lokalizacje plikéw.

2Wpisy tego samego typu co w katalogu fizycznym.
Arkadiusz Chrobot Systemy Operacyjne — Systemy plikéw



Katalog jest zbiorem pozycji, ktére zawieraja metadane plikéw. Od tego w jaki sposéb
zostanie ten wykaz pozycji zaimplementowany zalezy szybko$¢ odnajdywania informacji
o plikach, a takze usuwania i tworzenia plikéw. Oto niektére z mozliwych realizacji:

@ Tablica-wymaga liniowego czasu przeszukiwania. Pozycja pliku, ktéry zostat usu-
niety moze by¢ oznaczana w specjalny sposéb jako pusta i pézniej uzyta do utwo-
rzenia nowego pliku. Jesli nie ma pustych pozycji, to informacje o nowym pliku
s3 umieszczane w pierwszej wolnej pozycji wykazu. Aby przyspieszy¢ wyszukiwanie
mozna zastosowacd algorytm wyszukiwania binarnego, ale to wymaga utrzymywania
wykazu plikéw w stanie posortowanym.

[ ]

Lista powigzana-réwniez wymaga liniowego czasu przeszukiwania, ale operacje
wstawiania i usuwania pozycji we wpisie sg tatwiejsze do przeprowadzenia, w szcze-
golnosci tatwiej jest utrzymywaé wykaz w stanie posortowania.

@ Drzewo binarne powigzane-wymaga logarytmicznego czasu przeszukiwania

e Tablica z haszowaniem(ang. hash table)-pozwala na szybsze wyszukiwanie, jak
réwniez tworzenie i usuwanie plikéw, niz zwykta tablica. Problemem jest jednak
zmiana funkcji haszujacej, ktérej postac jest uzalezniona od wielkos$ci tej struktury.
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Plan wyktadu

Wstep Katalogi fizyczne i logiczne
Pliki Wykaz pozycji
Katalogi Struktury katalogéw

Ochrona plikéw

Wykaz pozycji

Katalog jest zbiorem pozycji, ktére zawieraja metadane plikéw. Od tego w jaki sposéb
zostanie ten wykaz pozycji zaimplementowany zalezy szybko$¢ odnajdywania informacji
o plikach, a takze usuwania i tworzenia plikéw. Oto niektére z mozliwych realizacji:

@ Tablica-wymaga liniowego czasu przeszukiwania. Pozycja pliku, ktéry zostat usu-
niety moze by¢ oznaczana w specjalny sposéb jako pusta i pdzniej uzyta do utwo-
rzenia nowego pliku. Jedli nie ma pustych pozycji, to informacje o nowym pliku
s3 umieszczane w pierwszej wolnej pozycji wykazu. Aby przyspieszy¢ wyszukiwanie
mozna zastosowa¢ algorytm wyszukiwania binarnego, ale to wymaga utrzymywania
wykazu plikéw w stanie posortowanym.
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Wykaz pozycji

Katalog jest zbiorem pozycji, ktére zawieraja metadane plikéw. Od tego w jaki sposéb
zostanie ten wykaz pozycji zaimplementowany zalezy szybko$¢ odnajdywania informacji
o plikach, a takze usuwania i tworzenia plikéw. Oto niektére z mozliwych realizacji:

@ Tablica-wymaga liniowego czasu przeszukiwania. Pozycja pliku, ktéry zostat usu-
niety moze by¢ oznaczana w specjalny sposéb jako pusta i pdzniej uzyta do utwo-
rzenia nowego pliku. Jedli nie ma pustych pozycji, to informacje o nowym pliku
s3 umieszczane w pierwszej wolnej pozycji wykazu. Aby przyspieszy¢ wyszukiwanie
mozna zastosowa¢ algorytm wyszukiwania binarnego, ale to wymaga utrzymywania
wykazu plikéw w stanie posortowanym.

o Lista powigzana-réwniez wymaga liniowego czasu przeszukiwania, ale operacje
wstawiania i usuwania pozycji we wpisie s3 fatwiejsze do przeprowadzenia, w szcze-
gblnosci fatwiej jest utrzymywaé wykaz w stanie posortowania.
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niety moze by¢ oznaczana w specjalny sposéb jako pusta i pdzniej uzyta do utwo-
rzenia nowego pliku. Jedli nie ma pustych pozycji, to informacje o nowym pliku
s3 umieszczane w pierwszej wolnej pozycji wykazu. Aby przyspieszy¢ wyszukiwanie
mozna zastosowa¢ algorytm wyszukiwania binarnego, ale to wymaga utrzymywania
wykazu plikéw w stanie posortowanym.

o Lista powigzana-réwniez wymaga liniowego czasu przeszukiwania, ale operacje
wstawiania i usuwania pozycji we wpisie s3 fatwiejsze do przeprowadzenia, w szcze-
gblnosci fatwiej jest utrzymywaé wykaz w stanie posortowania.

o Drzewo binarne powigzane-wymaga logarytmicznego czasu przeszukiwania
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Wykaz pozycji

Katalog jest zbiorem pozycji, ktére zawieraja metadane plikéw. Od tego w jaki sposéb
zostanie ten wykaz pozycji zaimplementowany zalezy szybko$¢ odnajdywania informacji
o plikach, a takze usuwania i tworzenia plikéw. Oto niektére z mozliwych realizacji:

@ Tablica-wymaga liniowego czasu przeszukiwania. Pozycja pliku, ktéry zostat usu-
niety moze by¢ oznaczana w specjalny sposéb jako pusta i pdzniej uzyta do utwo-
rzenia nowego pliku. Jedli nie ma pustych pozycji, to informacje o nowym pliku
s3 umieszczane w pierwszej wolnej pozycji wykazu. Aby przyspieszy¢ wyszukiwanie
mozna zastosowa¢ algorytm wyszukiwania binarnego, ale to wymaga utrzymywania
wykazu plikéw w stanie posortowanym.

o Lista powigzana-réwniez wymaga liniowego czasu przeszukiwania, ale operacje
wstawiania i usuwania pozycji we wpisie s3 fatwiejsze do przeprowadzenia, w szcze-
gblnosci fatwiej jest utrzymywaé wykaz w stanie posortowania.

o Drzewo binarne powigzane-wymaga logarytmicznego czasu przeszukiwania

o Tablica z haszowaniem(ang. hash table)-pozwala na szybsze wyszukiwanie, jak
réwniez tworzenie i usuwanie plikéw, niz zwykta tablica. Problemem jest jednak
zmiana funkcji haszujacej, ktérej postac jest uzalezniona od wielkos$ci tej struktury.
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Katalog jednopoziomowy

Katalog jednopoziomowy jest najprostszym przyktadem struktury katalogowej. Do jej re-
alizacji wystarczy jedynie katalog urzadzenia. Poniewaz wszystkie pliki w katalogu musza
mieé unikatowa nazwe, a dodatkowo cze$é systemdw operacyjnych ogranicza dtugoséé
nazwy pliku, to katalogi jednopoziomowe majg ograniczone zastosowanie. W szczegdl-
nosci nie moga one by¢ stosowane w systemach wielodostepnych. Zastosowanie takiej
struktury w obecnych systemach jest bardzo rzadkie.
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Katalog dwupoziomowy

Struktura katalogu dwupoziomowego pozwala na tworzenie katalogéw logicznych, ktére
petnia role katalogéw domowych uzytkownikéw (ang. home directory). Tak wiec kazdy
uzytkownik posiada wtasny katalog, w ktérym moze przechowywaé wtasne pliki. Wy-
még unikalnosci nazwy pliku obowiagzuje tylko w obrebie katalogu, a wiec jesli jeden
z uzytkownikéw nazwie swéj plik, tak jak inny uzytkownik, to nie dochodzi do konfliktu
nazw. Katalog dwupoziomowy pozwala réwniez korzysta¢ uzytkownikom z plikéw innych
uzytkownikéw. Wystarczy jesli poprzedza oni nazwe pliku nazwa katalogu uzytkownika,
w ktérym ten plik sie znajduje. Taka konstrukcja (nazwa katalogu razem z nazwa pliku)
nazywa si¢ sciezka (ang. path). Oprécz katalogéw uzytkownikéw w katalogu gtéwnym
tworzony jest katalog zawierajacy oprogramowanie systemowe. Aby unikna¢ koniecznosci
podawania przez uzytkownikéw Sciezki do plikéw znajdujacych sie w katalogu systemo-
wym w systemach operacyjnych stosuje sie Sciezke wyszukiwania (ang. search path),
ktéra okresla kolejno$¢ w jakiej system przeszukuje katalogi w poszukiwaniu zadanego
przez uzytkownika pliku. Jesli w tej éciezce na pierwszej pozycji wymieniony jest katalog
systemowy, to jest on najpierw przeszukiwany, a nastepnie jest przeszukiwany katalog
uzytkownika.
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Drzewo katalogéw

Aby uzytkownik mégt posiadaé pewnga liczbe plikéw o takich samych nazwach oraz aby
mégt lepiej zarzadzac swoimi plikami nalezy pozwoli¢ mu na zaktadanie wtasnych kata-
logdw, ktére moga tworzy¢ wielopoziomowa strukture. Ta struktura ma postac drzewa.
W drzewie katalogéw wystepuje pojecie katalogu biezacego (ang. working directory lub
current directory). Jest to katalog, ktéry jest w danej chwili uzywany przez uzytkownika
(np. proces). Uzytkownik ma mozliwo$¢ poruszania sie po strukturze katalogéw, gdyz
kazdy katalog ma dwie specjalne pozycje, ktére stanowia dowigzanie do samego siebie
(nazywane najczesciej za pomoca jednej kropki) i dowiazanie do katalogu znajdujacego
sie bezposrednio wyzej w hierarchii (nazywane najczesciej za pomoca dwéch kropek).
W drzewie katalogéw wystepuje réwniez pojecie sciezki wzglednej, ktéra okresla poto-
zenie pliku wzgledem katalogu biezacego i Sciezki bezwzglednej okreslajacej potozenie
pliku wzgledem katalogu gtéwnego. Stosowane s3 dwa podejscia odnosnie usuwania ka-
talogéw. W pierwszym zaktada sie, ze jesli uzytkownik chce skasowa¢ katalog, to jego
zawarto$é, wraz z podkatalogami réwniez nalezy skasowaé i wykonuje sie ich rekuren-
cyjne usuwanie. W drugim podejsciu system odmawia skasowania katalogu jesli nie jest
on pusty.
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Graf katalogéw

Aby utatwié¢ uzytkownikom wspétdzielenie pliku, czyli wspétbiezny dostep do jego za-
wartoéci, wprowadzane sa dowigzania (ang. link). Wprowadzenie dowigzan przeksztatca
drzewo katalogdw w graf katalogéw. Istnieja dwa rodzaje dowigzan: dowigzania sztywne
lub twarde (ang. hard links) i dowigzania symboliczne (ang. symbolic links). Tworzenie
dowiazania twardego sprowadza sie do skopiowania pozycji z katalogu zrédtowego do
docelowego. Zaréwno oryginat jak i kopia s3 nie do odréznienia, co moze sprawiaé pro-
blemy przy przeszukiwaniu katalogu (niekoficzace sie petle) i przy usuwaniu pliku. Jesli
usuniemy plik za pomoca dowigzania, to zostaje oryginalny wpis, odwrotna sytuacja
réwniez jest mozliwa. CzeSciowym rozwigzaniem tego problemu moze by¢ zwigzanie
z zawartoscig pliku wykazu dowiazan lub licznika dowigzarn i usuwanie oryginalnego
pliku tylko wtedy gdy taki wykaz jest pusty lub gdy licznik dowigzan jest réwny ze-
ro. Wymienionych wad s3 w wigekszosci pozbawione dowigzania symboliczne, ktére s3a
specjalnymi pozycjami w katalogu bedacymi wskaznikami na nazwe oryginalnego pliku.
Dzigki temu mozna wypisaé nazwe dowiazania przy przeszukiwaniu katalogu, ale go nie
rozwigzywad (ang. resolve), co zapobiega powstawaniu nieskoriczonych petli. Operacja
usuniecia dowiazania zniszczy tylko dowigzanie, oryginalny plik pozostanie w systemie
plikéw. Problem usuniegcia pliku jest réwniez czesciowo rozwigzany - jesli zniknie pozycja
pliku, to réwniez jego nazwa, na ktéra wskazuje dowigzanie. Wielu probleméw unika sie
jesli graf katalogéw jest acykliczny. Mozna to zapewni¢ wykonujac operacje wykrywa-
nia odwotan cyklicznych potaczona z od$émiecaniem (ang. garbage collection). Jest to
jednak czasochtonna operacja.
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Ochrona plikéw

Sa dwa gtéwne cele ochrony plikéw - ochrona przez zniszczeniem, ktéra zapewnia sie
wprowadzajac mechanizmy automatycznego tworzenia kopii zapasowych oraz zapewnie-
nie poufnosci ich tresci. To ostatnie zadanie wymaga zapewnienia kompromisu pomiedzy
mozliwoscig wspétdzielenia plikéw przez uzytkownikéw, a koniecznoscia ograniczenia do-
stepu do nich. Ograniczenia te dotycza operacji wykonywanych na plikach (odczyt, za-
pis, wykonanie, modyfikacja, dopisywanie) oraz operacji wykonywanych na katalogach
(przegladanie, poruszanie sie po strukturze katalogéw, usuwanie i tworzenie plikéw).
Ochrona moze dotyczyé zawartosci pliku lub Sciezki dostepu do pliku. Czesciej stosuje
sie to drugie rozwiazanie. Istnieje réwniez wiele sposobéw implementacji tej ochrony.
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Najprostszy sposéb ochrony plikéw polega na zakazaniu wyswietlania nazw plikéw znaj-
dujacych sie w katalogach. Wéwczas ma do nich dostep jedynie uzytkownik, ktéry te
nazwy zna. Ten rodzaj ochrony jest niewygodny i zawodny. Poniewaz dtugo$¢ nazw
plikdéw jest ograniczana przez systemy, a uzytkownicy tworzg nazwy mnemotechniczne,
to tatwo jest intruzowi taka nazwe ustalié.
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Hasta

Pliki moga by¢ chronione przez system hasef. Jest on bardziej bezpieczny, niz ukrywanie
nazw, ale posiada swoje wady. Jesli z kazdym plikiem zwigzemy hasto, to liczba haset,
ktéra musi zapamietac uzytkownik staje sie bardzo duza. Jesli z drugiej strony zastosuje-
my jedno hasto do wszystkich plikéw, lub do wydzielonej grupy plikéw, to ztamanie tego
hasta umozliwi intruzowi dostep do duzej ilosci informacji zawartej w systemie. Ochrona
za pomoca haset nie pozwala réwniez na ograniczenie dostepu do pliku. Albo dajemy
uzytkownikowi catkowity dostep do zawartosci pliku, albo w ogéle go zabraniamy.
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Wykaz dostepéw

Z kazdym plikiem lub katalogiem mozna zwigza¢ wykaz dostepéw (ang. access control
list), czyli opis praw jakie przystuguja poszczegdlnym uzytkownikom do tego pliku (czy
uzytkownik moze dokonywaé zapisu, odczytu itd.) po ich uwierzytelnieniu przez sys-
tem operacyjny. Jesli uzytkownik prébuje wykona¢ jakas operacje, to system operacyjny
odnajduje jego identyfikator w wykazie dostepéw i sprawdza jakie prawa mu przystugu-
Jja. Jedli w wykazie znajduje sie operacja, ktéra uzytkownik chce wykonaé, to jest ona
wykonywana, w przeciwnym razie system odmawia dostepu uzytkownikowi. Wadga tego
rozwigzania moze okaza¢ sie wielkos$¢ takiego wykazu.
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Dostep grupowy

W dostepie grupowym z kazdym plikiem lub katalogiem zwigzanych jest dziewie¢ bitéw.
Kazda tréjka bitéw opisuje prawa dostepu do pliku pozwalajace na odczyt, zapis i wy-
konanie (rwx w notacji uniksowej). Réwniez znaczenie kazdej z tych tréjek jest inne.
Pierwsza opisuje prawa wtasciciela pliku (user w notacji uniksowej), druga prawa grupy
uzytkownikéw do ktérej nalezy wtasciciel pliku (group w notacji uniksowej), a trze-
cia okresla prawa dostepu dla pozostatych uzytkownikéw w systemie (others w notacji
uniksowej). Grupy uzytkownikéw s3 zdefiniowane w specjalnie chronionym pliku syste-
mowym. Dzieki dostepowi grupowemu mozliwe jest wspétdzielenie plikéw. Réwniez iloéé¢
informacji zwigzanych z ochrona plikéw, ktére trzeba zapamietaé jest mata w stosunku
do wykazu dostepdw.
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