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Wstep

W tej instrukeji zawarto informacje na temat pamieci dzielonej, ktéra umozliwia komunikacje miedzy
dwoma lub wieksza liczba proceséw. W pierwszej czesci opisano zasade dzialania pamieci dzielone;j.
Druga cze$¢ zawiera opis API tej formy komunikacji miedzy procesami. Zawarto w niej rowniez przykltad
komunikacji opartej na schemacie czytelnikow i pisarzy, w ktérej zastosowano pamieé dzielona. Instrukcja
konczy sie lista zadan do samodzielnego wykonania w ramach zajeé laboratoryjnych.

1. Pamiec dzielona

Pamieé dzielona (ang. shared memory), nazywana réwniez w literaturze polskiej pamiecia wspdlna lub
pamiecia wspoéldzielona, stuzy do szybkiej komunikacji miedzy procesami. Szybkos¢ zyskiwana jest dzigki
ograniczeniu do minimum roli jadra w obstudze wymiany danych, co pozwala zaoszczedzi¢ czas zwigzany
z kopiowaniem miedzy kontekstami (proces uzytkownika - jadro - proces uzytkownika). Zasada dziatania
tego $rodka komunikacji opiera sie na pomysle wspéldzielenia przez procesy pewnego obszaru pamieci
w przestrzeni adresowej uzytkownika. Zwykle przestrzenie adresowe proceséw sa doktadnie odseparowane,
tak aby procesy nie mogly wzajemnie uszkodzi¢ si¢ nadpisujac sobie dane lub kod. Dzieki odpowiednim
wywolaniom systemowym procesy uzytkownika moga zazadaé przydzielenia im przez jadro fragmentu
pamieci, ktory beda mogly wspotdzielié, tzn. kazdy z nich bedzie miat do niej dostep ze swojej przestrzeni
adresowej. W takim przypadku system nie kontroluje operacji, ktére sa wykonywane w tej pamieci,
a dba jedynie, aby zaden z komunikujacych sie proceséw nie prébowal odczytywaé lub zapisywaé pamieci
lezacej poza wyznaczonym obszarem. Zaleta takiego rozwigzania jest szybkoé¢ dziatania i latwosé obstugi
(procesy moga korzystaé z tej pamieci w taki sam sposéb, jak z pamieci ktéra jest im przydzielana
przez funkcje malloc()), natomiast wada jest brak synchronizacji komunikacji, o ktéra musi zadbaé
programista aplikacji, przy uzyciu semaforéw lub innych érodkéw synchronizacji.

2. API pamieci dzielonej

Pamieé¢ dzielona obslugiwana jest za pomoca nastepujacych funkcji:

shmget () funkcja ta w zaleznosci od flag przekazanych jej jako ostatni argument jej wywolania two-
rzy nowy obszar pamieci dzielonej i zwraca jego identyfikator lub zwraca identyfikator pamieci
juz istniejacej. Przyjmuje ona trzy argumenty wywolania. Pierwszym jest klucz, ktory moze by¢
wygenerowany przez funkcje ftok () lub w przypadku, gdy z pamieci bedg korzystaly procesy spo-
krewnione, moze by¢ stala 1pc_PRIVATE. Drugim argumentem jest wielkos¢ tworzonego obszaru
pamieci dzielonej wyrazona w bajtach!. Wartoéé trzeciego argumentu moze wynosié zero lub byé
suma logiczna stalych 1pc_cREAT, 1Pc_EXCL i praw dostepu do tworzonego obszaru pamieci dzie-
lonej. Funkcja w przypadku niepowodzenia zwraca warto$¢ -1.
Szczegdly: man shmget

shmat () funkcja ta przylacza obszar pamieci dzielonej, okreslony poprzez identyfikator podany jej ja-
ko pierwszy argument wywolania, do przestrzeni adresowej procesu, ktéry ja wywotal. Jako drugi
argument jest pobierany przez te funkcje adres poczatkowy od ktorego ma by¢ dotaczona pamigé
dzielona. Jedli jest on réwny NULL, to system wybierze dowolny nieuzywany adres, natomiast, jesli
ma on okreslona inng warto$é, a jako trzeci argument zostala przekazana stala sHM_RND, to adres
pod ktory bedzie przylaczona pamieé¢ dzielona rowny bedzie adresowi podanemu w argumencie wy-
wolania zaokraglonemu w d6t do wielokrotnosci wartosci stalej sHMLBA (obecnie ta stala jest réwna
stalej PAGE_s1zE, czyli w przypadku komputeréw z procesorami o architekturze x86 wynosi 4K lub
inaczej 4096). Oprécz opisanej powyzej wartosci trzeci argument, czyli flagi moze réwniez przyjaé
wartos¢ SHM_RDONLY, ktora oznacza, ze przylaczony obszar pamieci dzielonej bedzie przeznaczony
tylko do czytania. Jesli wywolanie funkcji sie powiedzie to zwrdci ona adres pod ktérym bedzie
dolaczona pamieé dzielona, w przeciwnym przypadku zwrdci wartosé -1.
Szczegbly: man shmat

I Funkcja zaokragla te wielko$é do wielokrotnoéci rozmiaru strony pamieci.
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shmdt () funkcja ta odlacza obszar pamieci dzielonej o podanym w argumencie adresie od przestrzeni
adresowej procesu, ktory ja wywolal. Jesli wywolanie zakoriczy sie sukcesem zwracane jest zero,
w przeciwnym przypadku -1.
Szczegbly: man shmdt

shmctl () funkcja zarzadzajaca pamiecia dzielona. Obszar pamieci dzielonej na ktérym ma zostaé wy-
konana operacja jest okre$lony poprzez identyfikator podany w pierwszym argumencie wywolania
funkcji. Drugim argumentem jest rodzaj operacji:

IPC_STAT pozwala na uzyskanie informacji o wskazanym obszarze. Informacje te zapisywane sa
w zmiennej typu struct shmid_ds, ktorej adres musi by¢ przekazany jako trzeci argument
wywolania funkcji.

IPC_SET pozwala zmodyfikowaé¢ prawa dostepu zwiazane z danym obszarem pamieci dzielonej,
te prawa musza by¢ zapisane w polu shm_perm struktury shmid_ds, ktére jest typu struct
ipc_perm. Adres zmiennej typu shmid_ds musi by¢ przekazany jako ostatni argument wywo-
tania funkcji.

IPC_RMID powoduje usuniecie podanego obszaru pamieci dzielonej. Trzeci argument funkcji jest
ignorowany, wiec jego wartos¢ moze wynosi¢ 0 lub NULL.

Pozostate operacje albo sa dostepne z poziomu uzytkownika uprzywilejowanego i tylko w syste-
mie Linux (SHM_LOCK i SHM_UNLOCK), albo moga zostaé¢ w przysztoéci zmodyfikowane lub usunigte
(SHM_STAT, SHM_INFO, IPC_INFO).

Szczegdly: man shmetl

Z poziomu powloki systemowej mozna uzyska¢ informacje o pamieci dzielonej za pomoca polecenia

ipcs?, a usuwaé je mozna za pomoca ipcrm?.

2.1. Przyklad

Listing 1 zawiera kod Zrédtowy programu, ktéry tworzy procesy czytelnikéw i pisarzy komunikujacych
sie z uzyciem pamieci dzielonej.

#include<stdio.h>
#include<stdlib.h>
#include<unistd.h>
#include<time.h>
#include<wait.h>
#include<string.h>
#include<sys/types.h>
#include<sys/ipc.h>
#include<sys/sem.h>
#include<sys/shm.h>

#define NR_PROC 16

union semun {
int val;
struct semid_ds *buf;
unsigned short *array;
struct seminfo *__buf;
} semval;

2Pomocna jest zwlaszcza opcja -m
3Tutaj takze pomocna jest opcja -m
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struct shdata {
int readers_number;
char message[100];

};

void writer(int id, int mux, int shmid)
{
struct sembuf down = {0,-1,03},
up = {0,1,0};
char name[512];
struct shdata *shm = (struct shdata *)shmat(shmid,NULL,0);
if (shm==(void *)-1)
perror("writer shmat");
if (semop (mux,&down, 1)<0)
perror("writer semop down");
snprintf (name,512,"Jestem pisarzem nr %d\n",id);
write (STDOUT_FILENO,name,strlen(name)) ;
snprintf(shm—>message,4096,”Wiadomoéé od pisarza nr %d\n",id);
if (semop (mux,&up, 1)<0)
perror("writer semop up");
if (shmdt (shm))<0)
perror("writer shmdt");

3

void reader(int id, int mux, int shmid)
{
struct sembuf downO = {0,-1,0},
up0 = {0,1,0},
downl = {1,-1,0},
upl = {1,1,0};

char name[512];
struct shdata *shm = (struct shdata *)shmat(shmid,NULL,O0);
if (shm==(void *)-1)

perror("reader shmat");
if (semop (mux,&downl, 1)<0)

perror("reader semop 1 downl");
shm->readers_number++;
if (shm—>readers_number==1)

if (semop (mux,&downO, 1)<0)

perror("reader semop downO");

if (semop (mux,&upl, 1)<0)

perror("reader semop 1 upl");
snprintf (name,512,"Jestem czytelnikiem nr %d\n",id);
write (STDOUT_FILENO,name,strlen(name)) ;
write (STDOUT_FILENO, shm->message,sizeof (shm->message)) ;
if (semop (mux,&downl, 1)<0)

perror("reader semop 2 downl");
shm->readers_number--;
if (! shm—>readers_number)

if (semop (mux, &up0,1)<0)

perror ("reader semop upO");
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if (semop (mux,&upl, 1)<0)
perror("reader semop 2 upl");
if (shmdt (shm)<0)
perror("reader shmdt");

}

int main(void)
{
int reader_id=0, writer_id=0;
int mux = semget (IPC_PRIVATE,2,0600|IPC_CREAT|IPC_EXCL);
if (mux<0)
perror ("semget");

semval.val = 1;

if (semctl (mux,0,SETVAL,semval)<0)
perror("semctl 0");

if (semctl (mux,1,SETVAL,semval)<0)
perror("semctl 1");

int shmid = shmget (IPC_PRIVATE,4096,0600|IPC_CREAT|IPC_EXCL);
if (shmid<0)
perror ("shmget") ;

srand (time (NULL)) ;
int i;
for(i=0;i<NR_PROC;i++) {
int choice = rand()%2;
if (choice)
reader_id++;
else
writer_id++;
int pid = fork();

if (pid==-1)
perror("fork");
if (pid==0) {

if (choice)

reader (reader_id,mux,shmid) ;
else

writer (writer_id,mux,shmid) ;
return 0O;

}

for (i=0;i<NR_PROC;i++)
if (wait (NULL)<O0)
perror("wait");

if (shmctl (shmid, IPC_RMID,NULL)<0)
perror ("shmctl");

if (semctl (mux,0,IPC_RMID,NULL)<O0)
perror("semctl IPC_RMID");
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return 0;

Listing 1: Program, ilustrujacy problem czytelnikéw i pisarzy

Program z listingu 1 rozwiazuje problem czytelnikéw i pisarzy, gdzie czytelnicy sa uprzywilejowa-
ni. Przypomnijmy, ze jesli na zasobie wspoétdzielonym jest wykonywana wyltacznie operacja odczytu, to
jest to dzialanie bezpieczne, a wiec pamieé dzielona moze wspotbieznie odczytywaé wiele procesow, ale
zapisywa¢ moze w danym czasie tylko jeden proces i dodatkowo w czasie tej modyfikacji nie moze byé
wykonywany zaden odczyt. W wierszach 20-23 kodu programu jest zdefiniowana struktura danych, kto-
re beda wspoéldzielone przez czytelnikow i pisarzy. Do jej ochrony stuza dwa semafory, pracujace jako
muteksy. Pierwszy chroni pole message zawierajace wiadomosé zostawiana przez pisarzy dla czytelni-
kéw. Drugi chroni pole readers_number, ktére zlicza liczbe czytelnikow odczytujacych wiadomosé. Oba
semafory beda mialy wartosé poczatkowa 1, o co zadba funkcja main() (wiersze 87-94).

Kod realizowany przez proces pisarza jest catkowicie zawarty w funkcji writer (). Ten proces najpierw
przylacza segment pamieci dzielonej do swojej przestrzeni adresowej (wiersz nr 30). Typ tego segmentu
bedzie okre$lony struktura struct shdata. Prosze zwrdci¢é uwage na sposob sprawdzania, czy funkcja
shmat () zwrécila warto$é -1 (wiersz 31). Po przylaczeniu segmentu pamieci dzielonej proces prébuje
zajaé pierwszy semafor. Jesli mu sie to uda, to wypisuje na ekran komunikat (wiersze 35 i 36), uzywajac
do tego funkcji write(), gdyz w przeciwienstwie do printf () nie buforuje ona informacji, ktérg ma
wypisa¢ na ekranie. Jest to istotne w przypadku wspdtbieznego wypisywania komunikatéw przez procesy.
Nastepnie pisarz zapisuje informacje dla czytelnika w pamieci dzielonej (wiersz nr 37) i zwalnia semafor
(wiersz nr 38) oraz odlacza pamieé dzielong (wiersz nr 40).

Kod czytelnika zapisany jest w funkcji reader (). Ten proces najpierw przylacza pamie¢ dzielona do
swojej przestrzeni adresowej (wiersz 53), nastepnie prébuje zajaé¢ drugi semafor. Jesli mu sie to uda, to
zwieksza warto$¢ pola readers_number o jeden. Jesli warto$¢ wynikowa tego pola wynosi 1, to znaczy,
ze jest on pierwszym czytelnikiem, ktory uzyskal dostep do pamigci dzielonej i dlatego prébuje zajaé
takze pierwszy semafor (wiersz nr 60). Po zakoriczeniu tych czynnosci zwalnia drugi semafor, wypisuje
na ekranie swoja wiadomosé oraz wiadomosé odczytana z pola message dzielonej struktury (wiersze 64-
-66). Po tym ponownie zajmuje drugi semafor, zmniejsza warto$¢ pola readers_number i bada, czy jego
wartos¢ wynikowa wynosi zero. Jesli tak, to oznacza to, ze jest on ostatnim czytelnikiem korzystajacym
z pamieci dzielonej, a wiec zwalnia on pierwszy semafor, a na koncu drugi i odlacza segment pamieci
dzielonej.

W funkcji main () programu tworzony jest prywatny obszar pamieci dzielonej (wiersz nr 95) oraz zbior
semaforéw, ktére beda go chronié¢ (wiersz nr 83). Nastepnie program tworzy 16 proceséw potomnych,
przy czym losowo wybiera role dla kazdego z nich - czytelnik lub pisarz. Proces macierzysty czeka na
ich zakoriczenie (wiersze 119-121), a nastepnie usuwa wszystkie wykorzystywane przez siebie zasoby 1pcC
i koniczy swoje dziatanie.

Prosze zwréci¢ uwage, ze kolejnoéé wchodzenia proceséw do sekcji krytycznej nie jest wymuszana
w tym programie, wiec moze sie zdarzyé, ze czytelnicy otrzymaja dostep do pamieci dzielonej przed
wszystkimi pisarzami i odczytaja pusta wiadomos$é lub, ze pisarz nadpisze wiadomos¢ zostawiona przez
innego pisarza, zanim odczyta ja ktorykolwiek z czytelnikow.

Zadania

UwAGA: WE WSZYSTKICH PROGRAMACH TUZ PRZED ZAKONCZENIEM ICH DZIAELANIA WSZYSTKIE ZBIORY
SEMAFOROW I OBSZARY PAMIECI DZIELONEJ, Z JAKICH ONE KORZYSTAJA POWINNY Z0STAC USUNIETE.
PROGRAMY MUSZA BYC NAPISANE Z PODZIALEM NA FUNKCJE Z PARAMETRAMI ORAZ MUSZA SPRAWDZAC,
CZY WYWOLYWANE PRZEZ NIE FUNKCJE Z API SYSTEMU OPERACYJNEGO NIE SYGNALIZUJA WYJATKGW.

1. Zademonstruj uzycie przez program prywatnego obszaru pamieci dzielonej.

2. Stworz obszar pamieci dzielonej, z ktorego beda korzystac trzy procesy. Zorganizuj dostep do tej
pamieci tak, aby procesy mogly z niej korzysta¢ w Scisle okreslonej kolejnoéci. Postaraj sie¢ nie
uzywaé semaforow.



. Pokaz rozwiazanie problemu czytelnikéw i pisarzy, w ktérym pisarze i czytelnicy wchodza do sekcji
krytycznej w okreslonej kolejnosci, tzn. zanim czytelnicy nie odczytaja wiadomosci, pisarz nie moze
zapisa¢ kolejnej. Do wypisywania na ekran komunikatéw zamiast funkcji printf () uzyj funkcji
write() (Szczegbly: man 2 write).

. Pokaz rozwigzanie problemu producenta i konsumenta na przykladzie operacji zapisu i odczytu
do pamieci dzielonej. Do synchronizacji komunikacji uzyj semaforéw. Do wypisywania na ekran
komunikatéw zamiast funkcji printf () uzyj funkcji write() (Szczegély: man 2 write).

. Napisz dwa programy, ktére beda komunikowaé sie poprzez pamie¢ dzielona. W trakcie dziatania
programéw (np. po dwéch wyslanych i odebranych komunikatach) niech program bedacy wlasci-
cielem pamieci zamieni jej prawa dostepu, tak, aby tylko on moégt z niej korzystaé. Pokaz co sie
wtedy stanie.

. Zademonstruj dzialanie flagi suM_rpONLY.

. Stworz trzy procesy, ktore beda wymienialy miedzy soba dane poprzez dwa obszary pamieci dzielo-
nej (np. niech proces drugi posredniczy w wymianie danych pomiedzy pierwszym i drugim obszarem
pamieci dzielonej).

. Uzyj flagi 1pc_sTAT dla funkcji shmctl() celem uzyskania informacji na temat uzywanego przez
proces/procesy obszaru pamieci dzielonej.

. Napisz program, ktéry stworzy dwa spokrewnione procesy, ktore przesla miedzy soba 10 komuni-
katéw przez kolejke komunikatow, a nastepnie stworzy dwa kolejne procesy, ktore przesla te same
komunikaty za pomoca pamieci dzielonej. W obu przypadkach dokonaj pomiaru czasu przesyla-
nia komunikatéw i wy$wietl otrzymane wyniki. Do pomiaru czasu uzyj funkcji clock_gettime ()
(Szczegbly: man 3 clock_gettime).
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