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Wstep

Ta instrukcja dotyczy kolejnego typu zasobéw w IPC (ang. InterProcess Communication) - semaforéw.
Nie sa one laczem komunikacyjnym, ale stanowia mechanizm synchronizacji proceséw wspdtbieznych,
ktore ze soba wspolpracuja. Jest to bardzo wazne i istotne zagadnienie. W érodowisku wspélbieznym
nie da si¢ dokladnie przewidzie¢ w jakiej kolejnoéci procesy beda si¢ wykonywaly, ani ktoéry proces
w danej chwili bedzie korzystal z procesora lub innego zasobu. Jesli te procesy korzystaja ze wspdlnego
zasobu lub wielu takich zasobéw, to moga pojawié sie sytuacje hazardowe, czyli zdarzenia polegajace
na przyklad na tym, ze jeden z proceséw rozpocznie operacje odczytu zasobu, zanim inny skonczy
operacje modyfikacji. To prowadzi nie tylko do btednych wynikéw dzialania obu proceséw, ale moze tez
spowodowaé nieprawidlowy stan konicowy wspéldzielonego zasobu. Aby uniknaé sytuacji hazardowych
nalezy zadbaé, aby zaden proces nie mdgl rozpoczaé operacji odczytu zasobu zanim inny proces nie
zakonczy jego modyfikacji i odwrotnie. Do tego sluzg wlasnie semafory. Nalezy zauwazyé, ze operacje
modyfikacji (tj. zapisu) zasobu wspéldzielonego musi odbywaé sie w trybie wylacznosci, tzn. zadna inna
taka operacja dotyczaca tego samego zasobu, ani operacja odczytu zwigzana z tym zasobem nie moze sie
rozpoczaé, dopdki ta operacja sie nie zakonczy. Z kolei na takim zasobie mozna wspoétbieznie wykonywaé
kilka operacji odczytu, ale dopdki sie one nie zakoricza nie moze rozpoczaé si¢ zadna operacja modyfikacji
tego zasobu.

W pierwszej czesci instrukcji objasnione jest dzialanie semaforéow. Druga cze$¢ poswiecona jest API
semaforéw 1PC w Linuksie. Instrukcja konczy sie lista zadan do samodzielnego wykonania w ramach zajeé¢
laboratoryjnych.

1. Semafory

Semafor jest abstrakcyjnym typem danych, dla ktérego zdefiniowano dwie niepodzielne operacje:
P - oczekuj i v - sygnalizuj. Rozwazmy najprostszy rodzaj semafora, czyli semafor binarny. Jest to
zmienna przyjmujaca tylko dwie wartosci: 0 i 1, dostepna tylko poprzez operacje v i p. Operacja p dziala
nastepujaco: jesli warto$¢ semafora jest wigksza od zera, to zmniejsz jg o jeden. Jesli warto$¢ ta wynosi
zero, to zawie$ wykonanie procesu. Wykonanie operacji v przebiega w ten sposéb: jedli inny proces
zostal zawieszony w oczekiwaniu na semafor, to wznéw jego wykonanie. Jesli zaden proces nie zostal
zawieszony w oczekiwaniu na semafor, to zwieksz warto$¢ semafora o jeden. Z powyzszego opisu mozna
wyciggnaé dwa wnioski. Po pierwsze semafor musi by¢ dostepny dla wszystkich proceséw ubiegajacych sie
o dostep do zasobu strzezonego przez ten semafor, a wiec nie moze by¢ zmienna umieszczona w przestrzeni
adresowej do ktérej dostep ma tylko jeden proces. Po drugie zmiana wartosci semafora musi sie odbywaé
w sposOb niepodzielny, tzn. jesli proces rozpocznie operacje zmiany wartosci semafora, to nie moze zostaé
wywlaszczony i zaden inny proces w tym samym przedziale czasu nie moze manipulowaé semaforem. Aby
obydwa wymagania byly spelnione semafory sa tworzone w przestrzeni adresowej jadra i dostepne poprzez
odpowiednie wywotania systemowe. Mechanizm IPC dostarcza interfejsu dla tych wywotan systemowych
dla proceséw pracujacych w przestrzeni uzytkownika. Semafory w Linuksie (Uniksie) moga przyjmowaé
wiekszy zbiér wartosci niz tylko 0 i 1. Nalezy zadbaé, aby wszystkie procesy, ktorych dziatanie chcemy
synchronizowaé przestrzegaly odpowiedniego protokotu dostepu do zasobu (tzn. nie wolno dopuscié¢ do
sytuacji, w ktérej proces uzyskuje dostep do zasobu z pominieciem semafora lub kiedy nieodpowiednio
postuguje sie semaforem).

2. API semaforow

System Linux udostepnia szereg funkcji stuzacy do obslugi semaforéw z poziomu jezyka C. Ten
rozdzial stanowi krétki ich opis:

semget () funkcja ta tworzy zbiér semaforéw i zwraca jego identyfikator lub zwraca identyfikator ist-
niejacego zbioru semaforéw, w zaleznosci od przekazanych jej w wywotaniu flag. Jako argumenty
wywolania przyjmuje klucz, ktéry moze byé zwrdcony przez funkcje ftok() (patrz poprzednia
instrukcja) lub by¢ stala 1pc_PRIVATE, liczbe semaforéw w zbiorze i flagi zwiazane ze sposobem
tworzenia oraz powigzane z prawami dostepu do semafora.
Szczegdly: man semget



semop () umozliwia przeprowadzenie operacji na wartos$ci semafora w sposéb niepodzielny. Funkcja ta

pobiera trzy argumenty. Pierwszym argumentem przyjmowanym przez te funkcje jest identyfika-
tor zbioru semaforéow, zwrocony przez semget (). Nastepnym jest wskaznik na tablice zawierajaca
elementy o strukturze przedstawionej w listingu 1.

struct sembuf {

unsigned sem_num;
short sem_op;
short sem_flg;

Listing 1: Struktura opisujaca operacje na semaforze

Pole sem_num zawiera numer semafora w zbiorze (semafory sa numerowane od zera), ktérego ma
dotyczy¢ operacja. Pole sem_op okresla jaka operacja zostanie na semaforze przeprowadzona. Je-
$li wartosé tego pola jest dodatnia, to zostanie ona dodana do biezacej wartosci semafora. Jedli
wartos¢ ta wynosi zero, to proces wykonujacy te operacje bedzie czekal do czasu az semafor osia-
gnie wartos¢ zero. Jesli warto$¢ pola sem_op jest ujemna, to proces bedzie czekal do momentu
kiedy semafor osiggnie warto$¢ wigksza lub rowna bezwzglednej wartosci pola sem_op, a nastepnie
dodaje ta ujemng wartosé do biezacej wartosci semafora. Pole sem_f1lg moze przyjmowaé dwie war-
tosci sEM_uUNDO i 1Pc_NOwAIT. Ostatnia flaga oznacza, ze proces nie bedzie czekal na zakonczenie
operacji, natomiast pierwsza oznacza, ze operacja zostanie automatycznie cofnieta po zakonczeniu
procesu, ktéry ja wykonal. Trzeci argument funkcji semop() okredla ile jest elementéw w tablicy,
ktorej wskaznik jest przekazywany jako drugi argument wywolania funkcji.

Szczegbly: man semop

semctl() stuzy do sterowania zbiorem semaforéw. Jako pierwszy argument pobiera ona identyfikator

zbioru semaforéw. Drugim argumentem jest numer semafora w zbiorze (patrz opis funkeji semop ().
Trzeci argument okresla rodzaj operacji jaka ma by¢ wykonana:

IPC_RMID powoduje usuniecie zbioru semaforéw z systemu (drugi argument jest ignorowany),

GETVAL powoduje, ze wywolanie funkcji semctl() zwroci warto$é okresSlonego w jej argumentach
semafora,

SETVAL moze by¢ uzyta do zainicjowania semafora okreélona wartoécia. Jej uzycie wymaga prze-
kazania do funkcji semctl() czwartego argumentu o typie okreslonym przez unie z listingu
2,

IPC_STAT pobiera informacje statystyczne o zbiorze semaforéw. Jej uzycie wymaga przekazania do
funkcji semctl () czwartego argumentu o typie okreslonym przez unie z listingu 2,

SETALL ustawia wartosci dla wszystkich semaforéw w zbiorze. Jej uzycie wymaga przekazania do
funkcji semctl () czwartego argumentu o typie okreslonym przez unie z listingu 2,

GETALL pobiera wartoéci wszystkich semaforéw w zbiorze. Jej uzycie wymaga przekazania do funk-
cji semctl () czwartego argumentu o typie okreslonym przez unie z listingu 2,

union semun {

} arg;

int val;

struct semid_ds *buff;
unsigned short *array;
struct seminfo *__buf;

Listing 2: Unia semun



Pierwsze pole unii semun z listingu 2 jest wykorzystywane przez operacje SETVAL i zawiera nows
wartos¢ dla semafora, drugie pole jest wykorzystywane przez 1PC_STAT i powinno zawiera¢ w ta-
kim przypadku adres struktury typu struct semid_ds, trzecie pole jest uzywane przez operacje
SETALL i GETALL i powinno zawiera¢ adres tablicy z ktorej SETALL pobierze wartoéci dla wszystkich
semaforéw w zbiorze, a GETALL zapisze biezace wartoéci semaforéw.

Uwaga! Operacje SETVAL, GETVAL, SETALL i GETALL nie s3 wykonywane w sposob niepo-
dzielny i nie powinny byé wykorzystywane do innych operacji niz nadanie wartosci poczatkowej
semaforom i pobranie o nich informacji w celach statystycznych. W szczego6lnosci nie powinny one
by¢ uzywane przez procesy wspolbiezne na réwni z operacjami wykonywanymi za pomoca funkcji
semop ().

Szczegdly: man semctl

7Z poziomu powloki systemowej mozna uzyskaé informacje o zbiorach semaforéw za pomoca polecenia

ipcs?, a usuwaé je mozna za pomoca ipcrm?.

2.1. Przyklad

Listingi 3 i 4 zawieraja kody zrédlowe dwéch programéw. Ten z listingu 3 tworzy zbior semaforow
skladajacy sie z jednego semafora, nadaje temu semaforowi warto$¢ rézna od zera, a nastepnie czeka, az
drugi z proceséw go wyzeruje. Program z listingu 4 uzyskuje dostep do semafora i go zeruje, tym samym
pozwalajac pierwszemu programowi sie zakonczy¢.

IPomocna jest zwlaszcza opcja -s
2Tutaj takze pomocna jest opcja -s
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#include<stdio.h>
#include<sys/types.h>
#include<sys/ipc.h>
#include<sys/sem.h>

void up_and_wait(int semset_id)

{
struct sembuf up_operation = {0,1,0};
struct sembuf wait_operation = {0,0,0};
char error_message[15];

if (semop(semset_id,&up_operation,1)<0) {
sprintf (error_message, "semop %u",__LINE__-1);
perror (error_message) ;

}

if (semop(semset_id,&wait_operation,1)<0) {
sprintf (error_message, "semop %u",__LINE__-1);
perror (error_message) ;

}

int main(void)
{
int key = ftok("/tmp",8);
if (key<0)
perror ("ftok");
int semset_id = semget(key,1,0600|IPC_CREAT|IPC_EXCL);
if (semset_id<0)
perror ("semget") ;
up_and_wait(semset_id) ;
if (semctl(semset_id,0,IPC_RMID)<0)
perror("semctl");
return O;

Listing 3: Program, ktéry tworzy semafor, inicjuje go jedynka i czeka na jego wyzerowanie

Prosze zwrdci¢ w programie z listingu 3 szczegdlnag uwage na funkcje up_and_wait (). W niej opro-
gramowano dwie operacje na semaforze. Pierwsza opisana jest strukturg o nazwie up_operation, ktérej
polom przypisywane sa wartosci: {0,1,0}. Pierwsza liczba oznacza numer semafora w zbiorze, druga
warto$é operacji, ktéra na nim ma byé wykonana, a trzecia to wartosci flag (zadna flaga nie jest ustawio-
na). Ta operacja zwiekszy warto$¢ semafora o jeden. Druga operacja opisana jest struktura tego samego
typu, ale o nazwie wait_operation. Jej polom przypisywane sa same warto$ci zerowe, co oznacza, ze
program bedzie czekal tak dlugo, az pierwszy (i jedyny) semafor sie wyzeruje. Prosze zwrécié uwage, ze
kazda z tych operacji jest wykonywana przez osobne wywotanie funkcji semop (). Pojawia si¢ pytanie, czy
nie lepiej bytoby zrobi¢ tablice dwdéch takich struktur i wykonaé obie operacje przy pomocy jednego wy-
wotania semop (). Niestety, taki zapis nie bytby rownowazny temu, ktéry zostal wykorzystany w biezacej
wersji programu. W jego przypadku obie operacje zostalby potraktowane jako jedna calos¢, a w zwiazku
z tym programu z listingu 4 nie bylby w stanie nigdy wykona¢ swojej operacji. Jesli sa one rozdzielone,
to najpierw zostanie zmieniona wartos¢ semafora, a dopiero potem program bedzie oczekiwal na jego
wyzerowanie. W ten sposéb drugi program bedzie mial szanse go wyzerowaé. Prosze zauwazy¢, ze choé
drugim argumentem wywotania semop() powinna by¢ tablica struktur opisujacych operacje na semafo-
rze, to do niej przekaza¢ pojedyncza taka strukture, podajac jej adres. Aby rozrézni¢ ewentualne wyjatki
pochodzace od dwdéch wywotan semop () wykorzystujemy wyrazenie z makrem __LINE__ do dodania do
nazwy funkcji numeru wiersza, w ktorym ta funkcja jest wywotana. Taki ciag znakéw przekazywany jest
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do wywotania perror().

#include<stdio.h>
#include<sys/types.h>
#include<sys/ipc.h>
#include<sys/sem.h>

void down(int semset_id)

{
struct sembuf down_operation = {0,-1,0};
if (semop(semset_id,&down_operation,1)<0)
perror ("semop");
}
int main(void)
{
int key = ftok("/tmp",8);
if (key<0)
perror ("ftok");
int semset_id = semget(key,1,0600);
if (semset_id<0)
perror ("semget");
down (semset_id) ;
return 0O;
}

Listing 4: Program, ktory uzyskuje dostep do semafora i go zeruje

Kod zrédlowy programu z listingu 4 jest zblizony do tego z listingu 3. Na uwage zasluguje inicjacja
struktury down_operation z funkcji down(). Warto$¢ -1 operacji oznacza, ze bedzie ona odjeta od
wartoéci semafora i w przypadku obu zaprezentowanych programoéw oznacza, ze ten semafor zostanie
Wyzerowany.

Zadania

UwAGA: WE WSZYSTKICH PROGRAMACH TUZ PRZED ZAKONCZENIEM ICH DZIALANIA WSZYSTKIE ZBIORY
SEMAFOROW Z JAKICH ONE KORZYSTAJA POWINNY Z0STAC USUNIETE. PROGRAMY MUSZA BYC NAPISANE
Z PODZIALEM NA FUNKCJE Z PARAMETRAMI ORAZ MUSZA SPRAWDZAé, CZY WYWOLYWANE PRZEZ NIE
FUNKCJE Z API SYSTEMU OPERACYJNEGO NIE SYGNALIZUJA WYJATKGW.

1. Napisz program, w ktérym dwa spokrewnione procesy, ktére beda po 50 razy wykonywac¢ nastepu-
jace czynnodci:

(a) zaczekaja, az semafor prywatny bedzie mial wartosé zero i zwicksza ja o jeden (obie operacje
powinny byé wykonane w jednym kroku),

(b) wypisza na ekranie czy sa procesem rodzicielskim, czy potomnym,

(c) zmniejsza wartosé semafora o jeden.

2. Zmodyfikuj program z poprzedniego zadania tak, aby procesy naprzemiennie wypisywaly swoje
komunikaty (najpierw rodzicielski, potem potomny lub odwrotnie).

3. Napisz program, ktory stworzy zbior dziesieciu semaforéw, o wartosci poczatkowej réwnej jeden
i dziesie¢ procesow potomnych, ktore wstepnie zostang uspione na sekunde, a nastepnie ustawia
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wartos¢ odpowiadajacego im semafora na zero. Proces rodzicielski moze sie zakonczy¢ dopiero wte-
dy, kiedy wszystkie semafory ze zbioru osiagna warto$¢ zero i wszystkie procesy potomne zakoncza
Swa, prace.

. Problem jest podobny do tego z poprzedniego zadania, ale tym razem nalezy stworzy¢ jeden se-

mafor o wartosci poczatkowej zero i pie¢ proceséw potomnych, ktére beda zwickszaly go o jeden
w okreslonym porzadku: proces pierwszy sprawdzi, czy semafor ma warto$¢ zero i zamieni ja na
jeden, proces drugi poczeka, az semafor bedzie mial warto$é¢ jeden i zwiekszy ja do dwoch, itd. Pro-
ces macierzysty moze sie zakonczy¢ wtedy, gdy semafor osiggnie wartosé pie¢, a procesy potomne
skonicza swoja prace.

Zademonstruj synchronizacje operacji zapisu i odczytu dla lacza nazwanego, przy pomocy semafo-
rOw.

Pokaz w jaki sposéb moze doj$é do zakleszczenia (ang. deadlock) proceséw synchronizowanych przy
pomocy semaforéw.

Zademonstruj dzialanie flagi sEMm_unpo.
Zademonstruj dzialanie operacji SETALL, GETALL i IPC_STAT.

Stworz kolejke komunikatéw, z ktorej beda korzystaly dwa procesy. Jeden bedzie producentem
komunikatéw, a drugi konsumentem. W funkcjach operujacych na kolejce uzyj flagi 1Pc_nowa1T.
Do synchronizacji pracy proceséw, tak aby nie sygnalizowaly one bledéw kiedy kolejka jest pusta
lub pelna, uzyj semaforéw.

Napisz program, ktéry podzieli sie na dwa procesy komunikujace sie przez lacze nienazwane (ang.
pipe). Oba te procesy bedg réwniez miaty dostep do wspdlnego semafora, ktéremu bedzie nadana
wartos¢ poczatkowa wieksza od zera. Proces pierwszy bedzie wysylal liczby od 1 do 10 do procesu
drugiego. Proces drugi bedzie wy$wietlal je na ekran, a po otrzymaniu liczby 10 wyzeruje semafor.
Po wyzerowaniu semafora oba procesy powinny sie zakonczy¢.
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