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1. Wprowadzenie do zagrozen specyficznych dla platform mobilnych

Wraz z rozwojem technologii mobilnych pojawity sie nowe zagrozenia i wyzwania zwigzane z
bezpieczenstwem aplikacji. Zaréwno Android, jak i iOS posiadajg specyficzne mechanizmy
zabezpieczajgce oraz podatnosci, ktdre mogg by¢ wykorzystane przez atakujgcych.
Deweloperzy muszg znaé te zagrozenia i stosowac odpowiednie srodki ochrony, aby
zapewnic¢ bezpieczenstwo uzytkownikom. W tym wyktadzie omdéwimy specyficzne ataki i
zagrozenia, ktore mogg wystgpic¢ na platformach mobilnych, a takze sposoby ochrony przed
nimi.

2. Multitasking i zarzadzanie stanem aplikacji/GUI caching

Zarzadzanie stanem aplikacji podczas multitaskingu jest kluczowe dla ochrony danych
uzytkownika. Gtdwne wyzwania to:

¢ Przechowywanie wrazliwych danych w pamieci podrecznej: Dane mogg by¢
dostepne po przetaczeniu miedzy aplikacjami, co zwieksza ryzyko wycieku, jesli
aplikacja jest niewtfasciwie zarzgdzana.

¢ Podglad zrzutéw ekranu: Systemy operacyjne, aby poprawic¢ doswiadczenie
uzytkownika, czesto wykonujg zrzuty ekranu, ktére sg widoczne podczas przetgczania
aplikacji. Moze to prowadzi¢ do ujawnienia poufnych danych.

Aby zminimalizowad ryzyko, deweloperzy powinni:

e Wymazywac dane lub zamazywac ekran w trakcie przetgczania aplikacji.
e Ograniczac¢ przechowywanie wrazliwych danych w pamieci podrecznej aplikacji.

3. Wprowadzanie danych (input caching) i zwigzane z tym zagrozenia

Wprowadzanie danych w aplikacjach, takie jak formularze i pola logowania, moze by¢
narazone na przechwycenie, jesli nie s3 one odpowiednio zabezpieczone. Przyktadowe
zagrozenia obejmuja:

o Keylogging: Ataki, w ktérych ztosliwe aplikacje rejestrujg wpisywane dane, np. hasta i
dane osobowe.

¢ Podstuchiwanie wprowadzania danych: Ztosliwe oprogramowanie moze
przechwytywac informacje wprowadzane przez uzytkownika.

Aby zabezpieczy¢ aplikacje, deweloperzy powinni:
e Stosowac bezpieczne komponenty wejsciowe i wykorzystywac systemowe srodki

ochrony.
e Ograniczac dostep aplikacji trzecich do kluczowych funkcji urzadzenia.
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4. Ataki na aplikacje webowe (CSRF, framing, clickjacking)

Aplikacje mobilne czesto wykorzystujg komponenty webowe do wyswietlania tresci, co moze
narazac je na specyficzne ataki, takie jak:

e CSRF (Cross-Site Request Forgery): Atak polegajacy na zmuszeniu uzytkownika do
wykonania niechcianej akcji w aplikacji, np. przestania formularza bez jego wiedzy.

e Framing: Umozliwienie osadzenia aplikacji lub jej czesci w ramce na stronie
zewnetrznej, co moze prowadzi¢ do przechwycenia danych uzytkownika.

e Clickjacking: Technika, w ktdrej uzytkownik jest oszukiwany, aby kliknat niewidzialny
lub zamaskowany element, wykonujac niepozadane akcje.

Deweloperzy mogg przeciwdziata¢ tym atakom, stosujgc nagtéwki zabezpieczajace, takie jak
X-Frame-Options, oraz implementujgc srodki ochrony przed CSRF, np. uzywajac tokenéw CSRF.

5. Identyfikacja urzadzen i uzytkownikéw (UDID)

Identyfikacja uzytkownikoéw i urzadzen jest niezbedna dla personalizacji doswiadczen
uzytkownika i sledzenia zachowan, ale musi by¢ prowadzona w sposéb zgodny z zasadami
prywatnosci. Stosowanie unikalnych identyfikatordw, takich jak UDID (Unique Device
Identifier), jest zwigzane z potencjalnymi zagrozeniami:

e Naruszenie prywatnosci: Gromadzenie i przechowywanie unikalnych identyfikatoréw
uzytkownikow moze prowadzi¢ do naruszenia prywatnosci, jesli dane sg niewtasciwie
chronione.

 Sledzenie uzytkownikéw: Identyfikatory moga by¢ wykorzystywane do $ledzenia
zachowan uzytkownikéw bez ich zgody.

Zamiast UDID, deweloperzy powinni uzywac losowo generowanych identyfikatoréw oraz
stosowac zgodne z regulacjami metody $ledzenia, takie jak Advertising ID na Androidzie i
Identifier for Advertisers (IDFA) na iOS.

6. Bezpieczenstwo powiadomien push

Powiadomienia push to popularna metoda komunikacji aplikacji z uzytkownikami, ale ich
niewtasciwa implementacja moze prowadzi¢ do wyciekédw danych. Potencjalne zagrozenia
obejmuja:

¢ Przesytanie poufnych informacji: Powiadomienia mogg ujawnia¢ dane osobowe, jesli
ich tresc nie jest odpowiednio zabezpieczona.

¢ Podszywanie sie pod aplikacje: Atakujgcy moga wysytac fatszywe powiadomienia,
podszywajac sie pod zaufane aplikacje.
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Deweloperzy powinni stosowac srodki, takie jak szyfrowanie danych w powiadomieniach i
sprawdzanie autentycznosci komunikatow, aby zabezpieczyé ten kanat komunikacji.

7. Tapjacking i zarzagdzanie logami

Tapjacking to atak polegajgcy na naktadaniu przezroczystych elementéw na interfejs
uzytkownika, co moze sktoni¢ uzytkownika do klikniecia w niewidoczny element, prowadzac
do niezamierzonych dziatan. Z kolei zarzadzanie logami jest istotne dla ochrony informacji o
dziataniu aplikacji:

e Tapjacking: Ochrona przed tapjackingiem polega na stosowaniu zabezpieczen
warstwy interfejsu uzytkownika, aby uniemozliwi¢ naktadanie zewnetrznych
elementdéw na aplikacje.

e Logi aplikacji: Logi mogg zawierac poufne dane, ktére mogg by¢ wykorzystane przez
atakujgcych. Deweloperzy powinni ograniczac zapisywanie wrazliwych informacji i
stosowac szyfrowanie tam, gdzie to konieczne.

8. Podsumowanie i wnioski

Specyficzne mechanizmy bezpieczeristwa oraz zagrozenia zwigzane z platformami mobilnymi
wymagajg od deweloperdéw szczegdlnej uwagi i stosowania odpowiednich srodkéw ochrony.
Zapobieganie atakom, takim jak CSRF, tapjacking czy clickjacking, oraz zabezpieczanie danych
uzytkownikow przed $ledzeniem i wyciekiem, sg niezbedne dla zapewnienia bezpiecznego
korzystania z aplikacji. Stosowanie najlepszych praktyk oraz ciggte aktualizowanie wiedzy o
nowych zagrozeniach pozwala na tworzenie aplikacji, ktdre sg nie tylko funkcjonalne, ale
takze bezpieczne dla uzytkownikéw.
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