Bezpieczenstwo aplikacji mobilnych

Laboratorium 6

Testowanie bezpieczenstwa aplikacji mobilnych



Cel zajec:

e Zdobycie praktycznych umiejetnosci w zakresie testowania bezpieczenistwa aplikacji
mobilnych.

e Przeprowadzenie testow bezpieczenstwa na stworzonych aplikacjach mobilnych

e Poznanie narzedzii technik stuzgcych do identyfikacji i analizy podatnosci w
aplikacjach mobilnych.

Tematyka:

e Podstawy testowania bezpieczenstwa aplikacji mobilnych.

e Wykorzystanie narzedzi do analizy bezpieczenstwa, takich jak OWASP ZAP i MobSF.
o |dentyfikacja i analiza podatnosci aplikacji na rézne typy atakéw.

e Dokumentowanie wynikéw testow i proponowanie rozwigzan.

Wymagane narzedzia:

e Node.js oraz npm lub yarn.
e Expo CLI.
e Emulator Android/iOS lub fizyczne urzadzenie z aplikacjg Expo Go.
¢ Narzedzia do testowania bezpieczeristwa:
o OWASP ZAP (Zed Attack Proxy)
o MobSF (Mobile Security Framework)
e Aplikacja mobilna do testowania

Zadania do wykonania:

1. Przygotowanie Srodowiska:
o Zainstaluj narzedzia do testowania bezpieczeristwa, takie jak OWASP ZAP i
MobSF.
o Upewnij sie, ze masz dostepng aplikacje Expo React Native do testowania.
Mozesz uzy¢ aplikacji stworzonej w poprzednich laboratoriach.
2. Analiza statyczna aplikacji za pomocg MobSF:
o Uruchom MobSF na swoim komputerze.
o Woyeksportuj plik APK (dla Androida) lub odpowiedni plik dla iOS z aplikacji
Expo.
o Zaimportuj plik aplikacji do MobSF i przeprowadz statyczng analize.
o Przeanalizuj raport wygenerowany przez MobSF, zwracajgc uwage na:
» Uprawnienia wymagane przez aplikacje.
»= Obecnos¢ wrazliwych informacji w kodzie (np. klucze API).
» Potencjalne podatnosci i zalecenia dotyczace bezpieczenstwa.
3. Konfiguracja OWASP ZAP do analizy dynamicznej:
o Skonfiguruj OWASP ZAP jako proxy, przez ktore bedzie przechodzi¢ ruch
sieciowy z aplikacji mobilnej.



o Na urzadzeniu lub emulatorze ustaw odpowiednie proxy, aby ruch sieciowy
byt przechwytywany przez OWASP ZAP.
4. Analiza dynamiczna aplikacji za pomocg OWASP ZAP:
o Uruchom aplikacje mobilng i wykonaj typowe operacje, np. logowanie,
pobieranie danych, wysytfanie informaciji.
W OWASP ZAP obserwuj przechwycony ruch sieciowy.
Analizuj zadania i odpowiedzi pod katem:
= Czy dane sg przesytane w sposob zaszyfrowany (HTTPS)?
= Czy wrazliwe informacje nie sg przesytane w postaci niezaszyfrowanej?
= Czy w nagtéwkach lub tresci zgdan nie ma ujawnionych wrazliwych
danych?
5. Identyfikacja podatnosci na ataki:
o Sprawdz, czy aplikacja jest podatna na ataki typu:
= SQL Injection: Wprowadzaj w polach wejsciowych znaki specjalne i
obserwuj reakcje aplikacji.
= Cross-Site Scripting (XSS): Probuj wprowadzié skrypty w polach
tekstowych.
= Brak walidacji certyfikatéw SSL/TLS: Sprawdz, czy aplikacja akceptuje
nieprawidtowe certyfikaty.
o Dokumentuj wszelkie nieprawidtowosci i potencjalne luki.
6. Testowanie zabezpieczen aplikacji:
o Woykorzystaj narzedzia i techniki do symulacji atakdw na aplikacje.
o Sprawdz, jak aplikacja reaguje na nieoczekiwane dane wejsciowe lub
manipulacje w ruchu sieciowym.
o Upewnij sie, ze mechanizmy zabezpieczajace, takie jak walidacja danych i
obstuga bteddw, dziatajg poprawnie.
7. Raportowanie wynikow:
o Sporzadz raport zawierajacy:
» Opis przeprowadzonych testéw i uzytych narzedzi.
»  Wykryte podatnosci i ich potencjalny wptyw na bezpieczenstwo
aplikacji.
= Zrzuty ekranu lub logi potwierdzajgce istnienie podatnosci.
» Zalecenia dotyczgce naprawy wykrytych problemow.
8. Propozycje poprawek i wdrozenie:
o Na podstawie wynikow testéw zaproponuj konkretne poprawki w kodzie
aplikacji.
Wprowadz niezbedne zmiany w aplikacji, aby usungé wykryte podatnosci.
o Przyktadowe dziatania:
*» Dodanie walidacji danych wejsciowych.
» Poprawa konfiguracji sieciowej, aby wymusi¢ uzycie HTTPS.
» Usuniecie wrazliwych informacji z kodu zrédtowego.
9. Weryfikacja skutecznosci poprawek:
o Ponownie przeprowadz? testy, aby sprawdzi¢, czy wprowadzone zmiany
skutecznie usunety podatnosci.
o Upewnij sie, ze aplikacja nadal dziata poprawnie po wprowadzeniu poprawek.



