Bezpieczenstwo aplikacji mobilnych

Laboratorium 2

Analiza ruchu sieciowego i SSL/TLS



Cel:

Skonfigurowac Srodowisko przy uzyciu menedzera pakietéw Chocolatey i narzedzia
mkcert.
Uruchomi¢ serwery HTTP oraz HTTPS obstugujace logowanie (POST /login).

Zademonstrowac wyciek danych uwierzytelniajgcych w ruchu nieszyfrowanym (HTTP)

przy uzyciu Wireshark i Mitmproxy.
Przeprowadzi¢ inspekcje ruchu szyfrowanego (HTTPS) poprzez atak Man-in-the-
Middle na emulatorze.

1) Przygotowanie Srodowiska i certyfikacja

1. Instalacja narzedzi (Windows)

Upewnij sie, ze masz zainstalowany menedzer pakietéw Chocolatey.

Otwoérz terminal (PowerShell/CMD) jako Administrator i zainstaluj wymagane
narzedzia: choco install mkcert mitmproxy wireshark -y

Zrestartuj terminal, aby od$wiezy¢ zmienne srodowiskowe.

2. Generowanie lokalnego Certyfikatu SSL (mkcert)

Zainstaluj lokalny organ certyfikacji (CA) w systemie: mkcert -install

Wygeneruj certyfikat i klucz prywatny dla localhosta (w katalogu projektu): mkcert
localhost 127.0.0.1 ::1 10.0.2.2

W katalogu powinienes zobaczy¢ dwa nowe pliki (np. localhost+3.pem i localhost+3-
key.pem).

3. Konfiguracja Emulatora

Uruchom mitmproxy (lub mitmweb dla interfejsu graficznego) w terminalu.
Skonfiguruj proxy w emulatorze Androida:
o Settings > Network & internet = Internet - (ikona otéwka/ustawien przy
WiFi/AndroidWifi).
o Proxy: Manual.
Proxy hostname: 10.0.2.2.
Proxy port: 8080.

Warunek akceptacji: Narzedzia sg zainstalowane, pliki certyfikatéw wygenerowane w
folderze projektu, a ruch z emulatora przechodzi przez Mitmproxy.

2) Konfiguracja serwerow backendowych

Cel: Uruchomienie dwéch instancji serwera (bezpiecznej i niebezpiecznej)



1. Implementacja serwera

e Stworz prostg aplikacje serwerowg (np. w Node.js, Python, Go), ktéra nie zawiera
logiki biznesowej, a jedynie nastuchuje na zgdania.
e Wymagania dla serwera:
o Musi posiadac endpoint: POST /login.
o Musi przyjmowad w ciele zgdania (body) parametry: login oraz password.
o Powinien zwraca¢ odpowiedz JSON (np. {status: "logged_in" }).

2. Uruchomienie instancji HTTP

e Skonfiguruj serwer tak, aby dziatat na protokole HTTP na wybranym porcie (np.
3000).

3. Uruchomienie instancji HTTPS
o Skonfiguruj drugg instancje (lub ten sam serwer na innym porcie, np. 3443) tak, aby
wykorzystywata wygenerowane wczesniej pliki certyfikatéw (.pem i -key.pem) do
szyfrowania potgczenia SSL/TLS.
Warunek akceptacji:
e Aplikacja typu Postman lub cURL (uruchomiona na komputerze) potrafi potgczy¢ sie z

http://localhost:3000/login Oraz https://localhost:3443/login (bez btedu certyfikatu po stronie
komputera, jesli mkcert zostat poprawnie zainstalowany).

3) Analiza ruchu nieszyfrowanego (HTTP)

Cel: Udowodnienie, ze dane przesytane przez HTTP sg widoczne dla kazdego posrednika
sieciowego.

1. Wykonaj zgdanie logowania (HTTP)
o W aplikacji mobilnej lub przeglagdarce emulatora wykonaj zgdanie POST na adres
http://10.0.2.2:3000/login.
e W body przeslij testowe dane: login: student i password: tajnehaslo123.
2. Weryfikacja w Mitmproxy
e Sprawdz liste przechwyconych zgdan w Mitmproxy.
o Zlokalizuj zgdanie do portu 3000 i potwierdz, ze widzisz tre$é hasta w zaktadce

"Request".

3. Weryfikacja w Wireshark



¢ Uruchom Wireshark na interfejsie sieciowym obstugujgcym ruch lokalny (np. Adapter
Loopback).

o Ustaw filtr: http

e Wyidlij zadanie ponownie.

e Znajdz pakiet, kliknij na niego prawym przyciskiem myszy - Follow - TCP Stream
(lub HTTP Stream).

e Odszukaj w strumieniu przestany login i hasto.

Warunek akceptacji: Posiadasz zrzut ekranu z Wiresharka, na ktérym widac hasto
"tajnehaslo123" przesytane otwartym tekstem.

4) Analiza ruchu szyfrowanego (HTTPS) i MitM

Cel: Pokazanie réznicy w analizie pakietéw oraz skuteczna deszyfracja przy pomocy
zaufanego certyfikatu CA (Mitmproxy).

1. Wykonaj zadanie logowania (HTTPS)

e Zmien adres w aplikacji na https://10.0.2.2:3443/login.

e Wyidlij zadanie POST z danymi logowania.

e Uwaga: Jédli nie zainstalowates jeszcze certyfikatu Mitmproxy na telefonie,
potgczenie moze zostaé odrzucone.

2. Analiza w Wireshark (Szyfrowanie)
o W Wireshark zmien filtr na port HTTPS: tcp.port == 3443,
e Sprébuj podejerze¢ zawartosc pakietéw Application Data.
e Potwierdz, ze dane s nieczytelne (zaszyfrowane).
3. Instalacja certyfikatu Mitmproxy na emulatorze
o Otworz przegladarke na emulatorze i wejdz na strone http://mitm.it.
o Pobierz i zainstaluj certyfikat dla systemu Android (Instalacja jako CA Certificate w
ustawieniach bezpieczeristwa).
4. Przechwycenie i odczyt HTTPS
e Pondw zadanie POST na adres HTTPS.
¢ Sprawdz Mitmproxy: powinienes teraz widzie¢ odszyfrowane nagtowki i tres¢ body
(login i hasto), mimo ze potaczenie jest szyfrowane TLS.
e Sprawdz Wireshark: pakiety nadal powinny by¢ widoczne jako zaszyfrowane
(TLSv1.2/1.3).

Warunek akceptacji:

1. Mitmproxy wyswietla odszyfrowane dane logowania dla potgczenia HTTPS.



2. Wireshark pokazuje te same dane jako zaszyfrowany cigg bajtéw, czego dowodem
jest zrzut ekranu poréwnawczy.



