Bezpieczenstwo Aplikacji

Internetowych

Cross-Origin Resource Sharing (CORS)



Podstawowym mechanizmem obronnym nowoczesnych przegladarek jest Same- -
Origin Policy. Z reguty jego istnienie jest dla nas bardzo wazne, gdyz eliminuje szereg
potencjalnych problemdw bezpieczeristwa. Czasem jednak chcieliby$Smy delikatnie rozluzni¢
te polityke. Jednym ze sposobdw na to jest mechanizm Cross- -Origin Resource Sharing
(zwany zwyczajowo po prostu CORS) — zapewniajgcy mozliwos¢ bezpiecznej wymiany danych
pomiedzy stronami, ktére charakteryzuje inny origin. W rozdziale tym zostanie
wyttumaczone, z jakiego powodu CORS jest nam w ogdle potrzebny, w jaki sposéb mozemy
go uzy¢, jakie mamy alternatywy i — wreszcie — czy, a jesli tak, to w jaki sposéb, mozemy go

obejs¢.

SAME-ORIGIN POLICY (SOP)

Wspdiczesnie przegladarka jest podstawowag aplikacjg na kazdym komputerze — stajac sie w
pewnym sensie nowym systemem operacyjnym (czesto wrecz dostownie —vide Chrome OS).
Dzieje sie tak dlatego, ze mnogos¢ réznego rodzaju bogatych APl pozwala na tworzenie coraz
to ciekawszych aplikacji webowych, bedacych bardzo kuszacg alternatywa dla tradycyjnych
aplikacji desktopowych. Z wiekszymi mozliwosciami wigze sie jednak wieksza
odpowiedzialnos$¢1 . Przegladarki od dawna starajg sie wprowadzac coraz to nowsze
mechanizmy zabezpieczajgce nasze srodowiska — jednym z nich (i prawdopodobnie
najwazniejszym) jest Same-Origin Policy (SOP)2 . Nie jestesmy w stanie méwi¢ o CORS, nie
rozumiejgc wczesniej SOP, zacznijmy wiec od zdefiniowania tego ostatniego. Nie bedzie to
mozliwe bez ustalenia terminologii oraz tego, czym jest 6w tajemniczy origin: otéz, bez
silenia sie na proby ttumaczenia z jezyka angielskiego, wystarczy wiedzie¢, ze jest to nic

innego jak tréjka:
- protokét (inaczej — schemat),
- host (sprawdzany rygorystycznie, tzn. subdomena nie jest tozsama z domeng!),

- port.



Przyktady originu to ftp://127.0.0.1:5000 albo https://www.google.com (w tym drugim
przypadku port jest obecny implicite: poniewaz mamy do czynienia z HTTPS, wiemy, ze

chodzi o domysiny port 443).

Koncepcja originu jest bardzo wazna, gdyz w swiecie WWW definiuje on wtasciwie
jednoznacznie pojedynczg aplikacje. SOP w pewnym uproszczeniu (i w idealnej wersji —w
rzeczywistosci polityka jest duzo luzniejsza, o czym za chwile) stanowi, ze dwie aplikacje
charakteryzujace sie roznymi originami (a wiec dwie rézne aplikacje) nie mogg wzajemnie

uzywac (Sciggaé, osadzaé, odpytywac) swoich elementdéw.
Co by sie dziato, gdyby przegladarka podchodzita do tej polityki bardzo rygorystycznie? Otdz:

- nie mozna bytoby zamiescic¢ na stronie z originem A obrazkdéw, skryptéw, arkuszy CSS z
originu B (np. wszystkie ustugi typu CDN przestatyby dziatac),
- nie mozna bytoby wywotywac zapytan HTTP z originu A do originu B (np. element, ktéry jest

wysytany pod inny adres),

- nie mozna bytoby zapisywad i odczytywac ciasteczek originu A, bedac na stronie originu B.

Oczywiscie, kazdy, kto miat do czynienia z aplikacjami WWW, wie, ze powyzsze punkty nie
opisujg rzeczywistosci. Przegladarki, gtdwnie przez koniecznos¢ wstecznej kompatybilnosci z
czasami, kiedy bezpieczeristwo WWW nie byto priorytetem, pozwalajg na powyzsze
interakcje. W wielu przypadkach nie powoduje to probleméw bezpieczenstwa (lub
powoduje, ale nauczylismy sie z nimi zy¢). W innych jest to wrecz pozgdana funkcjonalnos$é
(np. wspomniane CDN). Niestety, niestosowanie sie sztywno do polityki SOP czasami na
bezpieczenstwie sie odbija. Rozwazmy dwa popularne ataki, wykorzystujgce to rozluznione

podejscie:

Przykfad 1

Mamy do czynienia ze strong podatng na atak typu XSS. Atakujgcy wstrzykuje w
strone odnosnik do swojego skryptu < script src="http://attacker.com/ xss.js">. Skrypt ten

oczywiscie moze potencjalnie bardzo zaszkodzi¢ uzytkownikom — poprzez kradziez ciastek



sesyjnych, proby wyciggniecia tajnych danych itp. Atak ten (przynajmniej w tym wydaniu —
docigganie zewnetrznego zasobu) nie bytby mozliwy, gdyby polityka SOP byta rygorystycznie
egzekwowana przez przegladarke, gdyz nie pozwolitaby na zamieszczenie skryptu z innego

originu.

Przyktad 2

Rozwazmy strone bankowg podatng na atak CSRF. Gdy chcemy przela¢ pienigdze w
ilosci X od odbiorcy A do B, wykonywane jest zapytanie HTTP GET pod adres URL
https://mybank.com/transfer?from=A&to=B&amount=X. Atakujgcy preparuje strone, na
ktérg zwabia swojg ofiare, a w niej osadzony jest obrazek zdefiniowany nastepujgco: < img
src="https://mybank.com/transfer?from=A&to=B&amount=X"/>. Ofiara po wejsciu na
strone nie wie, ze przegladarka bezzwtocznie wysle powyzsze zapytanie w jej imieniu (gdyz
zatgczone bedg jej dane uwierzytelniajgce — np. ciastko sesyjne). Ponownie, gdyby polityka
SOP byta sztywno egzekwowana, ten atak by sie nie udat (zapytanie do originu banku z

originu strony atakujgcego zostatoby zablokowane).

Jak widag¢, polityka SOP jest stosowana dos¢ wybidrczo. Przyktadowo, nie ma
ograniczen w zamieszczaniu obrazkdéw z innych origindw lub wysytaniu formularzy (nawet
automatycznego!) do innych origindw, a zatem (co z tego wynika) — wykonywania zapytan
GET i prostych POST do innych origindw. Nie ma tez ograniczen co do zamieszczania
skryptéw JavaScript z innych origindw, cho¢ juz np. skrypty te sg czesciowo izolowane (np.
nie mozemy wczyta¢ kodu zrédtowego skryptu z innego originu), co akurat jest zgodne z SOP.
Ciastka w pewnym sensie podlegajg polityce SOP (np. nie mozna na originie
https://google.com ustawi¢ ciastka dla https://facebook.com), jednak z pewnymi wyjgtkami
(np. domyslnie schemat nie ma znaczenia, moge takze ustawic ciastko dla domeny, ktorej
jestem subdomeng; czyli np. ciastko ustawione na originie http://sub.google.com dla originu

https://google.com).

Wyzej wspomniane ,, wyjatki” biorg sie stad, ze polityka SOP powstata duzo pdiniej

niz (prawie 30-letnie) WWW i ewoluowata powoli. To zta wiadomos¢. Dobra jest natomiast



taka, ze nowsze technologie, powstate juz po ustabilizowaniu sie koncepcji SOP, byty
tworzone zgodnie z paradygmatami tej polityki. Przyktadem takiej technologii jest XHR
(XMLHttpRequest), zwany inaczej AJAX (Asynchronous Javascript and XML). Zapytania XHR
podlegajg polityce SOP, a zatem spotykajg sie z licznymi ograniczeniami, ktore
uniemozliwiajg nam wiele potencjalnie , paskudnych” atakéw. Do tych ograniczen nalezg
m.in. tylko cze$ciowa kontrola nad typem danych wystanych przez POST (nagtéwek Content-
Type), brak mozliwosci odczytu zwrdconych danych, brak mozliwosci ustawienia dowolnych
nagtéwkow i inne. By pokazaé, dlaczego jest to takie istotne, rozwazmy nastepujacy atak,

ktéry potencjalnie mégtby by¢ bardzo szkodliwy.

Przyktad 3

Dowolna strona WWW, ktéra pod pewnym adresem URL zwraca po zapytaniu GET
wrazliwe dane. Wyobrazmy sobie atak podobny do CSRF — zwabiamy ofiare na ztosliwg
strone, ktdra wykonuje to zapytanie. Dane wracajg do strony atakujgcego, ale na maszynie
ofiary (w koncu to atak typu CSRF!). Chcielibysmy je przestac¢ teraz atakujagcemu, tylko... nie
mozemy! Zastandwmy sie, jak to zrobié? Standardowe triki typu tag img z odpowiednim
zrédtem wykonajg zapytanie, ale nie umozliwig dostepu do zwréconych danych. Jedyny
mechanizm, ktéry umozliwia taki dostep w teorii (to znaczy — posiada odpowiednie API), to
XHR, ale on tez nam nie pomoze — odmoéwi przekazania danych pomiedzy originami, wtasnie
dzieki SOP! Poniewaz wyjgtkdw jest wiele, warto sprébowaé uproscié troche sprawe. | tak, w

kontekscie SOP, uproszczona ,regufa kciuka” wyglada nastepujaco:

- zapis (wykonanie zapytania) Cross-Origin z reguty jest mozliwy (przyktad: wykonanie

zapytania GET przy pobieraniu obrazka lub wysytaniu formularza),

- osadzenie (uzycie zwrdconej odpowiedzi bez znajomosci jej tresci) Cross- -Origin z reguty

jest mozliwe (przyktad: osadzenie elementu — obrazka, ramki, skryptu — na stronie),

- odczyt (poznanie tresci zwrdconej odpowiedzi) Cross-Origin z reguty nie jest mozliwy

(przyktad: wczytanie tresci skryptu lub odpowiedzi XHR).



CROSS-ORIGIN RESOURCE SHARING (CORS)

Z punktu widzenia bezpieczernistwa WWW polityka SOP jest niezwykle istotna, a fakt,
Ze zapytania XHR stosujg sie do niej, to Swietna wiadomos¢. Zauwazmy jednak, ze ta
przystowiowa réza ma jednak kolce: jest wiele sytuacji, kiedy komunikacja blokowana przez

SOP jest nam potrzebna! Oto kilka przyktadéw:

- Single Page Application (SPA) napisana w JavaScript, ktéra komunikuje sie za pomocg API REST z
serwerem. W docelowej ,, produkcyjnej” wersji oba zasoby (REST i frontend) sg prawdopodobnie
serwowane z tego samego zrédta, ale w $Srodowisku deweloperskim programista czesci frontend
moze nie mie¢ ochoty specjalnie stawia¢ serwera backend — zamiast tego korzysta z zewnetrznej
instancji pod adresem X, stawiajgc lokalnie serwer statyczny serwujacy pliki JavaScript. Niestety, SOP

uniemozliwi komunikacje,

- system SSO dostarczany przez firme trzecia, uzywany w przegladarce: jesli do dziatania jakiejkolwiek
czesci potrzebna jest komunikacja XHR, SOP zablokuje komunikacje, gdyz origin firmy trzeciej bedzie

sie réznit od naszego,

- system z kilkoma subdomenami — np. example.com i payments.example.com. Mimo ze domeny s3
(prawdopodobnie) zarzadzane przez te samg jednostke, nie bedzie dziata¢ miedzy nimi jakakolwiek
komunikacja, gdyz rézni sie origin (ktory z definicjistawia znak réznosci miedzy domeng i

jejsubdomeng) — przez SOP,

- dwie firmy podpisujg umowe w kwestii dzielenia sie danymi dla usprawnienia obstugi klienta.

Niestety, komunikacja miedzy nimi za pomocg XHR jest niemozliwa — przez SOP.

To oczywiscie niekompletna lista — komunikacja miedzy réznymi originami moze miec
tysigce, jesli nie miliony zastosowan. Co wtedy? Wygladatoby na to, ze jestesmy zdani
wytgcznie na niestandardowe rozwigzania (wtasciwie — ,hacki”, opisane m.in. w dalszej
czesci tego rozdziatu). Na szczescie tu wtasnie z pomoca przychodzi tytutowy Cross-Origin

Resource Sharing (CORS).

CORS umozliwia nam bezpieczne wykonywanie zapytan HTTP Cross-Origin. Co to znaczy
bezpieczne? Otdz dajemy mozliwosé stronie serwujgcej dane/odpowiadajacej na

zdecydowanie, czy ufa stronie klienckiej/pytajacej i czy w zwigzku z tym dane, ktére



wyslemy, majg by¢ dla niej dostepne — a wrecz czy samo oryginalne zapytanie powinno
zosta¢ wykonane (brzmi jak szalenstwo — zgadzamy sie na wykonanie zapytania po zadaniu

zapytania?! A jednak sg pewne sposoby, by to zrobic).

Na potrzeby tego rozdziatu wprowadZmy nastepujaca terminologie: klientem bedzie strona z
originu A (niekoniecznie ztosliwa!), a wiasciwie kod JavaScript osadzony na tej stronie.
Serwerem nazwiemy serwer dostepny pod pewnym adresem zwigzanym z originem B,
roznym od A. W naszych przyktadach klient chce dostac sie do zasobow serwera. Zauwazmy
jednak, ze mamy jeszcze jednego aktora w tej rozgrywce — przegladarke, ktéra odgrywa role
swego rodzaju proxy: klient prosi jg o wykonanie zapytania do serwera, a przegladarka

zapytanie wykonuje (lub nie) i nastepnie zwraca (lub nie) wynik.

Sprobujmy zdefiniowaé, jak mogtoby wygladaé — na razie poglagdowo, bez szczegdtéow
technicznych — bezpieczne wykonanie wyzej opisanej komunikacji, korzystajgc z dwéch

przyktadéw ze wstepu.

Przyktad podobny do trzeciego ze wstepu

Dostep do danych wrazliwych. Klient za pomocg XHR (a zatem i przegladarki) prosi
serwer o dane wrazliwe. Jest to zwykte zapytanie typu GET, a wiec pamietajmy, ze mogtoby
by¢ wykonane w inny sposdb, niekoniecznie za pomocg XHR (ale tylko XHR udostepnia API
do zwrotu danych stronie wykonujgcej zapytanie, dlatego go uzywamy). Przegladarka
przesyta zapytanie do serwera, ktory wiedzac, kim jest klient, moze teraz zdecydowac, czy
dane, ktdre zwréci (a zwrdci je na pewno, bo zapytanie sie wykonato), majg zostaé
udostepnione klientowi. Ten wybér sygnalizowany jest ustawieniem (bgdz nie) odpowiedniej
flagi dla przegladarki. To ona nastepnie — kierujac sie tg flagg — zdecyduje, czy klient dostanie

dane czy nie

Wydaje sie, ze rozwigzaliSmy problem, ale nie jest tak do korica. Wspominalismy o
jeszcze jednej rzeczy, ktérej chcemy zapobiec: atak typu CSRF na endpoint, ktéry, po
pierwsze, powoduje potencjalne zmiany stanu aplikacji, a po drugie (i czasami powigzane) —

wymaga ,ekstra sktadowych” takich jak dodatkowe nagtowki czy specyficzna wartos¢



Content-Type. Taki atak dalej bedzie dziatat: fakt, ze przeglgdarka odmowitaby przekazania
rezultatu zapytania klientowi, nie jest istotny; istotne jest, ze zapytanie wykonato sie na
serwerze, a wiec stan zostat zmieniony. Chcielibysmy tego unikngé, wiec zastandwmy sie, jak

to zrobic.

Przyktad podobny do drugiego ze wstepu

Bank umozliwia zlecenie transakcji za pomocg endpointu REST-owego, ale tylko
wtedy, gdy metodg jest POST, a nagtéwek Content-Type jest ustawiony jako
application/json. Klient inicjuje zapytanie XHR (to jedyny sposdb, ktéry umozliwia ustawienie
nietypowego pola Content-Type — co doktadnie znaczy w tym kontekscie ,nietypowe”,
zostanie wyjasnione za chwile), ktdre otrzymuje przegladarka. Ta jednak orientuje sie, ze jest
to zapytanie, ktére moze by¢ wykonane tylko za pomocg XHR (a wiec zgodnie z polityka
SOP). Nie jest pewna, czy zapytanie to powinno zostac przekazane dalej (a co, jesli zmieni
stan aplikacji w ataku CSRF?), wiec upewnia sie najpierw, odpytujac serwer, czy zapytanie
jest bezpieczne oraz czy klient jest zaufany. Serwer odpowiada i tylko w przypadku

pozytywne]j weryfikacji przegladarka wysle oryginalne zapytanie.

Doktadnie tak jak w powyzszych (koncepcyjnych) opisach dziata CORS. Poniewaz
mamy, jak widaé, dwa odmienne tryby dziatania przegladarki, rozwazymy dokfadnie oba

przypadki, nie pomijajgc szczegdtdéw technicznych.

Obiekty XMLHttpRequest2

Zanim wspomnimy o komunikacji za pomocg CORS, warto zaznaczyé, ze funkcja ta
jest dostepna tylko w obiektach typu XMLHttpRequest2. Na szczescie wsparcie dla nich jest
obecne w przegladarkach od bardzo dawna — czesto ponad 10 lat — co mozemy sprawdzi¢ na
stronie Can | Use?4 . Z praktycznego punktu widzenia dewelopera aplikacji uzycie zaréwno

wersji 1, jak i 2 obiektu XHR wtasciwie sie nie rézni:



Listing 1. Uzycie obiektow XMLHttpRequest2

1. var xhr = new XMLHttpRequest();
2. console.assert({"withCredentials" in xhr,

"This is not XMLHttpRequest2? object, CORS can’t be used");
3. xhr.open{method, url, true);

Jedyny wyjatek napotkamy, gdy musimy obstugiwaé stare — cho¢ nie az tak stare —
wersje Internet Explorera 8—10. Musimy wéwczas uzy¢ innego obiektu o nazwie

XDomainRequest5 . Na szczescie, poza nazwg, oba obiekty nie rdznig sie za bardzo w uzyciu:

Listing 2. Uzycie obiektow XDomainRequest

1. xhr = new XDomainRequest();

2. xhr.open{method, url);

W koncu, gdy jestesmy zmuszeni wspierac réwniez przestarzate przegladarki (np. IE< 8), a
chcieliby$my warunkowo uzywac¢ CORS (tzn. uzywaé, gdy jest dostepny), mozemy sprawdzi¢,
czy jesteSmy w stanie to zrobi¢, poprzez weryfikacje, czy nasz obiekt XHR zawiera pole
withCredentials (o samym polu wiecej w dalszej czesci rozdziatu). Proponowany w tutorialu

na html5rocks.com kod wyglada np. tak :



Listing 3. Funkcja umozliwiajgca tworzenie obiektow obstugujgcych mechanizm CORS
bez wzgledu na przeglgdarke

function createCORSRequest{method, url) {
var xhr = new XMLHttpRequest();

1.
2
3
4 if ("withCredentials" in xhr) {

5. /f Check if the XMLHttpRequest object has a "withCredentials" property.
6 ff "withCredentials" only exists on XMLHttpReguest2 objects.

7 xhr.open(method, url, true);

8 } else if (typeof XDomainRequest |= "undefined") {

9 [/ Otherwise, check if XDomainRequest.

18. // XDomainRequest only exists in IE,

11. f/ and is IE's way of making CORS reguests.

12, xhr = new XDomainRequest();

13. xhr.open(method, url);

14. } else {

15. // Otherwise, CORS is not supported by the browser.
16. xhr = null;

7. }

18. return xhr;

19. }

28. var xhr = createCORSRequest('GET', url);
21. if (Ixhr) {

22. throw new Error('CORS not supported');
23. }

Powyzszy kod sprawi, ze zmienna xhr zostanie ustawiona tylko wtedy, gdy nasza
przegladarka wspiera mechanizm CORS. Na marginesie: obiekty XMLHttpRequest2 posiadajg

réwniez inne usprawnienia — szczegdty znajdziemy w standaryzujgcym je dokumencie.

Model pierwszy — zapytania proste (Simple Requests)



Zapytania proste sg definiowane nastepujgco (wedtug MDN8 — w innych przegladarkach

moga wystepowac nieznaczne rdznice):

Metodami HTTP sa:
- HEAD
- GET

- POST

Nagtéwki HTTP pochodzg ze zbioru:

- Accept

- Accept-Language

- Content-Language

- Content-Type, o ile jego wartosc to:
* application/x-www-form-urlencoded
* multipart/form-data

* text/plain

Czemu tego typu zapytania nazywamy prostymi? Poniewaz mozemy je wykona¢ w
inny sposdb niz przez XHR — czy to za pomoca sprytnego uzycia tagu img, czy za pomocg
samowysytajgcego sie formularza na stronie. Nie ma wiec potrzeby budowa¢ dodatkowych
zabezpieczen (jakiego typu sg to zabezpieczenia, dowiemy sie za chwile), ktére sg trywialne

do obejscia.



https://example.com

& o=‘“'.

https://anotherexample.com

Rysunek 1. Komunikacja przy uzyciu zapytania prostego

Przedstawiony powyzej diagram mozemy wyjasni¢ nastepujaco:
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KOMUNIKACJA HTTP

GET / HTTP/1.1
Host: example.com

[...]

HTTP/1.1 QK
[...]

<html>

[...]

var xhr = new
XMLHttpRequest();
xhr.open("GET', 'https://
anotherexample.com', false);

. xhr.send();

. [...
. <fhtml>

]

KOMUNIKACJA HTTP

GET / HTTP/1.1
Host: anotherexample.com
Origin: https://example.com

[...]

OPIS

Uzytkownik prosi przegladarke o zalado-
wanie strony hitps://example.com/.

Przegladarka wysyla proste zapytanie GET
do serwera.

Serwer zwraca dokument HTML
przegladarce.

OPIS

Jak widaé w Zrddle strony, klient potrzebu-
je skomunikowac sie z serwerem dostep-
nym pod innym originem niz ten, pod
ktérym znajduje sie on sam. W tym celu
uzywane jest API przegladarki — obiekt
XMLHttpRequest. Przegladarka weryfi-
kuje, czy ma rzeczywiscie do czynienia

z zapytaniem prostym. Faktycznie tak jest,
wier wykonuje polaczenie tak samo jak

w przypadku normalnych (Same-Origin)
zapytan, z jednym wyjatkiem — przegla-
darka musi zalgczy¢ naghowek Origin
wskazujacy na origin klienta. Naglowek
ten moze by¢ tez zalgczony w zapytaniach
Same-Origin, ale jest obowigzkowy

w zapytaniach Cross-0Origin.
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. HTTP/1.1 OK

. Access-Control-Allow-Origin:
https://example. com

e [an]

. {"data": "wvalue", “array":
1-2“J 1l31l ] }

[1l ]_1!J

Serwer dostaje zapytanie. Dzieki temu, Ze
naghiwek Origin jest wypelniony, moze
podjac decyzje, czy ufa klientowi — jesli
nie, odpowiedZ dla przegladarki jest iden-
tyczna z tg bez mechanizmu CORS (czyli
nic sie nie zmienia, nie wykonujemy
zadnych dodatkowych czynnosci). Tego
typu zachowanie, ze wzgledu na wsteczng
kompatybilnosé, daje znak przegladarce,
Ze pytajacy origin nie bedzie mogl prze-
ceytad zwroconych danych.

Gdy origin natomiast jest zaufany (tak jak
w naszym przypadku) i chcemy dac do-
step do danych, serwer musi ustawic pew-
ne naghdwlki z serii Access-Control-*-#,
z ktdrych najwainiejszym (i jedynym
wypelnionym w naszym przypadku)

jest Access-Control-Allow-Origin
(ACAQ).

Przegladarka dostaje odpowiedz z serwera
i weryfikuje obecnost — oraz wartos¢ — na-
glowka ACAQ, a takie ewenmmalnie innych
naghowkow z serii Access-Control-*-#,
Jesli wszystko sie zgadza, przegladarka
przekaie dane dalej do klienta i zwro-

ci kompletna strone wytkownikowi.

W przeciwnym wypadku strona zostanie
wyswietlona niekompletnie (brak danych

z hitps://anotherexample.com/), a na
konsole przegladarki zostanie wyrzucony
blad — na rysunku 2 mozemy zobaczyd, jak
wyglada on np. w Google Chrome,

Failed to load http://originl.example.com; No 'Access-Control-Allow-Origin' header is
present on the requested resource.
Origin "http://origin2.example.com' is therefore not allowed access.

Rysunek 2. Bigd wyrzucany na konsole przez przeglqdarke Google Chrome
w przypadku nieuprawnionej proby dostepu do danych zwréconych z zapytania
Cross-0Origin



Bfad na rysunku 2 oznacza, ze o ile zapytanie XHR zostato wykonane (co mozna
zweryfikowa¢, podgladajac w narzedziach deweloperskich wykonane potaczenia), o tyle

przegladarka zablokowata przekazanie danych klientowi.

Magia CORS jest wiec mozliwa dzieki nagtéwkom z serii Access-Control-*-* oraz Origin.

tacznie mamy ich do dyspozycji blisko 10.

Tabela 2. Nagtowki Access-Control - *-* dostepne dla zapytan prostych

ZAPYTANIE

Origin (wymagany). Origin strony, ktora chce wykonac zapytanie
Cross-Origin. Dolgczany do zapytania
automatycznie przez przegladarke.

ODPOWIEDZ
Access-Control-Allow-Origin Ustawiany przez serwer. Jego wartos¢ to po-
(wymagany). jedynczy origin (np. http://example.com) lub

* (gwiazdka — kazdy moze sie skontaktowac
z serwerem za pomocg CORS).

Access-Control-Allow-Credentials Opisany w dalszej czesci rozdziatu.
(opcjonalny).

Access-Control-Expose-Headers Ustawiany przez serwer. Domyslnie obiekt
(opcjonalny). XHR ma dostep do naglowkéw odpowiedzi

HTTP, ale tylko wtedy, jesli nalezg one do listy:
» Cache-Control

» Content-Language

» Content-Length

» Content-Type

» Expires
» Last-Modified
» Pragma

W momencie gdy chcemy umozliwic dostep
do innych (niestandardowych) naglowkow,
musimy umiesci¢ ich nazwy w tym nagtow-
ku. Jego wartoscia jest lista nazw, separowana
przecinkami.



Zauwazmy, ze CORS jest mechanizmem kompatybilnym wstecz: do tej pory nie mielismy
dostepu do zapytan Cross-Origin poprzez XHR (nie byto takiego mechanizmu). Serwer
nieswiadomy istnienia CORS zwréci po prostu zwyktg odpowiedz HTTP — a ta zostanie
odrzucona przez przegladarke, gdyz warunkiem koniecznym do zadziatania CORS jest
proaktywne dodanie nagtéwka ACAO. Dzieki temu wprowadzenie nowego mechanizmu z
jednej strony nie obnizyto bezpieczeristwa, a z drugiej — nie spowodowato probleméw z

kompatybilnoscia.

Jest jeszcze jedna rzecz warta ponownego podkreslenia: drugg konsekwencjg wstecznej
kompatybilno$ci jest fakt, ze zapytanie proste zawsze sie wykona, nawet jesli przegladarka
zablokuje klientowi mozliwos¢ dostepu do otrzymanych danych! Jest to o tyle istotne, ze jesli
na serwerze mozna dokonaé operacji zmieniajgcych stan aplikacji za pomoca zapytan
prostych, to w dalszym ciggu mozliwy jest typowy atak CSRF (réwniez tak jak w wersji
oryginalnej — tagi img lub form. CORS, przez konieczno$¢ wstecznej kompatybilnosci, nie jest

w stanie nas przed tym obronic.

Model drugi — zapytania nie-takie-proste (Not-So-Simple Requests)

W tutorialu o CORS9 na html5rocks.com wszystkie inne zapytania (tzn. te, ktére nie
sg proste w znaczeniu wyjasnionym w poprzednim podrozdziale) zartobliwie nazwane sg nie-
takie-proste. Bez wzgledu na nazwe, idea stojgca za nimi jest jasna: tego typu zapytan nie
wykonamy za pomocg standardowych technik uzywanych w ataku CSRF — m.in. dlatego, ze
uzywamy niestandardowego nagtéwka HTTP lub wartosci Content-Type, ktdra nie moze by¢
uzyta w standardowym formularzu HTML. W zwigzku z tym konsorcjum W3C wyszto ze
stusznego zatozenia, ze warto wprowadzi¢ dodatkowe ograniczenia/zabezpieczenia.
Przypomnijmy sobie, ze standardowy atak typu CSRF polega na tym, iz aplikacja dostaje
zapytanie HTTP, ktére przetwarza, zmieniajgc swoj stan. Dodatkowe zabezpieczenie zatem

powinno polegac na tym, ze:

- aplikacja, ktdra nie spodziewa sie zapytan typu Cross-Origin, nie powinna w ogéle ich
otrzymacd (uwaga: to nie znaczy ,nie otrzyma zadnych zapytan”. To znaczy: ,nie otrzyma tych

konkretnych zapytan, ktére spowodowatyby zmiane jej stanu”),



- aplikacja, ktdra spodziewa sie zapytan Cross-Origin:

* powinna mie¢ kontrole nad tym,skad tego typu zgdaniamogg przychodzi¢,
* powinna mie¢ kontrole nad tym, czy zwrdcone dane powinny by¢ udostepnione

klientowi (alternatywnie, moze sam fakt wykonania zapytania wystarczy?).

{https://example.oom |

®s o
Y —o—

l [https:llanoﬂlerexample.oom ]

%)



Tabela 3. Analiza komunikacji przy uzyciu zapytania nie-takiego-prostego

KROK KOMUNIKACJA HTTP OPIS
1 Uzytkownik prosi przegladarke o zala-
dowanie strony https:/example.com/.
2 1. GET / HTTP/1.1 Przegladarka wysyla proste zapytanie
2. Host: example.com GET do serwera.
3. [...]
3 1. HTTR/1.1 OK Serwer zwraca dokument HTML
2. [...] przegladarce.
3.
4. <html:
5. [...]
6. var xhr = new
XMLHttpRequest();
7. xhr.open('GET', 'https://

anotherexample.com®', false);
8. xhr.setRequestHeader(
"X-Custom™, "value");
9. xhr.send();
1@. [...]
11. </html>



KROK

KOMUNIKACJA HTTP

OPTIONS / HTTP/1.1

Host: anotherexample.com
Origin: https://example.com
Access-Control-Request-Method:
GET
Access-Control-Request-Headers:
X-Custom

(---]

1. HTTP/1.1 OK
2. Access-Control-Allow-Origin:

https://example.com

3. Access-Control-Allow-Methods:

GET

4, Access-Control-Allow-Headers:

X-Custom

5. Access-Control-Allow-Credentials:

true

6. [...]

OPIS

Jak znéw widaé w Zrodle strony,
klient potrzebuje skomunikowac sie

z serwerem dostepnym pod innym
originem ni# ten, pod ktdrym znajduje
sie on sam. W tym celu uZzywane jest
AP przegladarki — obiekt XMLHttp-
Request. Przegladarka weryfikuje,
czy ma rzeczywiscie do czynienia

z zapylaniem prostym. W tym
przypadku tak nie jest, gdyz mamy
ustawiony niestandardowy nagho-
wek X-Custom — przegladarka musi
wiec sie upewnic, Zze zapytania typu
Cross-0Origin s3 obslugiwane przez
serwer. W tym celu wykonuje tak
zwany preflight request. Zapytanie to
charakteryzuje sie kilkoma sklado-
wymi: po pierwsze, jego typ (metoda
HTTP) wo OPTIONS. Po drugie,

musi by¢ obecny nagléwek Origin

i Access-Control-Request-Method,
a takie — jesli uzywamy nagliwhkaw
spoza zakresu zapytan prostych —
Access-Control-Request-Headers
(warto zaznaczyc, Ze cale zapytanie
preflight jest automatycznie tworzone
przez przegladarke, a wiec z punkm
widzenia programisty nie jest wyma-
gana 7adna dodatkowa praca). Adres,
pod kidry wykonywane jest zapytanie,
jest identyczny jak docelowy.

Serwer dostaje zapytanie preflight,

aw nim wszystkie informacje, kidre s3
mu potrzebne do zadecydowania, czy
chee obshiiy¢ zapytanie docelowe. De-
cyzja zostaje podjeta zgodnie z logika
aplikacji i nastepnie serwer odpowia-
da przegladarce. Jesli obsthuguje on
zapytania Cross-0rigin i zgadza sie
na wykonanie docelowego zapytania,
odpowiedi musi zawieraC naghowek
Access-Control-Allow-0Origin
uzupelniony cdpowiednim originem,
a takze naghowki Access-Control-
-Allow-Methods i Access-Control-
-Allow-Headers (ten ostatni tylko

w przypadku, gdy w zapytaniu pre-
flight obecny byt nagtowek Access-
Control-Request-Headers).
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KOMUNIKACJA HTTP

GET / HTTP/1.1

Host: anotherexample.com
Origin: https://example.com
X-Custom: value

[...]

HTTP/1.1 OK
Access-Control-Allow-Origin:
https://example.com

[...]

{"data": "wvalue", "array":
[Il1ll, llzll, ll3ll]}

OPIS

Przegladarka dostaje odpowiedz na
zapytanie preflight i sprawdza, czy od-
powiednio zostaly ustawione naghowki
AC**, Jesli nie (np. nie ma zupelnie
nagléwka ACAOD, naghiwek jest, lecz
origin sie nie zgadza lub nie zgadza
sie metoda HTTP w naglowkach
ACRM/ACAM), reucany jest blgd na
konsole — przykladowo taki jak przed-
stawiony na rysunku 4, w przegladarce
Google Chrome. W innym przypadku,
jesli wszystko jest OK — dopiero

teraz wykonywane jest oryginalne
zapytanie, ktore cheial wykonad
klient (a poniewaz jest to zapylanie
Cross-0Origin — musi ono zawierac
nagléwek Origin).

Serwer dostaje oryginalne zapytanie.
Zauwaimy, Ze mozZe w (ym momen-
cie mu zaufac — na pewno pochodzi
ono z zaufanego Zrédla (w innym
preypadku zostaloby zablokowane

w kroku b6 przez przegladarke). Istoine
jest dalej jednak, ze w poprzednich
krokach sprawdzilismy jedynie, czy
porwalamy przegladarce wykonac
zapytanie. Nie ma tam mowy o tym,
czy zwricone dane powinny byé
dostepne dla klienta. Jesli chcemy dac
mu mozliwosé dostepu, musimy po
raz kolejny ustawic naghowek ACAO,

Przegladarka dostaje odpowiedz z ser-
wera i weryfikuje obernos¢ — i wartosc —
nagléwka ACAQ, a takie ewentualnie
innych naglowkdw z serii Access-
-Control-*-#*_ lesli wszysiko sie
zgadza, przegladarka przekaie dane
dalej do klienta i zwréci kompletng
strone uzytkownikowi. W przeciwnym
wypadku strona zostanie wyswietlona
niekompletnie (brak danych z hitps://
anotherexample.com/), a na konsole
przegladarki zostanie wyrzucony blgd
identyczny z tym, kidry widzielismy
juz wezesniej na rysunku 2,



(x ] Failed to load http://originl.example.com: Response to preflight request doesn't pass
access control check: No 'Access-Control-Allow-Origin' header is present on the requested
resource. Origin ‘http://origin2.example,com’ is therefore not allowed access.

Rysunek 4. Blqd wyrzucany na konsole przez przeglqdarke Google Chrome
w przypadku bledu Cross-Origin przy zapytaniu preflight

Zauwazmy, ze po raz kolejny mamy do czynienia z bezpieczng implementacja
wstecznej kompatybilnosci: jesli serwer nie jest Swiadomy istnienia mechanizmu CORS, na
zapytanie preflight odpowie bez nagtéwkéw AC, ktérych brak jest traktowany przez

przegladarke jako odpowiedz negatywna.

Tak jak wczesniej, mamy do czynienia z kilkoma réznymi nagtéwkami Access- -

Control-*-* na poszczegdlnych etapach. Przeanalizujmy je:

Tabela 4. Nagldwki Access-Control-*-* dostepne dlo zapytania nie-takiego-prostego

ZAPYTANIE PREFLIGHT

Origin (wymagany). Origin strony, kidra chee wykonad zapytanie
Cross-0Origin. Dolaczany do zapytania automa-
tycznie przez przegladarke.

Access-Control-Request-Method Metoda HTTP oryginalnego (docelowego) zapy-
(wymagany). tania. Sklada sie z pojedynczego ,,czasownika™
{ang. HTTP verb) — np. GET lub PUT.

Access-Control-Request-Headers Lista naghywkow ,niestandardowych™ obecnych
(opcjonalny). w oryginalnym (docelowym) zapytaniu — separowana
przecinkami.

ODPOWIEDZ PREFLIGHT

Access-Control-Allow-Origin Ustawiany przez serwer. Jego wartosc to pojedyn-
(wymagany). czy origin (np. http:/example.com) lub * (gwiazd-
ka — kazdy moze sie skontaktowac z serwerem za
pomoca CORS).
Access-Control-Allow-Methods Separowana przecinkami lista metod, na kidrych
(wymagany). uzycie serwer zezwala. Przegladarka zezwoli na

zapytanie tylko wtedy, gdy metoda zapytania znajduje
sie na te]j liscie. Uzycie listy zamiast pojedynczej war-
tosci moze sie wydawac dziwne (w koncu zapytanie
oryginalne ma tylko jedng metode!), ale ma sens:
rozwigzanie to stosuje sie w celu poprawy mozliwo-
5ci cache’owania zapytan preflight (o tym poiniej).

Access-Control-Allow-Headers Separowana przecinkami lista naglowkdw, na
(wymagany, o ile w zapytaniu preflight  ktdrych wyslanie z oryginalnym (docelowym)
obecny byl nagldwek zapytaniem zgadza sie serwer. Jak w naghiwku

Access-Control-Request-Headers). ACAM (powyiej), lista ta moze zawieral naglowki
inne niz te wyszczegdlnione w zapytaniu preflight
— powodem, jak wczesniej, jest poprawa mozliwosci
cache’owania.



Access-Control-Allow-Credentials  Opisany w dalszej czedcl arykuh.
{opcjonalny).

Access-Control-Max-Age Uzywany, aby ustawic limit czasowy cache’owania

(opcjonalny). zapytan preflight. Jego wartosc to liczba sekund,
przez ktore preegladarka moze przechowywad
odpowiedZ na zapytanie w cache"u.

ORYGINALNE (DOCELOWE) ZAPYTANIE

Origin (wymagany). Origin strony, ktdra chee wykonaé zapytanie
cross-origin. Dolaczany do zapytania automatycz-
nie przez przegladarke.

ORYGINALNA (DOCELOWA) ODPOWIEDZ

Access-Control-Allow-Origin Naglowek ACAQO moze (i z reguly — powinien) by¢

(opcjonalny). powidrzony w odpowiedzi na docelowe zapytanie.
Jesli tak nie bedzie, przegladarka nie przekaie zwrd-
conych danych klientowi, mimo Ze samo zapytanie
sie wykonato — a wiec bedziemy mieli sytuacje taka
jak w przypadku zapytan prostych, kidre nie posia-
daja w odpowiedzi nagldwka ACAD.

Access-Control-Expose-Headers Ustawiany przez serwer. Domyslnie obiekt XHE ma
(opcjonalny). dostep do naglowkow odpowiedzi HTTP, ale tylko
jesli naleza one do listy:

Cache-Control
Content-Language
Content-Length
Content-Type
Expires
Last-Modified
Pragma

¥ ¥rr¥rryryrryw

W momencie gdy chcemy umoiliwic dostep do
innych (niestandardowych) nagldwkdw, musimy
umiesci¢ ich nazwy w aktualnie omawianym na-
glowku. Jego wartoscia jest lista nazw naghiwkaow,
separowana przecinkami,

Przesytanie danych uwierzytelniajagcych w CORS

Mechanizm CORS poza mozliwoscig decydowania, czy zapytania majg zostac
wykonane i czy ich wyniki majg zosta¢ zwrdcone, daje nam kontrole nad jeszcze jednym
aspektem komunikacji: przesytaniem danych uwierzytelniajgcych (ang. credentials — odnosi
sie to zaréwno do ciastek, np. sesyjnych, jak i cho¢by nagtéwkéw zwigzanych z
uwierzytelnieniem typu Authorization). Aby dane te zostaty wystane, w obiekcie typu

XMLHttpRequest2 musimy o to wyraznie poprosi¢, ustawiajgc flage withCredentials:



Listing 4. Tworzenie obiektu XHR, ktory wysle dane uwierzytelniajgce uzytkownika

1. var xhr = new XMLHttpRegquest();
2. xhr. withCredentials = true;

3. xhr.open{method, url, true);

Ustawienie flagi withCredentials powoduje jedynie uruchomienie innego trybu w
wykonywaniu zapytan przez przeglgdarke — w dalszym ciggu to serwer ma ostatnie stowo (z
doktadnoscig do zachowania wstecznej kompatybilnosci). W praktyce wyglada to tak, ze jesli
ustawiona zostata ta flaga, serwer musi dotgczac jeszcze jeden nagtéwek: Access-Control-
Allow-Credentials, z wartoscig ustawiong na true — oczywiscie jesli chce, aby komunikacja
odbywata sie bez problemdw (czyli — uwaza jg za bezpieczng). Jesli tego nagtéwka nie bedzie

na ktéryms etapie, zachowanie bedzie analogiczne jak przy braku ACAO, czyli:

- jesli zapytanie byto proste i odpowiedz nie posiada nagtéwka ACAC — dane
uwierzytelniajace zostang wystane z zapytaniem, ale odpowiedz nie zostanie przekazana

przez przegladarke klientowi,

- jesli zapytanie byto nie-takie-proste, a wiec spowodowato zapytanie preflight, na ktére
odpowiedz nie posiada nagtdwka ACAC — przeglagdarka zakonczy komunikacje po zapytaniu
preflight (zapytanie docelowe sie nie odbedzie), a dane uwierzytelniajgce nie zostang nigdy

przestane,

- jesli zapytanie byto nie-takie-proste i odpowiedz na zapytanie preflight zawierata nagtéwek
ACAC, a odpowiedzZ na zapytanie docelowe nie zawiera nagtdwka ACAC, zapytanie docelowe
sie wykona (a wraz z nim przestane zostang dane uwierzytelniajgce), ale, jak w przypadku

zapytan prostych, odpowiedz na nie nie zostanie przekazana klientowi przez przegladarke.

Gdy z jakiego$ powodu w powyzszych przypadkach komunikacja przez CORS sie nie

powiedzie, na konsole przegladarki wyrzucony zostanie btgd podobny do tego z rysunku 5:

o Access to XMLHttpRequest at 'http://originl.example.com' from origin 'http://origin2.example.com’

has been blocked by CORS policy: The value of the 'Access-Control-Allow-Credentials' header in the
response is ' which must be 'true’' when the request’s credentials mode is ‘include’. The credentials
mode of requests intiated by the XMLHttpRequest is controlled by the withCredentials attribute,

Rysunek 5. Zachowanie przeglgdarki w przypadku nieudanej komunikacji CORS
przy ustawionej fladze withCredentials



Implementacja mechanizmu CORS po stronie serwera

Zauwazmy, ze caty mechanizm CORS jest mechanizmem typu Opt-In. Znaczy to, ze
jesli nasz serwer nie obstuguje z dowolnego powodu zapytan Cross-Origin — czy to dlatego,
ze nie jest $wiadomy ich istnienia, czy dlatego, ze nie zgadza sie na tego typu komunikacje —
wszystko bedzie dziata¢ jak powinno, bez zadnej zmiany w kodzie aplikacji: nieustawienie

odpowiednich nagtéwkow jest tozsame z niewyrazeniem zgody.

Jedli jednak chcemy umozliwiaé zapytania Cross-Origin (przynajmniej niektore),
wazng czescig implementacji mechanizmu CORS w naszej aplikacji jest ich obstuga przez
serwer: o ile duza czesc¢ pracy jest wykonywana transparentnie przez przegladarke,
ostatecznie to serwer musi podjgc¢ pewne decyzje, ktére sg krytyczne z punktu widzenia

bezpieczenstwa. Przypomnijmy sobie, jakie to decyzje:

DOBRE PRAKTYKI: BEZPIECZNA IMPLEMENTACJA MECHANIZMU CORS
» (Cry zapyanie, kidre otrzymalismy, jest zapytaniem typu Same-0rigin, czy Cross-0Origin?
» Czy mamy do czynienia z zapytaniem, czy ez jego wersjg preflight?

» Czy dany endpoint (URI) powinien by¢ dostepny w Cross-Origin?

» (Czy origin zapytania jest zaufany — w kontekscie danego endpoinitu (URI)?

= Czy metoda, ktdrej origin chee uzyé, jest poprawna?

= Czy nagléwki, ktdre origin chce wyslad/otrzymac, sa bezpieczne?

» Czy zgadzamy sie, aby w ramach zapytania zostaly wyslane dane uwierzytelniajgce?

» Czy zgadzamy sie, aby klient mial dostep do zwrdconych danych?

» Czy cheemy preyspieszyc dzialanie aplikacji poprzez cache'owanie wynikéw zapytan
preflight?

Niestety, generowanie nagtéwkdéw CORS z reguty musi by¢ wykonywane dynamicznie, a nie
statycznie. W jaki sposéb zapewnic, by nasza implementacja obstugi zapytan Cross-Origin
byta bezpieczna? Jak w wiekszosci przypadkdw, najlepszym na to sposobem bedzie
skorzystanie z gotowych komponentdw dostarczanych razem z frameworkiem. Dla
przyktadu, najpopularniejszy framework javowy — Spring — wspiera mechanizm CORS10.
Niekiedy jednak nie mamy luksusu skorzystania z gotowego rozwigzania. Nalezy wtedy by¢é

ostroznym — implementacja CORS nie jest przesadnie trudna, ale fatwo o drobne btedy



generujgce powazne problemy bezpieczenstwa. Niestety, miejscami sama specyfikacja nie
pomaga. Dla przyktadu, stwierdza ona, ze w nagtéwku ACAO mozemy poda¢ * (gwiazdke),
pojedynczy origin, liste origindw (rozdzielone spacjg) lub null (co oznacza, ze nie
autoryzujemy zadnego originu). W praktyce jednak tylko dwa pierwsze typy wartosci sg
rozpoznawane i traktowane poprawnie przez przegladarki (wiecej o tym w dalszej czesci
rozdziatu dotyczacej bteddéw konfiguracji). Co prawda w nowszej wersji specyfikacji jest to juz
poprawione, ale pomylié sie nietrudno. W przypadku koniecznosci implementacji obstugi

CORS od zera warto sie positkowac listg z tego podrozdziatu.

Wady CORS

CORS zasadniczo jest bardzo przydatnym mechanizmem — z punktu widzenia klienta
narzut pracy jest niewielki, a — z doktadnoscig do implementacji na serwerze — jego
mechanizm jest bezpieczny. Mozna jednak zauwazyg, ze istnieje jeden jego minus — narzut
transferu. Nagtéwkow zwigzanych z CORS jest duzo, wszystkie sg dos¢ ,ciezkie” (dtugie), a
dodatkowo w wielu przypadkach musimy wykonac jedno ekstra zapytanie na kazde
regularne zapytanie (oczywiscie tylko wtedy, gdy méwimy o zapytaniach typu nie-takie-
proste — mowa o zapytaniach preflight). Warto mieé te wtasciwos¢ CORS na uwadze, ale
nalezy podkresli¢, ze w dalszym ciggu alternatywa jest duzo gorsza z punktu widzenia
bezpieczenstwa, a zatem rezygnacja z CORS tylko z powodu narzutu czasowego w wiekszosci
przypadkéw powinna by¢ uznana za ztg decyzje. Warto tez rozwazy¢ wspomniang mozliwos¢
cache’owania odpowiedzi na zapytania preflight, ktéra mocno zredukuje narzut na
komunikacje — dla przyktadu, gdy otrzymujemy zapytanie preflight pod danym URI dla
metody GET, w nagtéwku Access-Control-Allow-Methods mozemy podac¢ oddzielone
przecinkami wszystkie obstugiwane metody, nie tylko GET. Przeglagdarka umiesci taka
informacje w cache’u i np. nie wykona zapytania preflight, gdy w niedalekiej przysztosci
wykonamy zapytanie PUT z tego samego klienta, pod ten sam adres. To samo tyczy sie np.

nagtdwka Access-Control-Allow-Headers.



ALTERNATYWY DLA CORS

Czasami mozemy nie chcie¢ lub nie mdc skorzystaé z technologii CORS. Jak widaé, wigczenie
jej wymaga zmodyfikowania kodu serwera, z ktérego chcemy pobrac¢ dane, gdyz musimy ustawié
pewne nagtowki. Czasem mozemy nie mie¢ na to ochoty (zalezy nam na szybkim rozwigzaniu), a
czasami wrecz mozliwosci (nie kontrolujemy serwera na tyle, zeby ustawic¢ nagtéwki). Oczywiscie, jest
tez szansa, ze przegladarka, ktérg chcemy wspieraé, nie obstuguje tej technologii — choé w

dzisiejszych czasach dotyczy to raczej tylko bardzo starych wersji Internet Explorera.

Ponizej bardzo kréotko wspomniano o mozliwych w takim przypadku alternatywach.
Podkreslié trzeba, ze w dzisiejszych czasach preferowang metodg komunikacji Cross-Origin powinien
by¢ CORS! A takze, ze wszystkie z ponizszych rozwigzan wigzg sie z ostabieniem przegladarkowego
mechanizmu obrony SOP — oczywiscie, poniekagd o to nam chodezi, ale warto by¢ ostroznym przy ich

stosowaniu, aby nie wprowadzi¢ przypadkiem podatnosci w nasza aplikacje.

JSONP

JSONP (JSON with Padding) jest technologig, ktéra korzysta z faktu, ze tagi script podlegaja
rozluznionej polityce SOP: mozemy zatgcza¢ na naszej stronie skrypty z dowolnego originu. Zatézmy,

ze chcemy pobrac za pomocg JSONP nastepujgce dane (w formacie JSON):

Listing 5. Przykladowa reprezentacja obiektu JSON

1. {
2. “fieldl": "valuel®,
3. "field2": "value2",
a, "field3": “"value3"
5. }

Dane te sg dostepne pod adresem http://example.com/json. Oczywiscie, gdybysmy
probowali po prostu uzy¢ tego endpointu jako zrédta skryptu ( < script
src="http://example.com/json">< /script> ), to, po pierwsze, nie bylibySmy w stanie dostaé
sie do zwrdconych danych (nie pozwala na to SOP), a po drugie — zostatby wyrzucony btad na
konsoli, gdyz obiekt JSON sam w sobie nie stanowi poprawnego kodu JavaScript (inna
sprawa to tablica JSON — o tym za chwile). Zmodyfikujmy wiec endpoint, dodajac parametr

callback: http://example.com/json?callback=callback.



Endpoint zwraca teraz nastepujgce dane:

Listing 6. Przykladowe wykorzystanie mechanizmu JSONP przez opakowanie obiektu JSON
funkcjg callback

1. callback({

2. "field1": "valuel®,
3. "field2": "value2",
4. "field3": "value3"
5. i

Tworzg one juz poprawny sktadniowo kod JavaScript — ktéry wykona sie po stronie
przegladarki. Oczywiscie, wykona sie tylko wtedy, gdy w ramach testowanej strony bedzie
zdefiniowana funkcja callback(), pobierajgca obiekt jako argument. To ona jest

odpowiedzialna za odebranie i przetworzenie danych (np. wyswietlenie ich na stronie).

JSONP jest dos¢ czesto spotykanym rozwigzaniem, niekoniecznie jednak polecanym.
Po pierwsze, jest to przyktad niestandardowego obejscia zabezpieczen przegladarki (,hack”)
— w przeciwienstwie do CORS. Po drugie, mamy duzo mniejsze mozliwosci kontroli nad tym,
komu udostepniamy dane. Po trzecie, uzywajgc JSONP, nalezy by¢ bardzo ostroznym — przy
braku ograniczen na wartos¢ parametru callback (to znaczy — braku jego walidacji) narazamy

sie na duzg liczbe potencjalnych btedéw (ataki XSS, obejscia Content-Security-Policy itp.).

JSONP jest wspierany przez wszystkie przegladarki, poniewaz nie uzywa zadnych

mechanizmdéw innych niz JavaScript.

postMessage

window.postMessage() jest w przeglgdarkach mechanizmem, ktéry umozliwia (jak sama
nazwa wskazuje) przekazywanie sobie wiadomosci pomiedzy oknami. Aby to zrobi¢, musimy
uzyskaé referencje do obiektu window — np. poprzez zagniezdzenie ramki ze strong
docelowa (mozemy sie wtedy odwotac do strony zagniezdzonej za pomocg referencji na
ramke — np. window.frames[0].postMessage(), a do strony zagniezdzajacej przez referencje

window.parent, np. window.parent .postMessage()).



Aby uzy¢ tej funkcji, musimy na stronie, ktéra odbiera dane, zdefiniowac obstuge eventu "message":

Listing 7. Zdefiniowanie handlera dla metody window. postMessage()

. function handleEvent({event) {
// Handle received message here
-}

1
2.
3
4. window.addEventListener("message”, handleEvent);

A nastepnie ze strony, ktdra wysyta dane, musimy wysta¢ wiadomos¢, np. tak:

Listing 8. Wyslanie wiadomosci do okna parent — przy zalozeniu, Ze jego origin to
hitp://example.com

1. window.parent.postMessage({
2 "fieldl": “"wvaluel”,
3. "field2": “"walue2",
4 "field3": "value3"
5. }, "http://example.com");

Jak wida¢, uzycie window.postMessage() nie jest przesadnie skomplikowane. Metoda ta jest
tez czescig standardu HTML5 (HTML LS — Living Standard)11 i jest wspierana przez wszystkie

nowoczesne przegladarki.

Metoda window.postMessage() jest lepszym pomystem na przesytanie danych Cross-
Origin niz JSONP, ale réwniez nie nalezy do najbezpieczniejszych. Nalezy zawsze pamietac o
dostarczeniu odpowiedniej wartosci origin jako argumentu (dozwolony origin odbiorcy
wiadomosci) oraz o sprawdzaniu pola origin w handlerze eventu (origin nadawcy
wiadomosci). W przeciwnym razie narazamy sie na wiele réznego rodzaju atakéw typu Cross-

Site* .



Serwer Proxy

Serwer proxy jest bardzo prostym rozwigzaniem: tworzymy endpoint, ktory jako
parametr otrzymuje adres URL (docelowe miejsce, z ktérego chcemy pobrac dane) i
wykonuje zapytanie pod otrzymany adres po stronie serwera. Oczywiscie, zapytania HTTP po
stronie serwera w zaden sposdb nie sg ograniczone przez SOP (SOP dziata tylko w
przegladarkach), tak wiec mozemy bez problemu pobrac¢ zwrdcone dane i zwrdcié je dalej, do

naszego klienta.

Rozwigzanie to réwniez nie nalezy do najbezpieczniejszych: z definicji podatne jest
ono na ataki typu SSRF**, wiec odpowiednia walidacja URL-i jest konieczna. Dodatkowo, bez
specjalnych trikdw nie bedziemy w stanie w ten sposéb przestaé¢ danych uwierzytelniajgcych
klienta (np. ciastek), dlatego sprawdzi sie ono jedynie przy pobieraniu danych Cross-Origin i

to tylko publicznych.

Jesli nie chcemy specjalnie tworzy¢ endpointu proxy na naszym serwerze, mozna
positkowac sie albo dodatkowym lekkim serwerem postawionym specjalnie w tym celul3,
albo zewnetrzng aplikacjg14. Ta ostatnia uzywa potaczenia proxy i CORS, aby mdc
jednoczesnie pobrac dane po stronie serwera, jak i by¢ dostepng (dzieki CORS) dla zapytan

XHR ze wszystkich originéw.

W kontekscie tego rozwigzania nalezy mie¢ na uwadze, ze wszystkie nasze zapytania
bedg przechodzi¢ przez posrednika. Co prawda tym sposobem nie pobieramy z reguty
wrazliwych danych — nie jesteSmy nawet w stanie wysta¢ danych uwierzytelniajgcych —ale
nalezy sie zastanowié, czy czujemy sie komfortowo ze swiadomoscig potencjalnego

przejmowania catego naszego ruchu.

WebSockets

Mechanizm WebSockets z definicji nie podlega polityce SOP — jest wiec naturalnym
jej obejsciem. Jedli strona, z ktérej chcemy pobraé dane, umozliwia korzystanie z

WebSocketéw, wystarczy taki socket po prostu otworzyé, a nastepnie uzyc!



O ile rozwigzanie jest proste, o tyle nalezy pamietac, ze jego prostota prowadzi tez do
potencjalnie mniejszego bezpieczenstwa. Znany jest atak typu Cross-Site WebSocket
Hijacking, ktory wykorzystuje wtasnie brak podlegania polityce SOP. Udostepniajgc zasdb
przez WebSockety, nalezy by¢ bardzo ostroznym. Oczywiscie, muszg by¢ one wspierane
przez serwer, a wiec potencjalnie moze by¢ konieczna jego modyfikacja, co tez utrudnia
nieco implementacje. WebSockety* udostepniane sg w stosunkowo nowych wersjach

przegladarek i sg aktualnie czescig standardu HTML5.
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