Bezpieczenstwo Aplikacji
Internetowych

CSRF (Cross-Site Request Forgery)



CSRF (Cross-Site Request Forgery; alternatywnie uzywane nazwy: XSRF, session riding
czy one-click attack) to caty czas dosc¢ czesta, a jednoczesnie mato rozumiana podatnosé.
Okazjonalnie bywa mylona z podatnoscig XSS, niekiedy jest prezentowana z innymi btedami
bezpieczenstwa, co zaciemnia istote problemu.

Czym jest CSRF? Definicja na stronie OWASP méwi mniej wiecej tak:

B jest to zmuszenie przeglgdarki ofiary do wykonania pewnej nieautoryzowa-
nej akcji (wykonania zqdania HTTP), a atakujqcy na cel bierze zalogowa-
nego uzytkownika®.

Warto podkresli¢, ze jest to atak na przegladarke internetowa ofiary, a nie na cze$é
serwerowa aplikacji webowej; dla serwera zgdania HTTP powstate w wyniku ataku to zwykta
komunikacja z przegladarki uzytkownika. Nieco bardziej zwieztg definicje podaje serwis CWE
(Common Weakness Enumeration):

B® [Aplikacja jest podatna na CSRF], kiedy nie sprawdza, czy wystane
do niej prawidlowe zgdanie HTTP zostato swiadomie wykonane
przez uzytkownika™.

Nalezy tez uswiadomic sobie, ze CSRF jest podatnosciag wymagajacg pewnego
dziatania ofiary. Moze nim by¢ zwykte korzystanie z aplikacji lub wejscie na odpowiednio
spreparowang strone WWW.

CSRF nie nalezy myli¢ z atakiem man-in-the-browser , w ktérym atakujacy rowniez
moze wptywacé na dziatanie przegladarki, ale wigze sie to z wczesniejszym zainstalowaniem w
systemie ofiary malware’u. W przypadku CSRF system, jak i przeglagdarka ofiary nie sg w
zaden sposob trwale modyfikowane. Wykorzystana jest tu po prostu pewna wiasciwosé
architektury web i przegladarek internetowych.

CSRF to réwniez nie to samo co XSS . Jesli w aplikacji wystepuje XSS — to jest
mozliwos¢ zrealizowania CSRF, ale jesli nasza aplikacja podatna jest na CSRF, to
niekoniecznie musimy by¢ podatni na XSS. Dodatkowo sam Cross-Site Scripting moze stuzy¢
do ominiecia metod ochrony przed CSRF. Ponizej zaprezentowane zostaty przykfady realizacji
takiego ataku.



PRZYKLAD 1. CSRF REALIZOWANY W TEJ SAMEJ DOMENIE. NIEAUTORYZOWANE
UTWORZENIE NOWEGO KONTA ADMINISTRACYIJNEGO, METODA GET

W tym przypadku rozwazmy aplikacje (np. forum dyskusyjne), dostepng pod
konkretng domeng (np. forum.training.securitum.com). Atakujacy bedzie chciat zmusié
przegladarke administratora forum (wykorzystaé podatno$¢ CSRF) do zarejestrowania
nowego konta o uprawnieniach administracyjnych (z hastem, ktére sam poda). Atak
realizowany jest w kilku krokach:

1. Atakujgcy w komentarzu na forum umieszcza np. nastepujacy tag:
<img
src="http://forum.training.securitum.com/admin/addUser?login=support&pass=1234&type
=adm">

2. Administrator uwierzytelnia sie w aplikacji oraz wchodzi na strone z moderacja
komentarzy.

3. Do przegladarki administratora taduje sie kod HTML z przestanym wczesniej przez
atakujgcego tagiem < img. Podczas préby pobrania obrazu wskazanego w tagu < img
przegladarka administratora realizuje automatycznie zgdanie HTTP do panelu
administracyjnego (jest to CSRF) — i tym samym tworzy nowe konto w systemie (konto ma
uprawnienia administratora, natomiast atakujgcy zna hasto dostepowe).

Podsumowujac:
1. W ataku nie zostat wykorzystany JavaScript.

2. W ataku nie zostata wykorzystana podatnosé XSS (gdyby wystepowata ona w
aplikacji, mozna by réwniez zrealizowa¢ CSRF, wykonujgc odpowiednie zgdanie HTTP za
pomocg JavaScript).

3. Atakujacy nie znat loginu ani hasta administratora.

4. W logach serwera WWW jako Zrédtowy adres IP klienta, ktéry dodat
nieautoryzowanego uzytkownika, widoczny bedzie realny adres IP komputera atakowanego
administratora (nie bedzie to wiec adres IP atakujgcego).

5. Atakujacy nie widzi odpowiedzi na zgdanie HTTP, do ktérego wykonania zostat
zmuszony administrator, ale nie ma to wptywu na skutecznos$¢ ataku.

6. Atak odbywa sie w ramach jednej domeny (forum.training.securitum.com) —
czasem tego typu wariant CSRF nazywa sie OSRF (On-site Request Forgery).

W takim scenariuszu moze by¢ atakowany w zasadzie dowolny panel administracyjny
aplikacji webowej, ktory przetwarza (np. wyswietla) pewne dane przestane przez



uzytkownika. Moze by¢ to aplikacja zawierajgca formularz kontaktowy (i wyswietlajgca
przestane przez uzytkownikdéw sprawy w panelu webowym), aplikacja umozliwiajgca
wysytanie podan o prace itp.

W analizie tego przyktadu widaé, ze aplikacje webowe domysinie sg podatne na CSRF
(chyba ze zostaty wykorzystane stosowne biblioteki czy mechanizmy ochronne) — po prostu
w ten sposdb zaprojektowano architekture web. Co sie stanie w przypadku, gdy aplikacja
bedzie w odpowiedni sposéb filtrowata wartosci przekazywane przez uzytkownika do
formularza z komentarzem (tj. nie bedzie mozliwosci wstrzykniecia do przegladarki
administratora fragmentu HTML np. z tagiem < img/> Potencjalnie CSRF nadal jest mozliwy —
ale sciezka ataku bedzie wygladac¢ nieco inaczej.

PRZYKLAD 2. CSRF REALIZOWANY POMIEDZY ROZNYMI DOMENAMI. NIEAUTORYZOWANE
USUNIECIE KONTA ADMINISTRATORA, METODA GET

Czasem wykorzystanie podatnosci CSRF przyjmuje bardzo prostg forme. Atakujgcy umieszcza
w zrodle HTML pewnej strony (np. atak.training.securitum.com) tag wygladajgcy w ten
sposob:

<img src="https://forum.training.securitum.com/admin/delete account™>

i naktania zalogowanego administratora do wejscia na swojg strone.

Zauwazmy, ze serwis atak.training.securitum.com moze wygladaé catkiem normalnie,
a w gaszczu réznych tagdw ukryty jest ten jeden, ktdry kasuje konto. Jesli nie mamy zadnego
zabezpieczenia przed CSRF ani potwierdzenia faktu usuniecia konta — moze ono zostaé

automatycznie usuniete.

CSRF a Same-Origin Policy

W tym momencie mozna sie zastanawia¢, czy taka komunikacja nie tamie zasad
okreslonych w Same-Origin Policy* ? Otdz nie. Mechanizm ten domysinie pozwala na pewng
komunikacje pomiedzy réznymi originami. Na pewno wielu z nas widziato strony, ktére
pobierajg obrazy w tagu img z innej domeny i domysinie nie ma z tym probleméw. Inne w
ten sposdb zachowujace sie tagi to np.: audio, video, frame, iframe, object.



PRZYKLAD 3. CSRF REALIZOWANY POMIEDZY ROZNYMI DOMENAMI. BANKOWOSC
ELEKTRONICZNA, METODA POST

Zobaczmy chyba najczesciej przytaczany przyktad wykorzystania podatnosci CSRF —
czyli z uzyciem dwdch domen oraz formularza HTML wysytajgcego dane metodg POST. Tym
razem ofiarg bedzie uzytkownik bankowosci elektroniczne;j:
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Rysunek 1. Przyktadowy atak CSRF na bankowos¢ elektroniczng

Scenariusz ataku wyglada nastepujgco:

1. Atakujacy umieszcza w domenie atak.training.securitum.com formularz wysytfajgcy
dane do innej domeny metodg POST. OWASP podaje mniej wiecej taki fragment
HTML:

<body onload="document.formcsrf.submit();">

<form name="formcsrf" action="https://bank.training.securitum.com/ /
transfer.do" method="POST">

<input type="hidden" name="dstacct" wvalue="MULE"/>

<input type="hidden" name="srcacct" value="MARIA"/>

<input type="hidden" name="amount" value="l1l82288" />

<input type="submit" value="test"/>

</form>

</body>



2. Ofiara loguje sie do bankowosci elektroniczne;j.

3. Ofiara wchodzi w innej zaktadce przegladarki na atak.training.securitum.com (tutaj
konieczny jest pewien rodzaj socjotechniki — stuzgcy naktonieniu ofiary do wejscia w to
miejsce).

4. Natychmiast po wejsciu na strone przegladarka ofiary wysyta formularz wskazany w
punkcie 1.

Oczywiscie, zdecydowana wiekszos¢ systemow bankowosci elektronicznej jest obecnie
zaréwno chroniona przed samg podatnoscig CSRF, jak i wymaga dodatkowej autoryzacji przy
przelewie na nieznane konto — przynajmniej tyle méwi teoria.

Przyktad ten rozwiewa czesto wspominany mit: miejsca w aplikacji, ktére przejmujg dane
tylko metodg POST, nie sg podatne na CSRF. Nie jest to prawda.

Czasem aplikacja uzywa formularzy typu POST, ale jednoczesnie te same wartosci mozna
wystaé metodg GET — z parametrami umieszczonymi w URL-u . Co takie zachowanie daje
atakujgcemu? Nieco prostszy sposéb przygotowania ataku — wystarczy, aby przeglagdarka
ofiary ,zobaczyta” taki obrazek:

<img src="https://bank.training.securitum.com/transfer.do?srcacct= /

MARIABdstacct=MULE&amount=188088" >

CSRF a inne niz GET/POST metody HTTP

Do tej pory widzielismy CSRF z wykorzystaniem metod GET oraz POST. Co z ewentualnymi
innymi metodami? (np. PUT, DELETE). Formularze HTML nie pozwalajg na uzywanie innych
metod niz POST oraz GET, jednak istnieje pewna czesto wykorzystywana konwencja
umozliwiajgca ominiecie tego zabezpieczenia. Jest nig parametr _method. Jak wyglada jego
zastosowanie?

<body onload="document.formcsrf.submit();">

<form name="formcsrf" action="https://bank.training.securitum.com/api/ /
trusted contrators/1" method="POS5T">

<input type="hidden" name="_method" value="DELETE"/>

<input type="submit" value="test"/>

</form:>

</body>



<img src="https://bank.training.securitum.com/api/trusted contrators/1? method=DELETE">

W tym przypadku jesli APl obstuguje metode DELETE oraz wspiera ,,magiczny” parametr
_method, to usuniety zostanie zaufany odbiorca o ID=1.

PRZYKLAD 4. CSRF W POLACZENIU Z INNYMI PODATNOSCIAMI — URZADZENIA SIECIOWE

Pamietajmy, ze we wspomnianych w przyktadzie 1 tagach HTML w parametrze src moze znajdowac
sie rowniez adres z sieci prywatnej, np. :

<img src="http://admin:admin@l92.168.18.1/reboot/" >

W przyktadzie tym widzimy rdwniez podanie uzytkownika oraz hasta zgodnie ze schematem
HTTP Basic Authentication.
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<img sre="http://admin:admin@192.168.10.1/reboot”>

Rysunek 2. Przyktad ataku CSRF na urzqgdzenie sieciowe

W tym miejscu zauwazmy jeden wazny fakt — ofiara wcale nie musiata by¢ zalogowana do
panelu webowego urzadzenia dostepnego pod adresem 192.168.10.1. Wystarczyto, ze nie
zostaty tutaj zmienione domyslne dane dostepowe, a uzytkownik, ktéry wszedt na strone ze
,ztosliwym” Tagiem img, znajdowat sie w stosownej sieci. Samo urzgdzenie, ktére zostanie



zrestartowane, wcale nie musi by¢ dostepne bezposrednio od strony Internetu, a jednak
atakujgcy ma mozliwos¢ przesytania do niego pewnych zgdan HTTP.

PRZYKLAD 5. PODATNOSC WIELOETAPOWA — PRZEJECIE DOSTEPU DO SYSTEMU
WORDPRESS

W marcu 2019 roku opublikowano szczegéty podatnosci w WordPressie (wersje nizsze niz
5.1.1) umozliwiajgcej przejecie uprawnien administratora bez posiadania w poczatkowe;j
fazie ataku zadnych danych dostepowych do systemu. Pierwszym elementem catego ciggu
probleméw byta wtasnie podatnos¢ CSRF:

®® Dodawanie nowego komentarza w WordPressie nie jest zabezpieczone
przed CSREF. Przyczyng tego stanu sq funkcje typu trackback czy pingback,
ktore moglyby dziatac nieprawidlowo z takim zabezpieczeniem. Oznacza
to, ze atakujqgcy moze dodac nowy komentarz — np. jako administrator
WordPressa — korzystajgc z CSRF™.

Zatem atakujgcy mogt stworzyé stosowng strone z formularzem HTML typu POST oraz
w pewien sposdb zacheci¢ do jej odwiedzenia administratora WordPressa. W trakcie tych
odwiedzin formularz HTML byt automatycznie wysytany, co skutkowato dodaniem
komentarza przez administratora-ofiare. Raczej nic groznego, prawda? Jednak kolejna
podatnos¢ umozliwiata wstrzykniecie fragmentu kodu HTML do komentarza (dato sie to
zrobic tylko w przypadku, gdy komentarz stworzyt administrator — nie zwykty uzytkownik).
Mozna to byto zrealizowaé np. w taki sposéb: .
< a title='XSS " onmouseover=evilCode() id="">.

Na pierwszy rzut oka ponownie nie jest to nic groznego, bo taki fragment HTML nie
powoduje uruchomienia funkcji evilCode() z poziomu JavaScript. Jednak przed zapisaniem
komentarza do bazy WordPress przygotowywat link w taki sposéb, aby byt przyjazny do
celéw SEO (Search Engine Optimization). W szczegdlnosci kazdy parametr tagu byt jeszcze
raz otaczany podwaojnymi cudzystowami. Ostatecznie wyglgdato to w ten sposob: .
< atitle="XSS " onmouseover=evilCode() id="">.

Czyli mamy juz podatnos¢ XSS, z ktdrej wykorzystaniem mozliwe byto np. automatyczne
dodanie nowego ,pluginu” do WordPressa, bedgcego w przypadku ataku backdoorem
dajgcym dostep na poziomie systemu operacyjnego.

Zauwazmy, ze obecny przyktad to cata seria btedéw (w tym podatnos$¢ CSRF)
prowadzgca do mozliwosci petnego przejecia serwisu opartego na WordPressie. CSRF byt
tutaj tylko pierwszym (ale bardzo istotnym) krokiem.



Analizujac opisy podatnosci CSRF, warto sie zastanowi¢, czy mowimy tylko o jednej
podatnosci czy o catej serii oraz w ktérym miejscu realnie wykorzystywany jest Cross-Site
Request Forgery.

METODY OCHRONY PRZED CSRF

Ochrone mozemy zrealizowaé na kilka alternatywnych sposobdw , przy czym warto pamietaé,
ze najistotniejsze jest zabezpieczenie miejsc aplikacji realizujgcych zdarzenia modyfikujgce pewne
wartosci w systemie (np. tworzgce uzytkownika, zmieniajgce hasto itp.). Atakujacy, z jednej strony,
nie widzi odpowiedzi na zagdanie HTTP, do ktdrego zostata zmuszona ofiara, wiec podatnosé CSRF
wystepujaca np. w funkgji listowania informacji o przelewach niewiele daje.

Z drugiej strony — konsekwentne wdrozenie ochrony w catej aplikacji utatwia unikniecie
niebezpiecznych wyjatkéw oraz objecie ochrong réwniez nowych funkcji w systemie.

Losowe tokeny

Pierwszg zalecang przez OWASP metodg jest Synchronizer Token Pattern, czyli uzycie losowych
tokendw (ciggdw znakdw) zwigzanych z zalogowang sesjg uzytkownika.

Podczas sesji uzytkownika generowany jest odpowiednio dfugi, pseudolosowy cigg znakéw, ktory
przekazywany jest do kolejnych zgdan, np. w taki sposéb:

<form action="/transfer.do" method="post">

<input type="hidden" name="CSRFToken" walue="0WYANmQwODEADDRJN20Q2ZNT1hM 2
MZLYWEWY zULYWQuMTVHhM2 ImNGYxY j 11MGI4M] 1] ZDE1ZDZMGYWMGEWOA=="">

[...]

< /form>

Strona obstugujaca formularz musi z kolei sprawdzi¢, czy przekazany token to rzeczywiscie
wartosé, ktdra zostata wygenerowana przez aplikacje, i czy jest powigzana z danym
uzytkownikiem.

Atakujacy, z jednej strony, nie zna oczywiscie tokena wygenerowanego dla konkretnego
uzytkownika, wiec nie jest w stanie przygotowac dziatajgcego formularza wykorzystujacego
CSRF. Z drugiej strony, zauwazmy, ze wyciek tokena powoduje mozliwos$¢ ominiecia ochrony
przed CSRF.

W tym miejscu jako osobny watek warto rozwazy¢ zgdania HTTP typu GET (te, ktdre nie sg
zwyktym, nic niezmieniajgcym w aplikacji odczytem). Z jednej strony, mozna da¢ zalecenie:



dodawajmy do takich zgdan token. Z drugiej strony, w przypadku metody GET trzeba
pamieta¢ o mozliwym wycieku tokena. Parametry URL sg widoczne w pasku przegladarki,
zapisywane w historii przegladarki/logach webserwera czy przekazywane w nagtéwku
Referer do serwisu, ktéry jest linkowany w naszej aplikacji.

Obecnie OWASP zaleca zmiane wszystkich zgdan metodg GET (ktére zmieniajg stan aplikacji)
na POST. Przy okazji nalezy sprawdzié, czy nie mozna sztucznie zmienié¢ w aplikacji zgdania
POST na zadanie GET (z parametrami przekazywanymi w URI)

Innym scenariuszem, w ktérym atakujgcy moze uzyskac dostep do tokena (i oming¢ ochrone
przeciwko CSRF), jest wykorzystanie podatnosci XSS. W tym przypadku napastnik realizuje
dwa kroki:

1. Pobranie tokena z wykorzystaniem XSS (JavaScript).
2. Wygenerowanie zgdania HTTP (np. za pomocg tego samego XSS) z osadzonym juz tokenem.

Zatem jesli mamy w naszej aplikacji XSS, najprawdopodobniej bedzie sie dato oming¢
ochrone przed CSRF.

W rekomendacjach OWASP mozemy znalez¢ dodatkowe warianty budowania tokendéw (z
wykorzystaniem szyfrowania czy algorytmu HMAC). Zaznaczmy, ze czasem frameworki
dostarczajg mozliwosci automatycznej ochrony przed CSRF. Przy czym warto miec
Swiadomos¢, przed czym jestesmy chronieni, a przed czym nie. Przyktadowo Microsoft
informuje:

B® ASP.NET nie wspiera automatycznego dodawania tokenéw anty-CSRF do
zqdan typu GET™".

Z kolei w Django mamy rozsgdng informacje (a zarazem ostrzezenie, jak nie uzywadé
wbudowanego mechanizmu ochrony przeciwko CSRF):

®® W przypadku szablonéw, ktére uzywajq formularzy typu POST, uzyj tagu
csrf_token w srodku elementu <form>, jesli kieruje on do wewnetrznego
URL-a, np.: <form method="post">{% csrf_token %}. Ta technika
nie powinna by¢ jednak wykorzystywana w formularzach, ktore kierujq
do zewnetrznych URL-i — token bedzie wtedy wyciekat’.

Tokeny anty-CSRF miaty by¢ traktowane jako poufne, wiec nie mozna ich wysyfa¢ do innych
serwisow.

Warto réwniez zwrdci¢ uwage na to, co oznacza pojecie automatyczna ochrona przeciwko
CSRF dostepna we frameworku. Czy jest ona automatycznie wtgczona? A moze



automatyczne jest tylko generowanie (i sprawdzanie) tokendow — jesli programista Swiadomie
uzyje odpowiedniej funkcji frameworka?

Samo generowanie tokendw anty-CSRF nie rozwigzuje problemu — nalezy rowniez koniecznie
sprawdzac ich poprawnosé. Niektdrzy tworcy CMS-6w na zgtoszenie podatnosci CSRF reagujg
np. tak:

B® tokeny anty-CSRF mamy, ale jakos tak wyszlo, ze zapomnieliSmy spraw-
dzac ich poprawnosc po stronie serwerowej .

SameSite

Ciekawa, nowa formg ochrony przed CSRF jest atrybut SameSite dodawany do
ciasteczek. Odpowiednia konfiguracja blokuje wysytanie ciastka sesyjnego, jesli zapytanie
realizowane jest pomiedzy domenami (czyli w naszym przypadku najczesciej
wykorzystywany wariant — formularz typu POST znajdujgcy sie w domenie kontrolowanej
przez atakujgcego). W tym przypadku ofiara nadal wysyta ztosliwie przygotowane zgdanie
HTTP do aplikacji, ale nie jest ono uwierzytelnione (czyli nie ma mozliwosci wprowadzania
zmian w aplikacji).

Mechanizm wydaje sie rozsgdny w kontekscie ochrony przed CSRF, ale nie zaleca sie
go obecnie jako jedynej metody zabezpieczenia aplikacji przed t3 podatnoscia. Zauwazmy
tez, ze SameSite nie ochroni nas przed scenariuszem ataku opisanym w przyktadzie 1 (bo
zapytanie wysytane jest w ramach tej samej domeny) oraz 4 (bo atak nie opiera sie na
ciasteczkach).

Ekran logowania

OWASP, definiujgc podatnos¢ CSRF, wskazuje, ze atak odbywa sie na zalogowanego
uzytkownika.

Przywotywana jest tutaj konkretna, historyczna podatnos¢ w Google , ktéra realizowana byta
wedtug scenariusza:

1. Atakujacy zaktada swoje konto w Google.

2. Atakujacy przygotowuje automatycznie wysytajacy sie formularz typu POST, zawierajacy
wiasne dane uwierzytelniajgce i w pewien sposdb namawia ofiare do wejscia na strone z tym
formularzem (klasyczny element podczas wykorzystania podatnosci CSRF).



3. Ofiara jest automatycznie logowana, wyszukuje pewne tresci.

4. Atakujgcy posiada dostep do historii wyszukiwania ofiary (znajduje sie ona bezposrednio
na koncie Google atakujgcego).

Nowe podatnosci wprowadzone przez ochrone przeciwko CSRF

Warto miec swiadomos¢, ze kazdy nowy element aplikacji czy parametr — to potencjalnie
nowe problemy bezpieczeristwa. Nie inaczej jest z tokenami CSRF, cho¢ nowe podatnosci pojawiajg
sie tutaj niezmiernie rzadko.

Przyktadem niech bedzie podatnosc¢ zgtoszona do firmy Uber . W tym przypadku parametr
state w implementacji OAuth 2.0, w ktérym normalnie powinien sie znalez¢ token anty-CRSF,
zawierat adres URL, do ktérego przekierowywany byt uzytkownik. Umozliwito to wykradanie tokenéw
OAuth 2.0.
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