Bezpieczenstwo Aplikacji
Internetowych

Podstawy Burp Suite Community Edition



CZYM JEST BURP SUITE?

Burp to jedno z dostepnych na rynku narzedzi typu proxy HTTP. Pozwala na przechwytywanie
zapytan generowanych przez przegladarki WWW oraz inne oprogramowanie, wykorzystujace
protokdt HTTP. Przechwycenie zapytan za pomocg proxy jest jednoznaczne z mozliwoscig ich
dowolnej modyfikacji.

KONFIGURACJA SRODOWISKA PRACY

Przegladarki WWW takie jak Firefox, Chrome czy Internet Explorer nie sg domysinie skonfigurowane
do pracy z narzedziami typu Burp. Na potrzeby wyktadu skonfigurujemy przegladarke Firefox, by
zapytania w niej generowane byly przesytane do Burpa, a dopiero pdzniej ,w Swiat”. W tym celu
nalezy przej$s¢ do menu przegladarki, a nastepnie wybra¢ preferencje / opcje. Mozna tez wpisa¢ w
pasek przegladarki adres about:preferences.

) C @ ¥ about:preferences#searchResults w
Q proxy ]
$¥ Ogéine Wyniki wyszukiwania
{2 Uruchamianie Proxy sieciowe
proxy
Q Wyszukiwanie Konfiguruj, jak Firefox ma sie taczy¢ z Internetem. Wigce] informac Ustawienia...
a Prywatnosé
i bezpieczeristwo
~

&~ Konto Firefoksa

Ustawienia potgczenia X

Konfiguracja proxy do fgczenia z Internetem
Bez serwera proxy
Automatycznie wykrywaj ustawienia serwerdw proxy dla tej sieci
Uzywaj systemowych ustawien serwerow proxy
® Reczna konfiguracja serweréw proxy:
Serwer proxy HTTP: 127.0.0.1 Port: 8080
v Uzyj tego serwera proxy dla wszystkich protokotow
Serwer proxy SSL: 127.0.0.1 Port 808(
Serwer proxy FTP: 127.0.0.1 Port

Host SOCKS: 127.0.0.1 Port 808(



MODYFIKOWANIE ZAPYTAN HTTP

Aby mdc przechwyci¢ zapytanie HTTP nalezy przejs¢ do zaktadki Proxy -> Intercept.

Nastepnie nalezy uruchomié interceptor.

Dashboard Target Proxy Intruder Repeater Collaborator Sequencer

Intercept HTTP history WebSockets history {@} Proxy settings

Forward Crop Intercept is on Action Open browser

Intercept is on

Requests sent by Burp's browser will be held here so that
you can analyze and modify them before forwarding them
to the target server.

Learn more Open browser

Decoder

W kolejnym kroku musimy udac sie do przegladarki (w naszym przypadku firefox) i wpisac

adres, pod ktérym znajduje sie strona, ktérg bedziemy sprawdzac pod katem
bezpieczenstwa: http://training.securitum.com/burpstarter/

Uzupetniamy adres email i wysytamy formularz. W tym momencie nasz Burp powinien

przechwyci¢ zapytanie.


http://training.securitum.com/burpstarter/

ﬁ Request to http://training.securitum.com:80 [45.56.85.138]

|_ Forward | | Drop Action | | Open browser

Pretty Raw Hex

FOST /burpstarter/index.php HTTP/1.1

Host: training.sscuritum.com

User—Agent: Mozilla/5.0 (Windows NT 10.0; Wingé4; x€4; rw:109.0) Gecko/Z0Ll00L0L Firefox/118.0
Accept: text/html,application/xhtml4xml, application/xml;q=0.9, image/avif, images/webp, */ *;q=0.8
Aecept-Language: pl,en-Us;qg=0.7,en;g=0.3

Aoccept-Encoding: gzip, deflate, br

Content-Type: application/x-www-form-urlencodesd

Content-Length: 22

Crigin: http://training.securituwm.com

10 Connection: close

11 Referer: http://training.sscuritum.com/burpstarter/ index.php

12 Cookie: PHPSESSID=345497

13 Upgrade-Insecure-Recquests: 1

14

e s VI IS R U N R
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W tym momencie mozemy edytowac nasze zapytanie po czym, aby puscic je dalej nalezy
wybrac opcje ,,Forward”. Wstrzykniemy zatem do parametru email prosty skrypt
wyswietlajgcy alert na stronie.

Edited request

Pretty Raw Hex \n =

POST /burpstarter/index.php HTTP/1.1

Host: training.securitum.com

User-Agent: Mozilla/5.0 (Windows NT 10.0; Winf4; =64; rv:109.0) Gecko/20100101 Firefox/l118.0
Accept: text/html,application/xhtml+xml, application/xml;q=0.9, image/avif, image/ wvebp, */ *:q=0.8
Accept-Language: pl,en-US;g=0.7,en;q=0.3

Accept-Encoding: gzip, deflate, br

Content-Type: application/x-www—-form-ur lencoded

Content-Length: 485

Origin: http://training.securitum.com

Connection: close

11 Referer: http://training.securitum.com/burpstarter/index.php

12 Cookie: PHPSESSID=345497

13 Upgrade-Insecure-Fecquests: 1

L4

15 email=wyk<scriptralert|("To jest skrypt")</script>
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REPEATER

Do tej pory przechwytywalismy zapytania po to, by je podejrze¢ lub zmodyfikowaé, a
nastepnie przesta¢ do serwera. Cata operacja wymagata wyzwolenia zapytania w przegladarce, a
pdzniej wykonania wymaganych operacji w proxy. Co jednak, jezeli chcemy okreslone zapytanie
wystac do serwera kilkukrotnie, bez koniecznosci ciggtego wspomagania sie przegladarka?
Odpowiedz znajdziemy w zaktadce repeater.

Przygotujmy $rodowisko pracy. W tym celu w zaktadce http history kliknijmy prawym
przyciskiem myszy na pozycje, ktéra zawiera modyfikowane przez nas zapytanie POST.

108 hittp://detectportal firerox.com GE| Jcanonical.html
107 http://training.securitum.com POST Jfburpstarter/index.php
106 http://detectportal firefox.com GET fsuccess.bd?ipve

Nastepnie z menu wybierzmy opcje send to repeater. Po wykonaniu tej czynnosci mozemy w
Burpie przejs¢ do zaktadki repeter.

Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer Lo
1=  +
Request

Raw Hex ] \n =

1 POST /burpstarter/index.php HTTP/1.1

2 Host: training.sscuritum.com

User-Agent: Mozilla/5.0 (Windows IT 10.0; Winf4; x64; rv:109.0) Gecko/Z0l00L101 Firefox/LlLl8.0
Accept: text/html,application/xhtml+xml, application/xml; q=0.9, image/avif, image/webp, */*;q=0.8
Aocept-Language: pl,en-US;q=0.7,en;q=0.3

Accept-Encoding: gzip, deflate, br

Content—-Type: application/x—www-form—urlencoded

Content-Length: 49

COrigin: http://training.securitum.com

Connection: close

Referer: http://training.securitum.com/burpstarter/ index.php

L2 Cookie: PHPSESSID=345457

Upgrade-Insecure-EBequests: 1

L5 email=wyk<script>alert("To Jjest skrypt")</scripts



Gtéwne okno tego narzedzia podzielone jest na dwie czesci. W pierwszej prezentowana jest
tresc zapytania, w drugiej bedziemy mieli dostep do odpowiedzi, jakg zwraca serwer.

Sprébujmy teraz ponownie zmodyfikowaé zapytanie, tym razem witasnie w Repeaterze.
Edycja tresci zapytania odbywa sie w taki sam sposdb jak poprzednio. Pole tekstowe pozwala nam
modyfikowacé tresé zapytania tak jak tekst w dowolnym edytorze. Aby sprawdzi¢, jak Repeater
zachowuje sie w praktyce, zmiedimy warto$¢ parametru email na dowolny inny tekst. Akcje wysytania
do serwera wyzwalamy przyciskiem send.

Po chwili w drugiej czesci okna powinnismy zauwazy¢ odpowiedz, jakg wygenerowat serwer
(rysunek 20). Korzystajac z pola wyszukiwania danych, mozemy sprawdzi¢, czy na pewno
wprowadzony przez nas cigg znakdw w parametrze email pojawit sie w odpowiedzi.

Request

Raw Hex ] \n =

1 POST /burpstarter/index.php HTTE/L.1
2 Host: training.securitum.com

5 User—-Agent: Mozilla/5.0 (Windows NT L0.0; Winé4; =x€4; rv:l09.0) Gecko/Z0Ll00L0L Firefox/LllE8.0
4 Accept: text/html,application/xhtml+xml, application/=ml;q=0.9, image/avif, image/wehp, */ *;q=0.8
5 Accept-Language: pl,en-US;qg=0.7,en;qg=0.3
& Accept-Encoding: gzip, deflate, br
Content-Type: application/x-www—-form-urlencoded
Content-Length: &1

9 Origin: http://training.securitum.com

10 Connection: close

11 Referer: http://training.securitum.com/burpstarter/index.php
12 Cookie: PHPSESSID=345497
13 Upgrade-Insscure-Eequests: 1

15 email=wyk<script>alert ("To jest skrypt = repeaterar]<fscript>

g
<form class="formw—inlinse" method="FOST" action="/burpstarter/index.php">
<div class="input—-group nwbh-2 mr-sm-2 mnb-smom-0">
<div class="input-group-addon:>
B
</ dive
<input type="email" autocomplete="off" size=5I name="email" class="
form-control" placeholder="Enter e-mail...">»
<fdive
<button type="submit" class="btn btn-primarv":>
Pegister
</hbutton>
</ form>
<div class="alert alert-success" role="alerc'>
<strong>
Thank wvou for registration wyk<scripts
alert ("To jest skrvpt z repeatera’)
</scripts
I
</strong>
<hr/>
Tour profile is available <a href="index.php?user=I2">
here



INTRUDER

Wyobrazmy sobie, ze musimy wielokrotnie wystaé okreslone zapytanie do serwera. Mozemy
to robié recznie, wspomagajac sie narzedziem Repeater, ale takie podejscie jest mozliwe do
zaakceptowania tylko w sytuacji, gdy liczba zapytan do wykonania miesci sie w granicach kilku lub
kilkunastu. Co zrobi¢, jezeli sg ich tysigce?

Wrdécémy jeszcze do naszej testowej aplikacji. Po wpisaniu poprawnego adresu e-mail i
wybraniu opcji register wyswietla ona link do utworzonego profilu uzytkownika

Registration form

@ @ Enter e-mail...

Thank you for registration wyk!
Your profile is available here.

Po kliknieciu w link zostajemy przekierowani na adres:
http://training.securitum.com/burpstarter/index.php?user=2

tatwo mozemy dostrzec parametr user, ktory jest liczbg z czego mozemy wywnioskowaé, ze jest to
swego rodzaju identyfikator zarejestrowanego uzytkownika. W tym momencie mozemy
przeprowadzi¢ atak podstawiajgcy kolejne liczby w parametrze user, aby sprawdzi¢ czy mozemy
dostad sie do nieautoryzowanych danych. Wybieramy z historii adres wymieniony wyzej i wysytamy
go do Intrudera.

@ Choose an attack type

Attack type: | Sniper

@ Payload positions

Configure the positions where payloads will be inserted, they can be added into the target as well as the base request.

Target: | http://training.securitum.com

GET /burpstarter/index.php?user=2 HTTR/1l.1

Host: training.securitum.com

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win€4; =E4; rv:109.0) Gecko/Z0Ll0010L Firefox/L18.0
Accept: text/html, application/xhtml+xml, application/xml;q=0.9, image/avif, image/webhp, */*;q=0.8
5 Accept-Language: pl,=n-US;g=0.7,=n;q=0.3

& Accept-Encoding: gzip, deflate, br

Connection: close

© Referer: http://training.securitum.com/burpstarter/index.php

S Cookies: PHPSESSID=345497

10 Upgrade-Insecure-Eequests: 1


http://training.securitum.com/burpstarter/index.php?user=2

Zaznaczamy tutaj parametr, ktéry chcemy modyfikowacd i wybieramy opcje Add (dostepna z prawej
strony).

@ Payload positions

Configure the positions where payloads will be inserted, they can be added into the target as well as the base request.

Target: | http://training.securitum.com

1 GET /burpstarter/ index.ph13?userTTP,a"l .1
Z Host: training.securitum.com

S User-Agent: Mozilla/5.0 (Windows NT 10.0; Win&4; =x&4; rv:109.0) Gecko/IZ0Ll0010L1 Firefox/Ll18.0
4 Accept: text/html,application/xhtml+4xml, application/xml;q=0.9, image/avit, image,/ wehp, */*;q=0.8
5 Accept-Language: pl,en-US;qg=0.7,en;q=0.3
Aocept-Encoding: gzip, deflate, br
Connection: close

= Referer: http://training.securitum.com/burpstarter/index.php

S Cookie: PHPIESSID=345457
10 Upgrade-Insecurse-Requests: 1

Nastepnie ustawiamy w zaktadce payloads jakiego typu dane majg wystgpi¢ w zapytaniu.

Positions Payloads Resource pool Settings

@ Payload sets

You can define one or more payload sets. The number of payload sets depends on the attack type ¢

Payload set: | 1 ~ Payload count: 80

Payload type: | Mumbers ~ Request count: 80

@ Payload settings [Numbers]

This payload type generates numeric payloads within a given range and in a specified format.

Mumber range

Type: @ Sequential Random
From: 1

To: 50|

Step: 1

How many:

Na koniec wybieramy opcje start atak i czekamy na rezultaty ataku. Po przeprowadzonym ataku
nalezy przeanalizowa¢ odpowiedzi serwera np. pod katem rozmiaru zwrdéconej odpowiedzi.



Request Payload Status code  Error Timeout Length Comment

58 58 200 1797
7 7 200 1795
10 10 200 1785
1 1 200 1785
28 28 200 1785
29 29 200 1785
30 30 200 1785
3 3 200 1785
32 32 200 1785
33 33 200 1785

W naszym przypadku posortowalismy odpowiedzi serwera po rozmiarze odpowiedzi. Widzimy, ze w
przypadku id 58 oraz 77 rozmiar ten jest inny. Nalezy zatem przyjrzec sie temu czym odpowiedz dla
tych id rézni sie od pozostatych.

Y Filter: Showing all items.

Request Payload Status code Error  Timeout Length Comment
i 58 200 1797
7 77 200 1795
10 10 200 1785
1 il 200 1785
8 28 200 1785
19 29 200 1785
30 30 200 1785
3 31 200 1785
32 32 200 1785
33 33 200 1785

Request  Response

Prefty  Raw  Hex  Render

Burp Suite Starter SEﬁu.ﬁm

Registration form

@ | Entere-mail

Welcome back jan.kowalski@tajnadomena.gov!

Results  Posiions  Payloads ~ Resource pool  Settings

V Filter: Showing all items

Request Payload Status code  Error  Timeout Length Comment
58 58 200 1797
77 7 200 1795
10 10 200 1785
il 1 200 1785
28 28 200 1785
29 29 200 1785
30 30 200 1785
31 3 200 1785
32 32 200 1785
33 3 200 1785

Request  Response

Pretty  Raw  Hex  Render

Burp Suite Starter

Registration form

@ | Enter e-mail

There is no user with ID 10!



COMPARER

Narzedzie to pozwala nam poréwnac ze sobg dwa zapytania bagdZ odpowiedzi z serwera.

Length: 1,785 ® Text () Hex

<li class="nav-item mr-0 ml-lg-auto"=
<a href="https://securitum.pl"= <img src="/burpstarter/securitum-logo.png"/= </a>
< /li>
<ful>
</div>
</navs=
= /divs
<div class="caontainer"=
<div class="jumbotron"=
<h3=Registration form</h3=
<hr/>
<form class="farm-inline" method="POST" action="/burpstarter/index.php">
<div class="input-group mb-2 mr-sm-2 mb-sm-0"»
=div class="input-group-addon">@ = /div>
<input type="email" autocomplete="off" size=52 name="email" class="form-contral" placeholder="Ente

=/div>
<button type="submit" class="btn btn-primary">Register</button=
< fform:
=div class="alert alert-danger" role="alert">There Is no user with ID 11! </div> < divs
</div>
</body>
< /html=
Length: 1,797 ® Text () Hex
<li class="nav-item mr-0 ml-lg-autc" =
<a href="https.//securitum.pl"> <img src="/burpstarter/securitum-logo.png"/= </a>
</fli=
=ful=
< divs
< /nav>
= fdivs

=div class="container"»
<div class="jumbotron”=
<h3=Registration form</h3>
<hr/>
<farm class="form-inline" method="POST" action="/burpstarter/index.php"=
=div class="input-group mb-2 mr-sm-2 mb-sm-0"=
<div class="input-group-addon"> @ </div>
<input type="email" autocomplete="off" size=52 name="email" class="form-control" placehaolder="Ente

</div>
<button type="submit" class="btn btn-primary">Register < /button>
< /farmz
=div class="alert alert-infa" role="alert">Welcome back jan.kowalski@tajnadomena.gov! < /div> </div:
= fdiv>
</body=

< /html=



DECODER

Decoder w narzedziu Burp Suite jest uzywany do analizy i manipulacji danych zakodowanych
w réznych formatach, ktére mogg byé przesytane miedzy klientem a serwerem podczas
testowania aplikacji webowej. Stuzy on do rozkodowywania i kodowania danych, co jest
przydatne w wielu przypadkach podczas testowania penetracyjnego oraz analizy
bezpieczenstwa aplikacji internetowych. Oto kilka zastosowan dekodera w narzedziu Burp
Suite:

e Analiza zgdan HTTP: Decoder pozwala na analize zawartosci zgdan HTTP, wtaczajac w
to ciata zadan i parametry przesytane jako czes¢ zapytania. Mozna uzywac go do
zdekodowania zakodowanych danych, takich jak base64, aby zrozumie¢, co jest
przesytane miedzy klientem a serwerem.

e Testowanie wstrzykiwania danych: W trakcie testowania aplikacji webowej czesto
prébuje sie wstrzyknac¢ btedne lub ztosliwe dane. Decoder moze by¢ uzywany do
zakodowania takich danych, aby przeksztatci¢ je w odpowiedni format, ktéry jest
akceptowany przez aplikacje.

e Analiza i modyfikacja ciasteczek (cookies): Decoder pozwala na analize i manipulacje
ciasteczkami w przegladarce. Mozna go uzy¢ do zdekodowania zawartosci ciasteczek,
edycji ich wartosci i ponownego zakodowania, zanim zostang przestane do serwera.

e Manipulacja parametrami URL: Czasami parametry przesytane w adresach URL sg
zakodowane lub zaszyfrowane. Decoder umozliwia odkodowanie tych parametrow,
ich modyfikacje, a nastepnie ponowne zakodowanie przed przestaniem zgdania.

e Obstuga réznych formatéw kodowania: Decoder obstuguje rézne formaty kodowania,
takie jak Base64, URL-encoding, HTML-encoding, Gzip i wiele innych. Dzieki temu
mozna radzi¢ sobie z réznymi rodzajami zakodowanych danych.

Ponizej przyktad rozkodowania tekstu zakodowanego w base64.

¥m Fp|
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