Bezpieczenstwo Aplikacji
Internetowych

Podstawy protokotu http



1. Podstawowa komunikacja HTTP

Najczesciej spotkamy sie z komunikacjg HTTP z wykorzystaniem protokotu TCP (cho¢
czasem mozna spotkac wykorzystanie protokotu UDP4 ). Komunikacja HTTP realizowana jest
poprzez wystanie zgdania (ang. request) do serwera, ktdry nastepnie generuje odpowiedz
(ang. response). Przyktad tego typu mozna zobaczy¢ na rysunku 1. Analize komunikacji
zacznijmy od zadania HTTP (dla uproszczenia przyktadu usunatem z niego niewymagane
nagtéwki): Listing 1. Prosta komunikacja HTTP GET /start/ HTTP/1.1 Host:
training.securitum.com [pusta-linia]
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Rysunek 1. Komunikacja HTTP

Pierwsza linijka zgdania zawiera:

- metode (ang. method lub verb; w naszym przypadku to: GET),
- adres URL (w naszym przypadku to: /start/),

- wersje protokotu (w naszym przypadku to: HTTP/1.1).



2. Metody HTTP

Tym razem sprébujemy uzy¢ innych metod niz GET. Specyfikacja HTTP definiuje ich kilka , a
tak naprawde mozna spotkac ich nawet kilkadziesigt . Na poczatek sprébujmy wystaé zgdanie metodg
HEAD:

HEAD /HTTP/1.1
Host: training.sekurak.com
[pusta-linia]

Dostaniemy analogiczng odpowiedz? jak wczesniej, ale juz bez ciata odpowiedzi (jak widaé, poprawna
odpowiedz HTTP nie musi go zawierac), cho¢ z jedng pustg linijkg na koncu:

HTTP/1.1 200 OK

Date: Mon, 28 Jan 2019 18:37:40 GMT

Server: Apache

Last-Modified: Mon, 28 Jan 2019 18:11:05 GMT
ETag: "2d2e0-21-5808899aa4c5d"
Accept-Ranges: bytes

Content-Length: 33

Vary: Accept-Encoding

Content-Type: text/html/

[pusta-linia]

Gdzie taka metoda moze sie przydac¢? Chocby podczas préby sitowego lokalizowania pewnych
ukrytych plikéw i katalogéw:

HEAD /test HTTP/1.1
Host: training.securitum.com

W odpowiedzi uzyskujemy informacje bez ciata odpowiedzi — dzieki temu przyspieszamy pojedynczy
test (serwer musi wysta¢ mniej bajtow w odpowiedzi):

HTTP/1.1 404 Not Found

Date: Mon, 28 Jan 2019 18:39:18 GMT
Server: Apache

Vary: Accept-Encoding

Content-Type: text/html; charset=iso-8859-1



b)

c)

d)

f)

g)

h)

GET: Metoda GET jest najbardziej powszechnie uzywang i podstawowg metodg
HTTP. Stuzy do pobierania danych z okreslonego zasobu na serwerze. Parametry sg
przekazywane w URL jako cze$é zapytania. Ta metoda jest zazwyczaj uzywana do
odczytu danych, a nie do ich modyfikacji.

POST: Metoda POST jest uzywana do przesytania danych do serwera w celu
przetworzenia ich lub zapisania. Dane sg przesyfane jako cze$¢ ciata zadania, a nie w
adresie URL. Jest uzywana, gdy klient chce przestaé dane, ktére mogg by¢ poufne lub
niebezpieczne do umieszczenia w URL.

PUT: Metoda PUT stuzy do aktualizacji istniejgcego zasobu na serwerze lub tworzenia
nowego, jesli zaséb nie istnieje. Podobnie jak w przypadku POST, dane sg przesytane
jako ciato zadania. Jest to czesto uzywane do zastepowania catego zasobu.

DELETE: Metoda DELETE jest uzywana do usuwania okreslonego zasobu na serwerze.
Wskazuje sie zaséb do usuniecia w adresie URL. Ta metoda jest uzywana do usuwania
danych na serwerze.

PATCH: Metoda PATCH jest uzywana do cze$ciowej aktualizacji zasobu na serwerze.
Jest to przydatne, gdy chcemy zmienié tylko niektdre czesci zasobu, a nie caty zaséb.
Dane do aktualizacji s przesytane jako ciato zgdania.

HEAD: Metoda HEAD jest podobna do metody GET, ale serwer nie przesyfta danych w
odpowiedzi. Zamiast tego dostarcza tylko nagtéwki HTTP. Jest uzywana, gdy klient
chce uzyskaé informacje o zasobie, ale nie potrzebuje petnej zawartosci.

OPTIONS: Metoda OPTIONS jest uzywana do pobierania informacji o dostepnych
metodach i parametrach dla okreslonego zasobu. Jest to przydatne do sprawdzania,
jakie operacje sg dozwolone dla danego zasobu.

CONNECT: Metoda CONNECT jest uzywana do ustanawiania tunelu do serwera, ktéry
moze dziata¢ jako proxy. Jest to czesto uzywane w celu umozliwienia klientowi
potaczenia z innym serwerem za posrednictwem serwera proxy.



i) TRACE: Metoda TRACE stuzy do uzyskania informacji zwrotnych od serwera. Jest to
uzywane w celu debugowania i analizy tras, jakie zgdania HTTP przeszty przez rézne
serwery po drodze.

3) URLi URI

Uniform Resource Locator (URL) i Uniform Resource Identifier (URI) to dwa pojecia
zwigzane z identyfikacjg i odnosnikami do zasobdw w sieci. Istniejg pewne subtelne réznice
miedzy nimi:

1. Uniform Resource Locator (URL):

- URL to specyficzny rodzaj URI: URL jest bardziej szczegétowym pojeciem, ktore jest
podzbiorem URI. Oznacza to, ze kazdy URL jest réwniez URI, ale nie kazde URI jest URL.

- Zawiera informacje o lokalizacji: URL zawiera informacje, ktére pozwalajg na
zlokalizowanie i dostep do konkretnego zasobu w sieci. Obejmuje on adres internetowy,
protokét (np. HTTP, FTP), numer portu itp.

- Przyktad: https://www.example.com:8080/index.html

2. Uniform Resource Identifier (URI):

- URI jest bardziej ogélnym pojeciem: URI jest identyfikatorem zasobu, ktéry moze by¢é
dowolnym identyfikatorem, nawet jesli nie zawiera wszystkich informacji potrzebnych do
bezposredniego dostepu do zasobu.

- Moze by¢ relatywny lub absolutny: URI moze by¢ relatywny (odnosié sie do zasobu
wzgledem biezgcego kontekstu) lub absolutny (zawierac petng Sciezke dostepu do zasobu).

- Przyktad (absolutny URI): https://www.example.com/resource

- Przyktad (relatywny URI): ../resource

Podsumowujgc, URI jest bardziej ogdlnym pojeciem obejmujgcym wszelkiego rodzaju
identyfikatory zasobdw, podczas gdy URL jest konkretnym rodzajem URI, ktory zawiera petne
informacje o lokalizacji zasobu w sieci. W praktyce, terminy URL i URI sg czesto uzywane
wymiennie, ale warto zrozumiec réznice miedzy nimi z punktu widzenia teorii.



4) Nagtowki HTTP

Nagtowki HTTP (Hypertext Transfer Protocol) s3 elementami metadanych przesytanymi w
zadaniach i odpowiedziach HTTP miedzy klientem a serwerem. Petnig one wazng role w
komunikacji miedzy klientem a serwerem, pozwalajac na przekazywanie informacji o zagdaniu
lub odpowiedzi oraz kontrolowanie zachowania tego procesu. Oto kilka najwazniejszych
nagtéwkow HTTP:

e User-Agent: Ten nagtéwek zawiera informacje o przegladarce lub aplikacji, ktora
wysyta zgdanie. Jest to przydatne do identyfikowania rodzaju i wersji
oprogramowania uzywanego przez klienta.

e Host: Nagtowek Host jest niezbedny w zgdaniach HTTP 1.1 i okresla serwer docelowy,
do ktdrego skierowane jest zagdanie. W wielu przypadkach jest to nazwa domeny,
ktora pozwala na rozrdznienie wielu witryn na tym samym serwerze.

e Accept: Ten nagtowek wskazuje, jakie typy medidow (np. HTML, JSON, XML) akceptuje
klient w odpowiedzi. Pomaga serwerowi dostosowac zawartos$¢ odpowiedzi do
preferencji klienta.

e Content-Type: W przypadku zagdan POST i PUT oraz odpowiedzi serwera, ten
nagtéwek okresla format danych zawartych w ciele zgdania lub odpowiedzi, na
przyktad "application/json" lub "text/html".

e Content-Length: Nagtowek ten okresla dtugos¢ ciata zgdania lub odpowiedzi w
bajtach. Jest to przydatne, aby serwer wiedziat, ile danych musi przeczytac.

e Location: Nagtdwek Location jest czesto uzywany w odpowiedziach
przekierowujgcych (status HTTP 3xx) i zawiera adres URL, do ktérego klient powinien
zostac przekierowany.

e Cache-Control: Ten nagtéwek pozwala na kontrolowanie sposobu, w jaki
przegladarka lub proxy przechowuje i zarzgdza zasobami w pamieci podrecznej.
Mozna okresli¢, czy zaséb moze by¢ przechowywany w pamieci podrecznej, przez ile
czasu i w jakich warunkach.

e Authorization: Nagtéwek ten jest uzywany do przesytania informacji
uwierzytelniajgcych, takich jak tokeny dostepu lub hasta, ktdre s3 wymagane do
autoryzacji dostepu do zasobdw chronionych.

e Cookie: Ten nagtéwek zawiera ciasteczka (cookies), ktdre wczesniej zostaty przestane
do klienta przez serwer. Umozliwia to serwerowi Sledzenie sesji klienta i dostarczanie
spersonalizowanych tresci.

e Set-Cookie: W odpowiedzi serwera ten nagtdwek jest uzywany do ustawienia
ciasteczka w przegladarce klienta. Dzieki temu serwer moze zapamietaé pewne
informacje o stanie sesji klienta.



e ETag: Nagtdwek ETag stuzy do identyfikacji wersji zasobu. Jest uzywany w celu obstugi
warunkowych zgdan, co pozwala klientowi pobrac¢ zaséb tylko wtedy, gdy ten zaséb
ulegt zmianie.

e If-Modified-Since: Ten nagtéwek jest uzywany w warunkowych zgdaniach GET, aby
sprawdzi¢, czy zasob zostat zmodyfikowany od okreslonej daty. Jesli nie, serwer moze
zwrocié status 304 Not Modified.

e Referer (sic!): Ten nagtéwek wskazuje zrddto, z ktérego klient przyszedt na biezgca
strone. Jest przydatny w analizie danych statystycznych i do celow bezpieczeristwa.

Przyktady:
Oto przyktady niektdrych nagtowkéw HTTP:

1. User-Agent:

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64,; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/70.0.3538.77 Safari/537.36

2. Host:
Host: www.example.com
3. Accept:

Accept:
text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,image/apng, */*;,q=0.8

4. Content-Type:

Content-Type: application/json

5. Content-Length:

Content-Length: 1024

6. Location (przekierowanie):

Location: https://www.example.com/new-page
7. Cache-Control:

Cache-Control: max-age=3600, must-revalidate
8. Authorization (przy uzyciu tokena Bearer):

Authorization: Bearer eyJhbGciOiJIUzI1NilsInR5cCl61kpXVCJ9...



9. Cookie:

Cookie: session_id=abc123; user_pref=dark_mode

10. Set-Cookie:

Set-Cookie: user_pref=dark_mode; expires=Sat, 22 Oct 2023 20:00:00 GMT; path=/
11. ETag:

ETag: "1a2b3c4d5e6f79g8h9i0j"

12. If-Modified-Since:

If-Modified-Since: Wed, 19 Oct 2022 14:30:00 GMT

13. Referer:

Referer: https.//www.example.com/previous-page

Powyzsze przyktady pokazujg, jak wygladajg rézne nagtéwki HTTP w praktyce. Kazdy z tych
nagtéwkow ma okreslone zadanie i pomaga w prawidtowym przetwarzaniu zadan i
odpowiedzi w protokole HTTP.

5) WARTOSCI PRZEKAZYWANE DO APLIKACJI PROTOKOLEM HTTP

To jeden z najistotniejszych, podstawowych tematéw w kontekscie bezpieczenstwa. Przyttaczajaca
liczba podatnosci w aplikacjach webowych moze by¢ wykorzystana dzieki odpowiedniemu
(ztosliwemu) manipulowaniu wartosciami przekazywanymi do aplikacji. W ktérym zatem miejscu
zadania HTTP mogg znaleZc sie parametry? Nieco wymijajgca odpowiedz brzmi: wszedzie. Poczynajac
od linijki zadania, przez nagtdwki, az po ciato. Przyjrzyjmy sie kilku popularnym miejscom, w ktérych
mozemy znalez¢ parametry.

Nagtéwki zagdania HTTP

To miejsce (moze poza nagtéwkiem Cookie, o ktdrym bedzie mowa nieco pdzniej) jest czesto
niestusznie ignorowane w kontekscie potencjalnego zagrozenia zwigzanego z niebezpiecznym
uzyciem wartosci nagtéwka. llustracjg tego problemu bedg dwie po75 Wartosci przekazywane do
aplikacji protokotem HTTP datnosci. Pierwsza to SQL Injection, zlokalizowana 22 marca 2019 roku w
nagtéwku User-Agent21. Nagtéwek z wstrzyknieciem mégt w tym przypadku wygladac np. tak:

Mozilla/5.0 (Windows NT 6.1; WOWG64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/55.0.2883.87'XOR(if(now()=sysdate(),sleep(5*5),0))OR’



Druga podatnos¢ to Path Traversal w Ruby on Rails (CVE-2019-5418). W tym przypadku zupetnie
niewinny nagtéwek zgdania Accept (mdwigcy normalnie, jakie formaty odpowiedzi akceptuje klient)
mogt w pewnych sytuacjach doprowadzi¢ do mozliwosci nieautoryzowanego odczytywania plikdw na
serwerze:

Accept: ../..[..[../..]..]../../../.. etc/passwdf{

URL

Parametry przekazywane w URL najczesciej zobaczymy w zapytaniach typu GET. Wielu z nas
widziato na pewno tego typu konstrukcje, umieszczong w pasku adresu przegladarki internetowe;j:

(@ training.securitum.com/start/request.php?parametri=wartoscl&parametr2=wartosc2 v e Q

Przeglagdarka na podstawie takiego adresu realizuje nastepujgce zgdanie HTTP:

GET /start/request.php?parametrl=wartoscl&parametr2=wartosc2 HTTP/1.1

Host: training.securitum.com

HTTP/1.1 288 OK

Date: Mon, @4 Mar 2019 @9:15:38 GMT
Server: Apache

Content-Length: 39

Content-Type: text/html; charset=UTF-8

parametrl: wartoscl

parametr2: wartosc2

Pamietajmy, ze to tylko pewna konwencja. Aplikacja jako wartosci moze réwnie dobrze uzy¢
nazwy parametru (w naszym przypadku jest to parametrl). Co sie stanie, gdy dodamy jakis
dodatkowy parametr, nieobstugiwany przez aplikacje? Na przyktad parametr3? Najczesciej — nic.
Czasem jednak aplikacja analizuje wszystkie przestane (np. metoda GET) parametry, wiec warto
sprawdzié, co sie stanie, jesli przekazemy tego typu dodatkowg wartosé.



Zaleca sie, aby metodg GET nie przesytac¢ poufnych czy wrazliwych informacji, np. haset czy
identyfikatorow sesyjnych. Dlaczego? Parametry te widaé bezposrednio w pasku URL przegladarki. Sg
one domyslnie logowane przez serwery HTTP, jak rdwniez widoczne w wynikach wyszukiwarek
internetowych.

POST: application/x-www-form-urlencoded

Drugim czesto spotykanym sposobem wysytania parametréw jest przesytanie ich w ciele zadania, z
wykorzystaniem metody POST. Czesto w ten sposdb wysytane sg dane z formularzy HTML:

<form action="/request.php" method="POST">

Podaj parametr 1: <input type="text" name="parametrl":
Podaj parametr 2: <input type="text" name="parametr2":
<input type="submit">

</form>

W tagu <form> mozemy poda¢ rowniez parametr enctype, wskazujacy przegladarce, w jaki
sposob powinna przesta¢ dane z formularza w zadaniu:

<form action="/request.php" method="POST"

enctype="application/x-www-form-urlencoded" >

Warto$c¢ application/x-www-form-urlencoded jest domysina (jesli wiec chcemy z niej skorzystad,
mozemy catkowicie poming¢ parametr enctype).

W tego rodzaju formularzach powinno nam przyjs¢ do gtowy pytanie: co sie stanie, gdy zmienimy
metode POST na GET w naszym zgdaniu? W wiekszosci przypadkdéw nie powinno to spowodowad
zadnych problemdw. Nie mniej jednak tego typu btad zostat odkryty w APl wordpressa, gdzie zmiana
metody z POST na GET umozliwiata anonimowg zmiane dowolnego wpisu.

POST: multipart/form-data

Czasem parametry wysytane metodg POST korzystac bedg wtasnie z kodowania multipart/form-data.
Przyktad tego typu kodowania najczesciej znajdziemy w formularzach uploadujgcych pliki. Wyglada
ono np. tak:



POST /request.php HTTP/1.1

Host: training.securitum.com

Content-Type: multipart/form-data; boundary=awnwhejh23kl
Content-Length: 323

- -awnwhejh23kl

content-disposition: form-data; name="parametrl"

wartosc

jeden

- -awnwhejh23kl

content-disposition: form-data; name="parametr2"

wartosc

dwa

--awnwhejh23kl

content-disposition: form-data; name="nasz plik"; filename="filel.txt"

Content-Type: text/plain

Zawartosc pliku tekstowego

--awnwhejh23kl- -

Warto zwrécic¢ tutaj uwage na tzw. ogranicznik (ang. boundary29). Najczesciej jest to losowa
zawartosé, cho¢, nomen omen, majgca pewne ograniczenia (np. posiada limit dtugosci). Petny
ogranicznik to znaki CRLF (znacznik konca linii), dwa znaki minus (--) oraz wartos¢ wskazana
parametrem boundary w nagtéwku. Czyli w naszym przyktadzie jest to --awnwWejh23kl (oraz
wczesniejszy znacznik konca linii). Ostatni ogranicznik dodatkowo posiada na koricu dwa kolejne
znaki --. W naszym przyktadzie to --awnwWejh23kl-- (oraz wczesniejszy znacznik konca linii). W
skrdcie, ogranicznik rozdziela ciato zgdania na wiele czesci (ang. multipart). W rozwazanym
przypadku mamy ich trzy. Kazda z nich posiada nagtéwek definiujgcy nazwe zmiennej: content-
disposition: form-data; name="nazwa". Nastepnie po dwdch znakach konca linii (CRLF) nastepuje
przekazanie wartosci zmiennej. Koniec wartosci sygnalizowany jest przez ogranicznik.



Ciasteczka

Czyli popularne cookie, nazywane niekiedy niepoprawnie ,,plikami cookie”32. W kontekscie
naszych rozwazan ciastka (moggace zawieraé parametry) mozemy znalez¢ w nagtéwku Cookie zgdania
HTTP. W jednym nagtéwku moze znalez¢ sie kilka roznych ciasteczek (mimo to nagtdwek caty czas
bedzie nazywat sie Cookie, nie Cookies). W ktorym miejscu ciastka sg wysytane z serwera? W
odpowiedzi, w nagtdwku Set-Cookie.

Zobaczmy przyktad obu nagtéwkow. Po wpisaniu w przegladarke adresu: http://
training.securitum.com/cookie.php serwer ustawia dwa ciastka (nagtéwek odpowiedzi Set-Cookie):

GET /cookie.php HTTP/1.1

Host: training.securitum.com

User-Agent: Mozilla/5.8® (Macintosh; Intel Mac 0S X 10.12; rv:65.9) /
Gecko/20180181 Firefox/65.8

Accept: text/html,application/xhtml+xml,application/xml;q=8.9,image/ 2
webp,*/*;q=0.8

Accept-Language: en-US,en;g=0.5

DNT: 1

Connection: close

Upgrade-Insecure-Requests: 1

HTTP/1.1 268 OK

Date: Sun, @3 Feb 2019 16:58:11 GMT

Server: Apache

Set-Cookie: testowe-ciastkol=testowa-wartosc2
Set-Cookie: testowe-ciastko2=testowa-wartosc2
Vary: Accept-Encoding

Content-Length: @

Connection: close

Content-Type: text/html

Kolejne zapytanie z przegladarki jest juz automatycznie uzupetnione o nagtéwek Cookie:

GET /cookie.php HTTP/1.1

Host: training.securitum.com

Accept-Language: en-US,en;g=0.5

DNT: 1

Connection: close

Cookie: testowe-ciastkol=testowa-wartosc2; testowe-ciastko2=testowa-wartosc2
Upgrade-Insecure-Requests: 1

Cache-Control: max-age=0
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