Bezpieczenstwo aplikacji
internetowych

Laboratorium 3
Token, CORS

Mateusz Pawetkiewicz

Bezpieczenstwo Aplikacji Internetowych Strona 1



Cel ¢wiczenia:

Nauczy¢ sie implementacji mechanizmoéw autoryzacji opartej na tokenach oraz zarzgdzania
uprawnieniami Cross-Origin Resource Sharing (CORS) w aplikacjach internetowych.

Zadania
1: Utworzenie projektu
a) Utwdrz nowy projekt w wybranym jezyku programowania.

b) Zainstaluj potrzebne pakiety do obstugi serwera, autoryzacji JWT, haszowania haset
oraz obstugi zmiennych srodowiskowych.

c) Utworz plik konfiguracyjny do przechowywania sekretéw JWT (access token i refresh
token).

2: Rejestracja uzytkownika
a) Dodaj endpoint do rejestracji uzytkownika.
b) Zaimplementuj mechanizm haszowania hasta przed zapisaniem w bazie danych.

c) Przetestuj endpoint rejestracji uzytkownika, wysytajgc odpowiednie danei
sprawdzajac, czy uzytkownik zostat poprawnie zarejestrowany.

3: Logowanie i generowanie tokendéw
a) Dodaj endpoint do logowania uzytkownika.
b) Zaimplementuj weryfikacje hasta uzytkownika.
c) Po poprawnej weryfikacji, wygeneruj i zwré¢ access token oraz refresh token.

d) Przetestuj endpoint logowania, wysytajgc odpowiednie dane i sprawdzajac, czy
tokeny sg poprawnie generowane.

4: Odswiezanie tokenu
a) Dodaj endpoint do odswiezania tokenu.
b) Zaimplementuj weryfikacje refresh tokenu i wygeneruj nowy access token.

c) Przetestuj endpoint odswiezania tokenu, wysytajgc refresh token i sprawdzajac, czy
nowy access token jest poprawnie generowany.

5: Zabezpieczenie endpointow
a) Zaimplementuj middleware do weryfikacji access tokenu.

b) Dodaj zabezpieczenie do wybranego endpointu, tak aby byt dostepny tylko dla
zalogowanych uzytkownikow.
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c) Przetestuj zabezpieczony endpoint, sprawdzajgc dostep z poprawnym i
niepoprawnym tokenem.

6: Konfiguracja CORS
a) Zainstaluj i skonfiguruj obstuge CORS w projekcie.
b) Ustaw odpowiednie reguty CORS, pozwalajgc na dostep tylko z okreslonych domen.

c) Przetestuj dziatanie CORS, wysytajac zgdania z réznych domen i sprawdzajac, czy
tylko wybrane domeny majg dostep do API.
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