Bezpieczenstwo aplikacji
internetowych

Laboratorium 2
CSRF

Mateusz Pawetkiewicz

Bezpieczenstwo Aplikacji Internetowych Strona 1



1. Projektowanie i Tworzenie Aplikacji:

a. Tworzenie Aplikacji: Student ma za zadanie zaprojektowac i
zaimplementowac prostg aplikacje webowg umozliwiajgcg operacje CRUD na
danych uzytkownika, takie jak dodawanie, wyswietlanie, modyfikowanie i
usuwanie informacji. Przyktadem moze by¢ aplikacja do zarzadzania listg
zadan.

b. Technologie: Mozna uzy¢ dowolnych technologii webowych, takich jak HTML,
CSS, JavaScript dla frontendu oraz Python z Flaskiem lub Node.js z Express.js
dla backendu.

2. Symulacja Ataku CSRF:

a. Analiza Podatnosci: Zrozumienie, w jaki sposdb aplikacja moze by¢ podatna
na ataki CSRF.

b. Projektowanie Ataku: Tworzenie ztosliwej strony lub skryptu, ktory bedzie
wykonywac nieautoryzowane operacje (np. zmiana danych uzytkownika)
poprzez wykorzystanie uwierzytelnienia ofiary.

c. Przeprowadzenie Ataku: Demonstracja dziatania ataku, pokazujaca, jak fatwo
moze zosta¢ wykonane zgdanie bez wiedzy uzytkownika.

3. Implementacja Zabezpieczen:

a. Tokeny CSRF: Wprowadzenie mechanizmu tokendw CSRF, gdzie kazda forma
lub zgdanie AJAX musi zawieraé token wygenerowany po stronie serwera,
ktory zostanie zweryfikowany przy kazdym zgdaniu.

b. Weryfikacja Refererow: Implementacja sprawdzenia nagtéwkow Referer lub
Origin, aby zapewni¢, ze zgdania pochodzg z zaufanego zrddta.

c. Testy Obrony: Testowanie zabezpieczen aplikacji, sprawdzajac, czy
zaimplementowane mechanizmy skutecznie blokujg zto$liwe dziatania.
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