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Ta instrukcja jest poswiecona watkom jadra i wybranym mechanizmom synchronizacji. Rozdziat
1 opisuje mechanizm dzialania watkéw jadra, a rozdzial 2 wybrane mechanizmy synchronizacji, czyli
operacje niepodzielne, muteksy, zmienne sygnatowe, blokady sekwencyjne i mechanizimm RCU. Ostatni
rozdzial instrukcji zawiera liste zadan do samodzielnego rozwiazania w ramach zajeé¢ laboratoryjnych.

1. Watki jadra

Watki jadra tworzone sa w przestrzeni jadra, co oznacza, ze wspoldziela wszystkie zasoby z pozo-
stalymi podsystemami jadra systemu operacyjnego. Takie watki najczesciej naleza do jednej z dwdch
kategorii:

1. watki, ktéore aktywowane sa przez okredlone podsystemy jadra, wykonuja pewne czynnosci i prze-
chodza w stan oczekiwania,

2. watki, ktérych dzialanie aktywowane jest przez mechanizm czasowy co okreslony odcinek czasu
i polega ono na wykonaniu okreslonych prac i przejsciu w stan oczekiwania.

Mechanizm dzialania obu typow watkéw jest zatem podobny. Oba rodzaje watkéw przechodza w stan
TASK_RUNNING za sprawg zdarzenia pochodzacego z zewnatrz, wykonuja prace np. zwiazang z monito-
rowaniem stanu zasobdw, a nastepnie przechodza w stan oczekiwania, najczesciej TASK_INTERRUPTIBLE.
To dzialanie jest cykliczne. Watki jadra sa uruchamiane wraz ze startem systemu operacyjnego lub
po zaladowaniu modutu, w ktérym sa oprogramowane, a koncza dziatanie przy usuwaniu modutu lub
zamykaniu systemu. Przejscie takich watkéw w stan oczekiwania jest mozliwe dzigki temu, ze sa one
wykonywane w kontekscie procesu. Tak jak zadania uzytkownika, podlegaja one szeregowaniu, ale nieko-
niecznie podlegaja wywtlaszczaniu. Zalezy to od konfiguracji jadra z jaka zostalo ono skompilowane. Jesli
opcja wywlaszczania watkéw w konfiguracji kompilacji jadra jest wylaczona, to wszystkie watki jadra
beda tak dlugo aktywne, jak dlugo same nie zrzekng si¢ procesora. Dlatego waznym jest, aby watek
jadra po wykonaniu pracy samodzielnie wprowadzit sie w stan oczekiwania i wywotal planiste procesora,
celem przeszeregowania zadan. Informacje o uruchomionych watkach jadra mozna uzyska¢ przy pomocy
polecenia ps aux. Nazwy watkéw jadra na liscie wySwietlonej przez to polecenie sg ujete w nawiasy
kwadratowe.

1.1. Opis API

Watki jadra sa implementowane w postaci funkcji, ktére maja nastepujacy prototyp:
int thread_function(void *data)
W definicji tej funkcji nalezy umiesci¢ kod, ktéry bedzie wykonywany przez watek. Tego rodzaju funkcje



bedziemy nazywaé funkcjami wgtku. Do obstugi watkéw w jadrze Linuksa zdefiniowano nastepujace
funkcje i makra:

kthread_create(threadfn, data, namefmt, arg.) - makro to tworzy watek. Przyjmuje ono trzy argu-
menty. Pierwszym z nich jest wskaznik na funkcje watku, drugim wskaznik na dane dla tej funkecji,
ktoéry jest jej przekazywany przez parametr data, trzecim jest nazwa watku, ktéra moze zawieraé
ciagi formatujace, tak jak w przypadku funkcji printf (). Jesli tak jest, to po trzecim argumencie
powinny wystepowaé kolejne, ktérych typy sa zgodne z zawartymi w nazwie ciagami formatu-
jacymi. Makro zwraca wskaznik na deskryptor utworzonego watku, czyli strukture typu struct
task_struct. Utworzony watek jest domy$lnie nieaktywny (jest w stanie TASK_INTERRUPTIBLE.
Aby go uaktywnié nalezy wywotaé funkcje wake_up_process () ze wskaznikiem na deskryptor wat-
ku jako argumentem jej wywolania. Funkcja zwrédci warto$é 1, jesli watek zostanie uaktywniony
(obudzony) lub 0, jesli juz byt aktywny.

kthread_run(threadfn, data, namefmt, ..) - makro to tworzy watek i uaktywnia go. Przyjmuje takie
same argumenty jak kthread_create i zwraca wartosci tego samego typu. Nie wolno uzywaé
tych dwéch makr z ta sama funkcja watku.

void kthread_bind(struct task_struct *k, unsigned int cpu) - funkcja ta pozwala okredli¢, na kto-
rym procesorze, w komputerze z wieloma procesorami, watek bedzie wykonywany. Przyjmuje ona
dwa argumenty wywolania: wskaznik na deskryptor watku i identyfikator procesora, ktéry jest
liczba naturalng. Pierwszy procesor ma przyporzadkowany identyfikator o wartosci 0. Funkcja nic
nie zwraca.

int kthread_stop(struct task_struct *k) - funkcja wywolywana w celu zakonczenia dzialania watku
jadra. Jako argument wywotania przyjmuje ona wskaznik na deskryptor watku, a zwraca wartosc
zwrocona przez funkcje watku lub warto$¢ wyrazenia ~EINTR jesli watek nigdy nie byt aktywny.

bool kthread_should_stop(void) - funkcja ta wywolywana jest wewnatrz funkcji watku i zwraca wartosé
true, jesli dla tego watku zostata wywolana funkcja kthread_stop(), a false w przeciwnym
przypadku. Jesli ta funkcja zwrdci prawde, to funkcja watku powinna sie zakonczy¢.

Opisane podprogramy nie sa jedynymi przeznaczonymi do obstugi watkéw jadra, ale stanowia niezbedne
minimum. Sa one zadeklarowane w pliku nagltéwkowym linux/kthread.h.

Aby watek mogt zrzec sig procesora i poczekaé, az zostanie uaktywniony przez inny kod jadra, ko-
nieczne moze by¢ zdefiniowanie kolejki oczekiwania i dodanie go do niej. Taka kolejka jest struktura typu
wait_queue_head_t. Funkcje i makra zwiazane z jej obstuga sa zadeklarowane w pliku nagléwkowym
linux/wait.h. Oto lista opisujaca niektére z nich:

init_waitqueue_head(q) - makro, ktére odpowiedzialne jest za inicjacje kolejki oczekiwania. Jako argu-
ment przyjmuje adres (wskaznik do) tej kolejki.

DEFINE_WAIT(name) - makro, ktore definiuje element kolejki oczekiwania, ktory moze by¢ do niej dodany.

void add_wait_queue(wait_queue_head_t *q, wait_queue_t *wait) - funkcja ta dodaje element wskazy-
wany przez jej parametr wait do kolejki oczekiwania wskazywanej przez jej parametr g.

void prepare_to_wait(wait_queue_head_t *q, wait_queue_t *wait, int state) - funkcja, jeslijest to ko-
nieczne, dodaje element wskazywany przez jej parametr wait do kolejki oczekiwania wskazywanej
przez parametr q, a nastepnie wprowadza watek jadra lub zadanie uzytkownika, ktére ja wywolato
w stan okreslony przez wartosé¢ przekazang przez parametr state. Argumentem podstawianym za
ten parametr jest zazwyczaj stala okreélajaca stan oczekiwania watku lub zadania.

void finish_wait(wait_queue_head_t *q, wait_queue_t *wait) - funkcja ta wprowadza watek jadra lub
zadanie uzytkownika, ktére je wywotato w stan TASK_RUNNING i usuwa element wskazywany przez
jej parametr wait z kolejki wskazywanej przez parametr g.

wake_up(x) - makro, ktére uaktywnia (wybudza) pojedynczy watek czekajacy w kolejce oczekiwania.
Jako argument przyjmuje adres (wskaznik do) kolejki oczekiwania.

wake_up_all(x) - makro, ktére wybudza wszystkie watki czekajace w kolejce oczekiwania, ktorej wskaz-
nik jest jej przekazywany jako argument.
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1.2. Przyktad

Listing 1 zawiera kod Zrédtowy modutu jadra, ktéry tworzy dwa watki. Jeden z watkéw jest aktywo-
wany co sekunde i jego jedynym zadaniem jest aktywacja drugiego z watkdéw, ktory umieszcza komunikat
w buforze jadra.

Listing 1: Przyktadowy modut z dwoma watkami

#include<linuz/module.h>
#include<linuz/kthread.h>
#include<linuz/wait.h>

enum thread_index {WAKING_THREAD, SIMPLE_THREAD};
static struct threads_structure
{

struct task_struct *thread[2];

} threads;

static wait_queue_head_t wait_queue;
static bool condition;

static int simple_thread(void *data)

{
DEFINE_WAIT(wait);
for(;;) {
add_wait_queue(&wait_queue,&wait) ;
while(!condition) {
prepare_to_wait (&wait_queue,&wait,TASK_INTERRUPTIBLE) ;
if (kthread_should_stop())
return 0O;
printk(KERN_INFO " [simple_thread]: awake\n");
schedule();
}
condition=false;
finish_wait(&wait_queue,&wait) ;
}
}
static int waking_thread(void *data)
{
for(;;) {
if (kthread_should_stop())
return 0O;
set_current_state(TASK_INTERRUPTIBLE);
if (schedule_timeout (1*HZ))
printk(KERN_INFO "Signal received!\n");
condition=true;
wake_up (&wait_queue) ;
}
}
static int __init threads_init(void)
{
init_waitqueue_head(&wait_queue);
threads.thread [SIMPLE_THREAD] = kthread_run(simple_thread,NULL,"simple_thread");
threads.thread [WAKING_THREAD] = kthread_run(waking_thread,NULL,"waking_thread");
return O;
}
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static void __exit threads_exit(void)

kthread_stop(threads.thread [WAKING_THREAD]) ;
kthread_stop(threads.thread [SIMPLE_THREAD]) ;
}

module_init(threads_init);
module_exit (threads_exit);

MODULE_LICENSE("GPL") ;

MODULE_DESCRIPTION("An example of using the Linux kernel threads.");
MODULE_AUTHOR ("Arkadiusz Chrobot <a.chrobot@tu.kielce.pl>");
MODULE_VERSION("1.0");

W wierszach nr 2 i 3 kodu Zrédlowego tego modulu sa wlaczone pliki nagtowkowe zwiazane z obstuga
watkéw i kolejek oczekiwania. W wierszu nr 5 zdefiniowany zostal typ wyliczeniowy, ktérego elementy
zostang uzyte jako stale okreslajace indeksy elementéow tablicy bedacej polem struktury threads. Ta
struktura zadeklarowana jest w wierszu nr 10 opisywanego kodu zrédlowego, a wczesniej zdefiniowany
jest jej typ (struct thread_structure). Struktura threads zawiera pojedyncze pole, ktére jest tablica
wskaznikéw na deskryptory procesow. Zostana w niej zapamietane adresy deskryptoréw utworzonych
przez modut watkéw jadra. Watek, adres deskryptora watku okresowo budzonego bedzie zapamigtany
w elemencie tej tablicy, ktérego indeks okresla wartosé statej waAkING_THREAD, a adres deskryptora watku
uaktywnianego przez watek okresowo budzony bedzie zapamietywany w elemencie o indeksie, ktérego
warto$¢ jest okreslona stala siMpLE_THREAD. W wierszu nr 12 zadeklarowana jest kolejka oczekiwania
o nazwie wait_queue. W wierszu nr 13 zadeklarowana jest zmienna typu bool, o nazwie condition,
ktorej warto$¢ bedzie okreslata, czy watek moze skonczy¢ oczekiwanie w kolejce.

Wiersze 15-30 zawieraja definicje funkcji simple_thread (), ktoéra jest funkcja wykonywana w ramach
watku aktywowanego przez drugi z watkéw uruchamianych przez modul. W wierszu 17 zadeklarowany
zostal element kolejki oczekiwania o nazwie wait bedzie on reprezentowal watek wykonujacy te funkcje
w kolejce oczekiwania. Wiersze 18-19 zawieraja ,,nieskonczong” petle for. Jak opisano to w poprzednim
rozdziale, watki wykonuja najczesciej swa prace cyklicznie, dlatego ta petla zostala uzyta w funkcji wat-
ku. Pierwszg czynnoscia wykonywana w tej petli jest dodanie watku, reprezentowanego przez zmienng
wait do kolejki oczekiwania (wiersz nr 19). W wierszach 20-26 umieszczona jest petla while, ktéra kon-
czy sie, kiedy wartosé zmiennej condition bedzie wynosita true. Wewnatrz tej petli watek dodaje sie do
kolejki oczekiwania i zmienia swdj stan na stan oczekiwania (TASK_INTERRUPTIBLE), o ile jeszcze w nim
nie byl - prosze¢ zwréci¢ uwage, ze nie jest to jednoznaczne z przerwaniem dzialania tego watku. Nastepnie
wywoluje on funkcje kthread_should_stop() celem sprawdzenia, czy nie powinien si¢ zakonczy¢. Jesli
ta funkcja zwrdci¢ warto$é true, to funkcja watku zwraca warto$é¢ 0 i konczy dzialanie. W przeciwnym
przypadku watek dodaje komunikat do bufora jadra, a nastepnie wywoluje funkcje schedule(), czyli
planiste procesora, ktéry odbiera watkowi procesor i przekazuje ja innemu zadaniu (procesowi lub wat-
kowi uzytkownika, badZ innemu watkowi jadra). Dopiero po wykonaniu tych czynnosci watek znajdzie
sie w stanie oczekiwania. Jedli nastapit powr6t z funkceji schedule(), to znaczy, ze watek zostal obudzo-
ny i planista oddal mu procesor. Watek wykonuje nastepna iteracje petli while celem upewnienia sie,
ze zmienna condition ma wartosé true, co znaczy, ze faktycznie moze zakonczyé oczekiwanie. Watki
jadra moga by¢ obudzone tylko z dwéch powodoéw: albo musza zakonczy¢ swe dziatanie, albo wysta-
pito zdarzenie, na ktére oczekiwaly. W tym przykladowym module wartos¢ zmiennej condition stuzy
opisywanemu watkowi do rozréznienia tych dwoch przyczyn. Po zakonczeniu petli while watek ustawia
warto$¢ zmiennej condition na false (wiersz nr 27) oraz zmienia sw6j stan na TASK_RUNNING i usuwa
sie z kolejki oczekiwania (wiersz nr 28), a nastepnie wykonuje kolejna iteracje petli for.

W wierszach 32-44 umieszczona jest definicja funkcji waking_ thread (), ktora bedzie wykonywana
w ramach watku aktywowanego cyklicznie po uplywie okreslonego czasu. Ta funkcja jest zbudowana
inaczej niz poprzednia. Wykonywana w niej jest tylko jedna petla. Jest to ,nieskonczona” petla for.
Wewnatrz tej petli watek najpierw sprawdza, czy nie powinien si¢ zakonczy¢ (wiersze 35-36) jesli tak,
to funkcja watku zwraca 0 i koniczy dzialanie. W przeciwnym przypadku watek zmienia swdj stan na
TASK_INTERRUPTIBLE przy pomocy wywolania funkcji set_current_state(), ktéra ustawia stan zdania
bedacego aktualnie w posiadaniu procesora, na taki, jaki okresla przekazana jej jako argument wywo-



lania wartosé. Po tym watek wywoluje funkcje schedule_timeout (). Zadaniem tej funkcji jest opdz-
nienie wykonania zadania na okreslony czas, ktérego warto$é jest okreslona jej argumentem wywolania.
Aby umozliwié¢ korzystanie innym zadaniom z procesora przypisanego watkowi, funkcja ta usypia watek
i umieszcza go w kolejce oczekiwania na uptyw okreslonego w jej wywotaniu czasu, tym samym zwalniajac
procesor. Wszystkie te czynnosci sa zaszyte w jej definicji. Czas oczekiwania w przykladowym module
jest okreslony za pomocy stalej Hz. Jej warto$¢ jest zalezna od platformy sprzetowej, na ktérej jest uru-
chomiony Linux, ale zawsze okresla ona czestotliwo$¢ zegara systemowego, czyli ile sygnaléw przerwan
wygeneruje on przez sekunde. W opisywanym module watek bedzie czekal na aktywacje przez sekunde !.
Jesli nastapil powrét z funkeji schedule_timeout () i zwrdcila ona wartos¢ 0, to znaczy, ze czas, na jaki
dziatanie watku zostalo opéznione juz uplynat?. Jezeli jednak funkcja zwrécita wartoéé rézna od zera,
to znaczy, ze dla watku zostala wywolana funkcja kthread_stop(). W tym przypadku watek umieszcza
odpowiedni komunikat w buforze jadra. Konieczno$¢ zatrzymania dzialania watku bedzie obstuzona na
poczatku kolejnej iteracji petli for przez instrukcje warunkows zawarta w wierszach 35 i 36. Po obu-
dzeniu watek jest w stanie TASK_RUNNING. W wierszu nr 40 zmienia on warto$¢ zmiennej condition na
true i w wierszu nr 41 wywoluje funkcje wake_up () dla kolejki, w ktérej (prawdopodobnie) oczekuje na
obudzenie pierwszy z przedstawionych watkéw. Po wykonaniu tych czynnosci funkcja waking_ thread ()
przechodzi do realizacji kolejnego powtorzenia petli for.

W konstruktorze modutu (wiersze 46-52) inicjowana jest kolejka oczekiwania (wiersz nr 48) oraz
tworzone sg dwa watki (wiersze 49-50). Pierwszy z nich (aktywowany zdarzeniem) bedzie widoczny na
liscie zadan pod nazwa simple thread, a drugi (aktywowany uplywem czasu) pod nazwa waking _thread.
Adresy deskryptoréw tych watkéw zapisywane sa w tablicy thread struktury threads. Prosze zwrdcié
uwage, ze po utworzeniu oba watki sa aktywowane.

W destruktorze modutu (wiersze nr 54-58) dla obu watkéw wywolywana jest funkcja kthread_stop(),
ktéra sygnalizuje im koniecznosé zakonczenia ich pracy. Wartosci zwracane przez wywolania tej funkeji
Sg ignorowane.

Komunikaty umieszczane w buforze jadra przez watki najwygodniej jest obserwowaé¢ wywolujac po-
lecenie dmesg z opcjami -w -d. Pierwsza opcja nakazuje temu poleceniu oczekiwaé na pojawienie sie
kolejnego komunikatu, celem wypisania go na ekranie, a druga opcja powoduje, ze dmesg umieszcza
informacje o tym ile czasu uptynelo miedzy umieszczeniem przez watki w buforze kolejnych komunika-
tow. Dziatanie tak wywotanego polecenia dmesg mozna przerwaé przez nacisniecie kombinacji klawiszy
Ctrl+C.

2. Mechanizmy synchronizacji

Tak, jak w przypadku zdan uzytkownika, tak i w przypadku watkéw jadra moga sie pojawié¢ sytuacje
hazardowe, gdy korzystaja one ze wspélnych zasobéw. Aby nim zapobiec nalezy stosowaé mechanizmy
synchronizacji, ktore zaimplementowali programisci jadra. W tej czesci instrukcji sa opisanie niektore
z nich. Mozna je podzieli¢ na dwie kategorie: srodki ogélnego przeznaczenia (operacje niepodzielne,
muteksy i zmienne sygnalowe) oraz $rodki zorientowane na rozwiazanie problemu czytelnikéw i pisarzy
(blokady sekwencyjne, mechanizm RCU).

2.1. Operacje niepodzielne

Jedli zasobem wspoéldzielonym przez watki i inne fragmenty kodu jadra sa zmienne typu catkowitego
lub nawet pojedyncze bity w slowie, to do ich ochrony mozna zastosowaé operacje niepodzielne zaim-
plementowane w postaci makr i funkcji. W pliku nagtéwkowym linux/types.h zostaly zdefiniowane
dwa abstrakcyjne typy danych: atomic_t i atomic64_t. Zmienne tych typéw przechowuja, odpowied-
nio, 32-bitowe i 64-bitowe liczby catkowite. Operacje, ktore zdefiniowano dla tych typéw sa wykonywane
w spos6b niepodzielny (ang. atomic), co w tym przypadku oznacza dwie rzeczy:

1. zanim nie zakonczy si¢ biezaco wykonywana operacja na zmiennej dowolnego ze wspomnianych
typdw, to nie moze si¢ rozpoczaé kolejna dotyczaca tej samej zmiennej,

I Mnozenie stalej Hz przez jeden jest w tym wypadku niepotrzebne, ale pokazuje w jaki sposéb mozna zmienié¢ ten okres
czasu, zamiast jedynki stosujac inng wartos¢.
2Pomiar tego czasu moze nie by¢ doktadny, wiec watek moze byé obudzony o kilka taktéw zegara wczesniej lub pézniej.



2. wykonanie tych operacji nie zostanie nigdy przerwane, zawsze wykonaja sie do konca.
Dla typu atomic_t zdefiniowano nastepujace operacje niepodzielne w postaci makr i funkcji:

ATOMIC_INIT(i) - makro, ktére stuzy inicjacji zmiennej typu atomic_t. Przyjmuje jeden argument, kto-
rym jest warto$¢ jaka ma by¢ przypisana do zmiennej wspomnianego typu. Wartos¢ ta moze byé
zapisana wprost lub w postaci stalej, wyrazenia albo zmiennej. Wartos¢ zwracana przez to makro
przypisuje sie zmiennej typu atomic_t.

int atomic_read(const atomic_t *v) - funkcja, ktéra odczytuje wartosé przekazanej jej przez adres zmien-
nej typu atomic_t i zwraca jg jako warto$¢ typu int.

void atomic_set(atomic_t *v, int i) - funkcja, ktéra nadaje zmiennej typu atomic_t, przekazanej jej
przez adres, warto$¢ typu int przekazang jej przez drugi argument wywolania.

void atomic_add(int i, atomic_t *v) - funkcja dodaje do wartosci zmiennej typu atomic_t, przekaza-
nej jej przez adres, wartos¢ typu int przekazana jej jako pierwszy argument wywotlania. Wynik
dodawania jest zapisywany w zmiennej typu atomic_t.

void atomic_sub(int i, atomic_t *v) - funkcja odejmuje od warto$ci zmiennej atomic_t przekazanej
jej przez adres, warto$¢ typu int przekazang jej przez pierwszy argument wywolania. Wynik tego
odejmowania jest zapisywany w zmiennej typu atomic_t.

void atomic_inc(atomic_t *v) - funkcja ta zwieksza wartos¢ przekazanej jej przez adres zmiennej typu
atomic_t o jeden i nic nie zwraca.

void atomic_dec(atomic_t *v) - funkcja ta zwieksza wartos¢ przekazanej jej przez adres zmiennej typu
atomic_t o jeden i nic nie zwraca.

int atomic_sub_and_test(int i, atomic_t *v) - funkcja, ktora odejmuje liczbe przekazang jej przez jej
pierwszy parametr od wartosci zmiennej typu atomic_t przekazanej jej przez adres za pomoca dru-
giego parametru. Wynik odejmowania zapisywany jest w zmiennej typu atomic_t, a funkcja zwraca
wartos¢ rézna od zera, jesli wynik tego odejmowania wynosi O i zero w przeciwnym przypadku.

int atomic_add_negative(int i, atomic_t *v) - funkcja dodaje liczbe przekazana jej przez pierwszy pa-
rametr do zmiennej typu atomic_t, ktérej adres jest jej przekazywany przez drugi parametr. Wynik
dodawania zostaje zapisany w zmiennej typu atomic_t, a funkcja zwraca warto$¢ rézna od zera,
jesli byt on ujemny, lub zero w przeciwnym przypadku.

int atomic_add_return(int i, atomic_t *v) - funkcja dodaje do liczby umieszczonej w zmiennej typu
atomic_t, ktérej adres jest przekazywany jej jako drugi argument wywolania, liczbe, ktora jest jej
przekazana przez jej pierwszy parametr. Wynik jest zapisany w zmiennej typu atomic_t i zwrécony
przez funkcje.

int atomic_sub_return(int i, atomic_t *v) - funkcja odejmuje od liczby umieszczonej w zmiennej typu
atomic_t, ktérej adres jest jej przekazany przez jej drugi parametr, liczbe, ktora jest jej przekazana
przez pierwszy parametr. Wynik jest umieszczany w zmiennej typu atomic_t oraz zwracany przez
funkcje.

atomic_inc_return(v) - makro, ktore zwicksza wartos$¢ przekazanej mu jako argument zmiennej typu
atomic_t o jeden i zwraca warto$¢ wynikowa.

atomic_dec_return(v) - makro, ktére zmniejsza warto$é¢ przekazanej mu jako argument zmiennej typu
atomic_t o jeden i zwraca warto$¢ wynikowa.

int atomic_dec_and_test(atomic_t *v) - funkcja zmniejsza warto$¢ zmiennej typu atomic_t, ktérej ad-
res jest jej przekazany jako argument wywolania i zwraca zero, jesli wynik jest rézny od 0, lub
warto$¢ rézna od zera w przeciwnym przypadku.

int atomic_inc_and_test(atomic_t *v) - funkcja zwieksza warto$¢ zmiennej typu atomic_t, ktérej adres
jest jej przekazany jako argument wywotania i zwraca zero, jesli wynik jest r6zny od 0 lub warto$é
rozna od zera w przeciwnym przypadku.



atomic_inc_return(v) - makro zwigksza o jeden warto$¢ zmiennej typu atomic_t przekazanej mu jako
argument i zwraca wynik tego dzialania.

atomic_dec_return(v) - makro zmniejsza o jeden wartos¢ zmiennej typu atomic_t przekazanej mu jako
argument i zwraca wynik tego dzialania.

Wszystkie wymienione funkcje sa funkcjami inline. Istniejg takze odpowiedniki tych podprogramoéow dla
typu atomic64_t. Ich prototypu réznia sie od prototypoéw opisanych podprograméw jedynie tym, ze po
wyrazie atomic, pisanym malymi lub wielkimi literami, wystepuje liczba 64.

Operacje niepodzielne na pojedynczych bitach wykonywane sa na stowach pamieci wskazywanych
przez wskaznik typu void * za pomoca nastepujacych funkcji i makr:

void set_bit(int nr, volatile void * addr) - funkcja ustawia na jeden wartos¢ bitu, ktérego pozycja
jest jej przekazana przez jej pierwszy parametr, w stowie bitowym wskazywanym przez jej drugi
parametr.

void clear_bit(int nr, volatile void * addr) - funkcja ustawia na zero wartoé¢ bitu, ktorego pozycja
jest jej przekazana przez jej pierwszy parametr, w stowie bitowym wskazywanym przez jej drugi
parametr.

void change_bit(int nr, volatile void * addr) - funkcja zmienia na przeciwng wartos¢ bitu, ktérego
pozycja jest jej przekazana przez jej pierwszy parametr, w slowie bitowym wskazywanym przez jej
drugi parametr.

int test_and_set_bit(int nr, volatile void * addr) - funkcja ustawia na jeden wartos$¢ bitu, ktérego
pozycja jest jej przekazana przez pierwszy parametr, w slowie bitowym wskazywanym przez drugi
parametr i zwraca poprzednig warto$¢ tego bitu.

int test_and_clear_bit(int nr, volatile void * addr) - funkcja ustawia na zero warto$¢ bitu, ktérego
pozycja jest jej przekazana przez pierwszy parametr, w stowie bitowym wskazywanym wskazywa-
nym przez jej drugi parametr i zwraca poprzednig wartosé tego bitu.

int test_and_change_bit(int nr, volatile void * addr) - funkcja zmienia na przeciwng wartos¢ bitu,
ktorego pozycja jest jej przekazana przez pierwszy parametr, w stowie bitowym wskazywanym
przez drugi parametr i zwraca poprzednia wartos¢ tego bitu.

test_bit(nr,addr) - makro, ktére zwraca warto$¢ bitu w stowie bitowym wskazywanym przez jego drugi
argument. Pozycja bitu jest okreslona jego pierwszym argumentem.

Funkcje, ktore przedstawiono w tym zestawieniu sa funkcjami inline. Implementacja podprograméw
wykonujacych operacje niepodzielne na bitach jest zalezna jest od platformy sprzetowej.

Listing 2 zawiera kod przykladowego modulu, w ktérym dwa watki wykonuja operacje na zmiennej
typu atomic64_t.

Listing 2: Przyktadowy modut prezentujacy operacje niepodzielne

#include<linuz/module.h>
#include<linuz/kthread.h>
#include<linuz/wait.h>
#include<linuz/types.h>

enum thread_index {WAKING_THREAD, FIRST_THREAD, SECOND_THREAD};

static struct thread_structure
{

struct task_struct *thread[3];
} threads;

static wait_queue_head_t wait_queue;
static bool condition;
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static atomic64_t number = ATOMIC64_INIT(O);

static int first_thread(void *data)

{
int counter = 0;
DEFINE_WAIT (wait);
for(;;) {
pr_info(" [first_thread] Number value: %1d\n",atomic64_read(&number)) ;
atomic64_inc (&number) ;
if (counter?’3) {
add_wait_queue (&wait_queue,&wait);
while(!condition) {
prepare_to_wait (&wait_queue,&wait,TASK_INTERRUPTIBLE) ;
if (kthread_should_stop())
return O;
printk(KERN_INFO " [first_thread]: awake\n");
schedule();
}
condition=false;
finish_wait (&wait_queue,&wait);
}
counter++;
}
}
static int second_thread(void #*data)
{
int counter = 0;
DEFINE_WAIT(wait) ;
for(;;) {
pr_info(" [second_thread] Number value: %1d\n",atomic64_read(&number));
atomic64_dec (&number) ;
if (counter’7) {
add_wait_queue (&wait_queue,&wait);
while(!condition) {
prepare_to_wait (&wait_queue,&wait,TASK_INTERRUPTIBLE) ;
if (kthread_should_stop())
return O;
printk (KERN_INFO "[second_thread]: awake\n");
schedule();
}
condition=false;
finish_wait (&wait_queue,&wait);
}
counter++;
}
}
static int waking_thread(void *data)
{
for(;;) {
if (kthread_should_stop())

return 0O;
set_current_state(TASK_INTERRUPTIBLE) ;
if (schedule_timeout (1*HZ))

printk(KERN_INFO "Signal received!\n");
condition=true;
wake_up_all(&wait_queue);



static int __init threads_init(void)

{
init_waitqueue_head(&wait_queue);
threads.thread [FIRST_THREAD] = kthread_run(first_thread,NULL,"first_thread");
threads.thread [SECOND_THREAD] = kthread_run(second_thread,NULL, "second_thread");
threads.thread [WAKING_THREAD] = kthread_run(waking_thread,NULL,"waking_thread");
return O;

}

static void __exit threads_exit(void)

{
kthread_stop(threads.thread [WAKING_THREAD]) ;
kthread_stop(threads.thread [SECOND_THREAD]) ;
kthread_stop(threads.thread [FIRST_THREAD]) ;

}

module_init(threads_init);
module_exit(threads_exit);

MODULE_LICENSE("GPL") ;
MODULE_DESCRIPTION("An example of using the Linux kernel threads and the atomic64_t data type.");
MODULE_AUTHOR ("Arkadiusz Chrobot <a.chrobot@tu.kielce.pl>");

W module tworzone sa trzy watki, jeden aktywowany uplywem czasu i dwa reagujace na zdarzenie,
jakim jest pobudzenie ich do dzialania przez watek aktywowany czasowo. W poréwnaniu z poprzed-
nim modulem zmienila sie liczba tych ostatnich watkow. To w ramach funkcji wykonywanych w tych
watkach przeprowadzane sa operacje na zmiennej typu atomic64_t. Sama zmienna tego typu jest za-
deklarowana w wierszu nr 15 modutu. W funkcji watku, o nazwie first_thread(), jej warto$¢ jest
odczytywana i umieszczana w buforze jadra w wierszu nr 22, a nastepnie zwiekszana o jeden w wierszu
nr 23. W drugiej funkcji watku, o nazwie second_thread(), wartos¢ tej zmiennej rowniez jest odczy-
tywana i umieszczana w buforze jadra (wiersz nr 45), ale w kolejnym wierszu jest zmniejszana o jeden
(wiersz nr 46). Aby zwickszy¢ intensywno$¢ operacji wykonywanych na tej zmiennej, watek realizujacy
funkcje first_thread () jest ustawiany w stan oczekiwania co trzy iteracje petli for, a watek realizujacy
funkcje second_thread (), co siodma iteracje. Efekt ten osiagnieto deklarujac w kazdej funkcji zmienna
lokalna counter, zwiekszajac jej warto$¢ po kazdej iteracji petli for i usypiajac dany watek, kiedy jej
warto$é jest podzielna, odpowiednio, przez 3 lub przez 7. (wiersze nr 24 i 47). Pozostala cze$¢ kodu jest
podobna do kodu pierwszego modutu zaprezentowanego w tej instrukeji.

2.2. Muteksy

Muteksy w jadrze Linuksa sa semaforami binarnymi, ktérych implementacja jest niezalezna od plat-
formy sprzetowej, na ktorej sa uzywane. Zazwyczaj sa one uzywane do ochrony przez sytuacjami hazardo-
wymi zasobdéw o zlozonych typach, takich jak struktury, ale moga by¢ rowniez wykorzystane do ochrony
zmiennych prostych typéw. Aby méc w module uzywaé tych srodkéw synchronizacji nalezy wlaczyé do
kodu moduthu plik nagtéwkowy 1linux/mutex.h. Jest w nim zdefiniowany typ strukturalny struct mutex
stuzacy do deklarowania mutekséw, oraz nastepujace podprogramy, ktore operujg na nich:

DEFINE_MUTEX (mutexname) - makro, ktére definiuje i inicjuje jako niezajety muteks, o nazwie, ktéra jest
przekazana jako jego argument.

mutex_init(mutex) - makro, ktore inicjuje muteks o adresie przekazanym za pomoca jego argumentu,
jako niezajety.

mutex_lock_interruptible(lock) - makro zajmuje muteks o adresie przekazanym mu przez argument.
Jesli préba zajecia sie nie powiedzie, to watek, ktéry uzywa tego makra jest wprowadzany w stan
oczekiwania TASK_INTERRUPTIBLE.
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mutex_lock(lock) - makro zajmuje muteks o adresie przekazanym mu przez argument. Jesli proba za-
jecia sie nie powiedzie, to watek, ktory uzywa tego makra jest wprowadzany w stan oczekiwania
TASK_UNINTERRUPTIBLE. Makro to zwraca warto$¢ rézna od zera, jesli watek zostal aktywowany
z innego powodu, nize ten na ktoéry czekal.

mutex_lock_killable(lock) - makro zajmuje muteks o adresie przekazanym mu przez argument. Jesli
proba zajecia sie nie powiedzie, to watek, ktéry uzywa tego makra jest wprowadzany w stan ocze-
kiwania TASK_KILLABLE. Makro to zwraca warto$¢ rézng od zera, jesli watek zostat aktywowany
z innego powodu, niz ten na ktéry czekat.

int mutex_trylock(struct mutex *lock) - funkcja, ktéra prébuje zaja¢ muteks o adresie przekazanym jej
przez argument wywolania. Jedli ta proba sie nie powiedzie funkcja zwraca zero, a w przeciwnym
przypadku jeden. Funkcja nie wprowadza w stan oczekiwania watku, ktéry ja wywolal.

void mutex_unlock(struct mutex *lock) - funkcja zwalnia muteks o adresie przekazanym jej przez argu-
ment wywolania.

int mutex_is_locked(struct mutex *lock) - funkcja zwraca jeden, jesli muteks, ktorego adres jest jej
przekazany jako argument wywolania jest zajety przez watek, lub zero w przeciwnym przypadku.

Listing 3 zawiera kod Zrédtowy modutu bedacego modyfikacja modutu z listingu 2, w ktérym zamiast
operacji niepodzielnych na zmiennej atomic64_t uzyto mutekséw do synchronizacji dostepu do zmiennej
typu int.

Listing 3: Przyktadowy modut prezentujacy dziatanie mutekséw

#include<linuz/module.h>
#include<linuz/kthread.h>
#include<linuz/wait.h>
#include<linuz/mutex.h>

enum thread_index {WAKING_THREAD, FIRST_THREAD, SECOND_THREAD};

static struct thread_structure
{

struct task_struct *thread[3];
} threads;

static wait_queue_head_t wait_queue;
static bool condition;

static DEFINE_MUTEX (number_lock) ;
static int number;

static int first_thread(void *data)
{
int counter = 0;
DEFINE_WAIT(wait);
for(;;) {
mutex_lock (&number_lock) ;
pr_info(" [first_thread] Number value: ’%d\n",number);
number++;
mutex_unlock (&number_lock) ;
if (counter’3) {
add_wait_queue (&wait_queue,&wait);
while(!condition) {
prepare_to_wait (&wait_queue,&wait,TASK_INTERRUPTIBLE) ;
if (kthread_should_stop())
return O;
printk(KERN_INFO " [first_thread]: awake\n");
schedule();
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}
condition=false;
finish_wait(&wait_queue,&wait);

}
counter++;
}
}
static int second_thread(void *data)
{
int counter = 0;
DEFINE_WAIT(wait);
for(;;) {
mutex_lock (&number_lock) ;
pr_info(" [second_thread] Number value: %d\n",number);
number—--;
mutex_unlock (&number_lock) ;
if (counter’%7) {
add_wait_queue (&wait_queue,&wait);
while(!condition) {
prepare_to_wait (&wait_queue,&wait,TASK_INTERRUPTIBLE) ;
if (kthread_should_stop())
return O;
printk (KERN_INFO "[second_thread]: awake\n");
schedule();
}
condition=false;
finish_wait (&wait_queue,&wait);
}
counter++;
}
}
static int waking_thread(void *data)
{
for(;;) {
if (kthread_should_stop())
return 0O;
set_current_state(TASK_INTERRUPTIBLE);
if (schedule_timeout (1*HZ))
printk(KERN_INFO "Signal received!\n");
condition=true;
wake_up_all(&wait_queue);
}
}
static int __init threads_init(void)
{
init_waitqueue_head(&wait_queue);
threads.thread [FIRST_THREAD] = kthread_run(first_thread,NULL,"first_thread");
threads.thread [SECOND_THREAD] = kthread_run(second_thread,NULL,"second_thread");
threads.thread [WAKING_THREAD] = kthread_run(waking_thread,NULL,"waking_thread");
return O;
}

static void __exit threads_exit(void)

{
kthread_stop(threads.thread [WAKING_THREAD]) ;
kthread_stop(threads.thread [SECOND_THREAD]) ;

11
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kthread_stop(threads.thread [FIRST_THREAD]) ;
}

module_init(threads_init);
module_exit(threads_exit);

MODULE_LICENSE("GPL");
MODULE_DESCRIPTION("An example of using the Linux kernel threads and a mutex.");
MODULE_AUTHOR ("Arkadiusz Chrobot <a.chrobot@tu.kielce.p1>");

RézZnic miedzy zaprezentowanym w listingu 3, a tym opisanym wczedniej jest kilka. Przede wszystkim
w wierszu nr 15 zdefiniowano muteks o nazwie number_lock, a w wierszu nr 16 zadeklarowano zmienng
number o typie int, na ktorej oba watki aktywowane zdarzeniami beda wykonywaly operacje. W watku
wykonujacym funkcje first_thread (), w petli for, w wierszu nr 23 zajmowany jest wspomniany muteks.
Jedli ta operacja si¢ powiedzie, to watek umieszcza w buforze jadra warto$é zmiennej number (wiersz
nr 24), a natepnie zwieksza warto$¢ tej zmiennej o jeden (wiersz nr 25), po czym zwalnia muteks (wiersz
nr 26). Jesli zajecie muteksa sie nie powiedzie, to watek bedzie musial poczekaé z wykonaniem operacji
z wierszy 24-26 do czasu zwolnienia muteksa przez drugi watek. Drugi z watkéw, realizujacy funkcje
second_thread () réwniez zajmuje muteks i umieszcza warto$¢ zmiennej number w buforze jadra, ale
potem jej warto$é zmniejsza o jeden (wiersz nr 50), a dopiero nastepnie zwalnia muteks. Podobnie jak
w przypadku pierwszego watku, jesli nie uda mu sie zaja¢ muteksa, to przechodzi w stan oczekiwania na
jego zwolnienie. Reszta kodu modutu jest podobna do tego zaprezentowanego w listingu 2.

2.3. Zmienne sygnalowe

Zmienne sygnalowe sa uproszczona wersja semaforéw, uzywana, kiedy synchronizacja realizowa-
na jest wedlug scenariusza, w ktérym watek musi poczekaé¢ na wynik pracy innego watku. Typem
zmiennej sygnalowej jest typ strukturalny struct completion zdefiniowany w pliku nagléwkowym
linux/completion.h W nim réwniez zadeklarowane lub zdefiniowane sa nastepujace podprogramy re-
alizujace niepodzielne operacje na takich zmiennych:

DECLARE_COMPLETION (work) - makro, ktore deklaruje i inicjuje zmienna sygnalowa, o nazwie podanej jako
jego argument.

void init_completion(struct completion *x) - funkcja inline, ktéra inicjuje zmienng sygnatowsa, ktorej
adres jest jej przekazany jako argument jej wywolania.

void wait_for_completion(struct completion *) - funkcja wywolywana przez watek oczekujacy na za-
konczenie pracy przez inny watek. Jako argument wywolania przyjmuje ona adres zmiennej sygna-
towej. Funkcja wprowadza watek ja wywolujacy w stan TASK_UNINTERRUPTIBLE.

int wait_for_completion_interruptible(struct completion *x) - funkcja wywolywana przez watek ocze-
kujacy na zakonczenie pracy przez inny watek. Jako argument wywolania przyjmuje ona adres
zmiennej sygnalowej. Funkcja wprowadza watek ja wywolujacy w stan TASK_INTERRUPTIBLE. Jedli
watek zostanie aktywowany przez inne zdarzenie, niz to na ktére oczekuje, o funkcja zwréci wartosé
rozng od zera, a zero w przeciwnym przypadku.

int wait_for_completion_killable(struct completion *x) - funkcja wywolywana przez watek oczekuja-
cy na zakonczenie pracy przez inny watek. Jako argument wywotania przyjmuje ona adres zmiennej
sygnalowej. Funkcja wprowadza watek ja wywolujacy w stan TAsk_kI1LLABLE. Jesli watek zostanie
aktywowany przez inne zdarzenie, niz to na ktére oczekuje, o funkcja zwrdci wartosé rézna od zera,
a zero w przeciwnym przypadku.

unsigned long wait_for_completion_timeout(struct completion *x, unsigned long timeout) - funkcja ta
dziata podobnie jak wait_for_completion(), ale przyjmuje dodatkowy argument wywotania, kté-
ry okreéla po jakim czasie oczekiwanie zostanie zakonczone, jesli inny watek nie zakonczy swojej
pracy. Zwraca ona 0 jesli czas oczekiwania uplynie lub czas pozostaly do zakonczenia oczekiwania,
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jesli inny watek zasygnalizuje, ze zakonczyl swoja prace. Zaréwno czas oczekiwania, ktory prze-
kazany jest przez argument wywolania tej funkcji, jak i czas zwrécony przez nig jest mierzony
w taktach zegara systemowego.

long wait_for_completion_interruptible_timeout(struct completion *x, unsigned long timeout) - funk-

cja ta dziala podobnie jak wait_for_completion_interruptible(), ale przyjmuje dodatkowy
argument wywolania, ktory okresla po jakim czasie oczekiwanie zostanie zakoriczone, jesli inny
watek nie zakonczy swojej pracy. Zwraca ona 0 jedli czas oczekiwania uptynie, liczbe ujemna, jesli
watek zostanie aktywowany przez inne zdarzenie, niz to na ktére oczekiwal lub czas pozostaly do
zakonczenia oczekiwania, jesli inny watek zasygnalizuje, ze zakonczyl swoja prace. Zaréwno czas
oczekiwania, ktory przekazany jest przez argument wywolania tej funkcji, jak i czas zwrdcony przez
nia jest mierzony w taktach zegara systemowego.

long wait_for_completion_killable_timeout(struct completion *x, unsigned long timeout) - funkcja ta

dziala podobnie jak wait_for_completion_killable(), ale przyjmuje dodatkowy argument wy-
wolania, ktéry okresla po jakim czasie oczekiwanie zostanie zakonczone, jesli inny watek nie zakon-
czy swojej pracy. Zwraca ona 0 jesli czas oczekiwania uplynie, liczbe ujemna, jesli watek zostanie
aktywowany przez inne zdarzenie, niz to na ktére oczekiwal lub czas pozostaly do zakoriczenia
oczekiwania, jedli inny watek zasygnalizuje, ze zakonczyl swoja prace. Zaréwno czas oczekiwania,
ktory przekazany jest przez argument wywolania tej funkcji, jak i czas zwrdcony przez nig jest
mierzony w taktach zegara systemowego.

void complete(struct completion *) - funkcja wywolywana przez watek po zakoriczeniu pracy, na ktorej
koniec czekal inny watek. Przyjmuje ona jako argument wywotania adres zmiennej sygnatowe;j.

void complete_all(struct completion *) - funkcja wywolywana przez watek po zakonczeniu pracy, aby
powiadomié inne watki, ktore czekaly na to zakonczenie. Przyjmuje ona jako argument wywotania
adres zmiennej sygnalowej.

Listing 4 zawiera kod zrédtowy przykladowego modutu w ktérym watki uzywaja zmiennej sygnatowej
do zsynchronizowania swojej pracy.

Listing 4: Przyktadowy modut prezentujacy dziatanie zmiennych sygnatowych

#include<linuz/module.h>
#include<linuz/kthread.h>
#include<linuz/wait.h>
#include<linuz/completion.h>

enum thread_index {WAKING_THREAD, WRITER_THREAD, READER_THREAD};

static struct thread_structure
{

struct task_struct *thread[3];
} threads;

static wait_queue_head_t wait_queue;

static bool condition;

static DECLARE_COMPLETION (number_completion) ;
static int number;

static int writer_thread(void *data)

{
DEFINE_WAIT(wait);
for(;;) {
number++;

complete (&number_completion) ;
add_wait_queue(&wait_queue,&wait);
while(!condition) {
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prepare_to_wait (&wait_queue,&wait,TASK_INTERRUPTIBLE) ;
if (kthread_should_stop())
return O;
printk(KERN_INFO " [writer_thread]: awake\n");
schedule();
}
condition=false;
finish_wait (&wait_queue,&wait);

}
}
static int reader_thread(void *data)
{
DEFINE_WAIT(wait) ;
for(;;) {
wait_for_completion(&number_completion) ;
pr_info(" [reader_thread] Number value: %d\n",number);
if (kthread_should_stop())
return 0O;
schedule() ;
}
}
static int waking_thread(void *data)
{
for(;;) {
if (kthread_should_stop())
return 0O;
set_current_state (TASK_INTERRUPTIBLE) ;
if (schedule_timeout (1*HZ))
printk (KERN_INFO "Signal received!\n");
condition=true;
wake_up (&wait_queue) ;
}
}
static int __init threads_init(void)
{
init_waitqueue_head(&wait_queue);
threads.thread [READER_THREAD] = kthread_run(reader_thread,NULL,"reader_thread");
threads.thread [WRITER_THREAD] = kthread_run(writer_thread,NULL,"writer_thread");
threads.thread [WAKING_THREAD] = kthread_run(waking_thread,NULL, "waking_thread");
return O;
}
static void __exit threads_exit(void)
{
kthread_stop(threads.thread [READER_THREAD]) ;
kthread_stop(threads.thread [WAKING_THREAD]) ;
kthread_stop(threads.thread [WRITER_THREAD]) ;
}

module_init(threads_init);
module_exit(threads_exit);

MODULE_LICENSE("GPL");

MODULE_DESCRIPTION("An example of using the Linux kernel threads and a completion variable.");
MODULE_AUTHOR("Arkadiusz Chrobot <a.chrobot@tu.kielce.pl>");
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Kod Zrédtowy tego modutu, choé bazuje na innych zaprezentowanych w tej instrukcji, to jednak
znaczaco sie od nich rézni. Role watkow aktywowanych zdarzeniami zmienily sie. Do tej pory te watki
byly réwnoprawne. Teraz jeden z nich zostal pisarzem (ang. writer), a drugi czytelnikiem (ang. reader).
Zostato to odzwierciedlone w nazwach elementéw typu wyliczeniowego thread_index w wierszu nr 6.
Jednak najwazniejsze zmiany zaszly w funkcjach watkéw, ktére teraz nazywaja sie wirter_thread()
i reader_thread(). Obie korzystaja ze zmiennej sygnatowej, ktora zostata zadeklarowana i zainicjowana
w wierszu nr 15. Uzycie tej zmiennej wymaga takze wlaczenia pliku nagléwkowego 1inux/completion.h
(wiersz nr 4). Watek pisarza zwicksza warto$¢ zmiennej number (wiersz nr 22), ktéra jest wspo6idzielona
przez oba watki i sygnalizuje zakoriczenie swojej pracy (wiersz nr 23). Nastepnie przechodzi w stan ocze-
kiwania, podobnie jak inne opisywane do tej pory watki. Funkcja realizowana przez watek czytelnika jest
znacznie prostsza niz inne prezentowane dotad funkcje watkow. W petli for oczekuje ona na zakonczenie
pracy przez watek pisarza (wiersz nr 41), a nastepnie wypisuje warto$é¢ zmiennej number, sprawdza, czy
watek w ramach ktérego jest realizowana, nie powinien si¢ zakonczy¢ i wywoluje funkcje schedule().
Reszta kodu modutu jest podobna do innych, wczeéniej zaprezentowanych modutow.

2.4. Blokady sekwencyjne

Blokady sekwencyjne sa przykladem mechanizméw synchronizacji zoptymalizowanych dla problemu
czytelnikéw i pisarzy, w ktorym priorytet maja pisarze. Sg to zmienne, ktére pelnia role licznikéw. Watek
pisarza zwieksza wartosé tego licznika przez rozpoczeciem modyfikacji zasobu i po jej zakonczeniu. Watek
czytelnika odczytuje wartos¢ tej zmiennej przed odczytem stanu zasobu i po jego zakoriczeniu. Jedli
czytelnik otrzyma dwie takie same wartoéci, to oznacza to, ze operacja odczytu nie zostata przepleciona
z operacja zapisu. Tylko w takim przypadku odczytany stan zasobu jest prawidlowy. Jesli te dwie wartosci
roznig sie, to nalezy powtérzy¢ odczyt. Blokady te uzywane sa w przypadkach, kiedy liczba modyfikacji
zasobu przewyzsza liczbe odczytow.

Blokady sekwencyjne sa zmiennymi typu seqlock_t, ktéry wraz z podprogramami obstugujacymi te
zmienne zdefiniowany jest w pliku nagtéwkowym 1inux/seqlock.h. Wsrdd tych podprograméw znajduja
sie:

DEFINE_SEQLOCK(x) - makro, ktore i inicjuje blokade sekwencyjna, o nazwie przekazanej mu jako argu-
ment.

unsigned read_segbegin(const seqlock_t *sl) - funkcja inline, ktéra wywoluje czytelnik przez odczy-
tem zasobu wspoéldzielonego. Przyjmuje ona jako argument wywotania adres blokady sekwencyjnej
i zwraca jej wartosc.

unsigned read_seqretry(const seqlock_t *sl, unsigned start) - funkcja inline, ktéra czytelnik wy-
woluje po odczycie wspoldzielonego zasobu. Przyjmuje ona jako pierwszy argument wywolania ad-
res blokady sekwencyjnej, a jako drugi warto$¢ zwrocong przez read_seqbegin(). Funkcja zwraca
zero, jesli warto$¢ blokady odczytana przez nig jest réwna wartosci otrzymanej przez drugi argu-
ment wywolania. W przeciwnym przypadku zwraca ona warto$¢ rozna od zera.

void write_seqlock(seqlock_t *sl) - funkcja inline wywolywana przez pisarza przed wykonaniem mo-
dyfikacji zasobu wspéldzielonego. Zwieksza ona o jeden wartosé blokady sekwencyjnej, ktorej adres
jest jej przekazany jako argument wywotania.

void write_sequnlock(seqlock_t *sl) - funkcja inline wywolywana przez pisarza po wykonaniu mo-
dyfikacji zasobu wspoéldzielonego. Zwieksza ona o jeden wartosé blokady sekwencyjnej, ktorej adres
jest jej przekazany jako argument wywolania.

Listing 5 przedstawia kod Zrodlowy przyktadowego modutu, w ktérym watki korzystajg z mechanizmu
blokady sekwencyjnej.

Listing 5: Przyktadowy modut prezentujacy dziatanie blokad sekwencyjnych

#include<linuz/module.h>
#include<linuz/kthread.h>
#include<linuz/wait.h>
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4 #include<linuz/seqlock.h>
6 enum thread_index {WAKING_THREAD, WRITER_THREAD, FIRST_READER_THREAD, SECOND_READER_THREAD};

s static struct thread_structure

o {

10 struct task_struct *thread[4];
11} threads;

13 static wait_queue_head_t wait_queue;

14 static bool condition;

15 static int number;

16 static DEFINE_SEQLOCK (number_lock) ;

17 static const int first_reader_number = 1, second_thread_number = 2;

19 static int reader_thread(void *data)

20 {

21 DEFINE_WAIT(wait);

22 unsigned long int seqlock_value = 0;

23 int local_number = O;

24 for(;;) {

25 do {

26 seqlock_value = read_seqbegin(&number_lock) ;
27 local_number = number;

28 } while(read_seqretry(&number_lock, seqlock_value));

29 pr_info(" [reader_number: %d] Value of \"number\" variable: %d\n",
30 #(int *)data,local_number);
31 add_wait_queue(&wait_queue,&wait);

32 while(!condition) {

33 prepare_to_wait(&wait_queue,&wait,TASK_INTERRUPTIBLE) ;
34 if (kthread_should_stop())

35 return O;

36 pr_info("[reader_thread %d]: awake\n", *(int *)data);
37 schedule();

38 }

39 condition=false;

40 finish_wait(&wait_queue,&wait);

41 }

42 }

43

44 static int writer_thread(void *data)

45 {

16 for(;;) {

47 write_seqlock(&number_lock) ;

48 number++;

49 write_sequnlock (&number_lock);

50 if (kthread_should_stop())

51 return 0;

52 set_current_state (TASK_INTERRUPTIBLE) ;

53 if (schedule_timeout (HZ>>2))

54 pr_info("Signal received!\n");

55 pr_info(" [writer_thread] awake!\n");

56 }

57 }

58

59 static int waking_thread(void *data)

60 {

61 for(;;) {

62 if (kthread_should_stop())

63 return 0;
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set_current_state(TASK_INTERRUPTIBLE) ;
if (schedule_timeout (1*HZ))
pr_info("Signal received!\n");
condition=true;
wake_up_all(&wait_queue);

}
}
static int __init threads_init(void)
{
init_waitqueue_head(&wait_queue) ;
threads.thread [WRITER_THREAD] = kthread_run(writer_thread,NULL,"writer_thread");
threads.thread [FIRST_READER_THREAD] =
kthread_run(reader_thread, (void *)&first_reader_number,'"first_reader_thread");
threads.thread [SECOND_READER_THREAD] =
kthread_run(reader_thread, (void *)&second_thread_number,"second_reader_thread");
threads.thread [WAKING_THREAD] = kthread_run(waking_thread,NULL, "waking_thread");
return O;
}
static void __exit threads_exit(void)
{
kthread_stop(threads.thread [WAKING_THREAD]) ;
kthread_stop(threads.thread [WRITER_THREAD]) ;
kthread_stop(threads.thread [FIRST_READER_THREAD]) ;
kthread_stop(threads.thread [SECOND_READER_THREAD]) ;
}

module_init(threads_init) ;
module_exit(threads_exit);

MODULE_LICENSE("GPL") ;
MODULE_DESCRIPTION("An example of using the Linux kernel threads and a seqential lock.");
MODULE_AUTHOR ("Arkadiusz Chrobot <a.chrobot@tu.kielce.pl>");

Budowa kodu zZrédlowego tego modutu przypomina kod zrédtowy modutu z listingu 4, jednak zawiera
on kilka istotnych zmian. Pierwsza jest wlaczenie pliku nagléwkowego do obstugi blokad sekwencyjnych
(wiersz nr 4). Ten modul bedzie tworzyl nie jeden lecz dwa watki czytelnikéw, co wymaga dodania
elementu do tablicy deskryptoréw w strukturze thread_structure (wiersz nr 10), oraz zmiany typu
wyliczeniowego thread_index (wiersz nr 6). Zmienna, do ktérej dostep bedzie podlegal ochronie przez
blokade sekwencyjna jest tak jak poprzednio zmienna number (wiersz nr 15). Blokada sekwencyjna jest
zadeklarowana i zainicjowana w wierszu nr 16. W wierszu nr 17 zdefiniowano dwie stale o wartosciach
1 i 2. Poniewaz watki czytelnikéw beda realizowaly te sama funkcje (read_thread()), to aby je odréz-
ni¢ beda im przez argument wywolania przekazane adresy tych stalych (wiersze 78 i 80). Wspomniana
funkcja ma dwie nowe zmienne lokalne seqlock_value typu unsigned long int oraz local_number
typu int. Pierwsza bedzie stuzyla do przechowywania wartosci blokady sekwencyjnej odczytanej przez
funkcje read_seqbegin(), a druga do przechowania wartosci odczytanej ze zmiennej number. W wier-
szach 25-28 wykonywana jest petla do..while(), w ktérej odczytywana i zapamietywana jest wartosé
poczatkowa blokady sekwencyjnej (wiersz nr 26) oraz warto$¢ zmiennej number. Nastepnie wartosé blo-
kady sekwencyjnej jest ponownie odczytywana i poréwnywana z jej wartoscia poczatkowa w wierszu
nr 28, przy pomocy funkcji read_seqretry(). Wynik tego poréwnania jest réwnoczesnie warunkiem
zakonczenia wspomnianej petli do...while. Jedli bedzie on rézny od zera, to odczyt zostanie powtérzony
- petla wykonana kolejng iteracje, jesli nie, to jej dzialanie zakonczy sie. Po skonczeniu tej petli funkcja
umieszcza w buforze jadra komunikat zawierajacy odczytang warto$¢ zmiennej number oraz identyfika-
tor watku przekazany funkcji przez parametr data. Watek pisarza realizuje funkcje writer_thread().
Przypomina ona te z listingu 4, jednak tym razem usypia ona watek na okreslony czas, a dokladniej
na % sekundy. Zatem watek pisarza jest czterokrotnie czesciej aktywowany niz oba watki czytelnikéw.
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Pisarz wywoluje w petli for obie opisane wczesniej funkcje przeznaczone dla niego (wiersze nr 47 i 49)
oraz zwieksza warto$¢ zmiennej number o jeden (wiersz nr 48).

2.5. Mechanizm RCU

Nazwa mechanizmu RCU pochodzi od pierwszych liter angielskich wyrazéw Read-Copy-Update. Po-
zwala on rozwiaza¢ problem synchronizacji dostepu do zasobu wspdétdzielonego, jesli sprowadza sie on
do problemu czytelnikéw i pisarzy, w ktérym priorytet maja czytelnicy. Aby mégl on byé zastosowany
musi by¢ spelnionych kilka warunkéw:

1. chroniony zas6b musi by¢ dostepny dla watkow tylko za pomoca wskaznika,

2. watki czytelnikéw w sekcji krytycznej nie moga przejs¢ w stan oczekiwania, czyli ich wykonanie nie
moze zostaé zawieszone,

3. zapisy chronionego zasobu powinny by¢ sporadyczne, a odczyty czeste.

Mechanizm RCU pozwala na efektywng synchronizacje dostepu do zasobu wspoétdzielonego, kosztem pew-
nego narzutu pamieci operacyjnej. Nalezy pamietaé, ze jesli jest wiecej niz jeden pisarz, to ich dostep
do zasobu nie jest synchronizowany przez ten mechanizm i nalezy uzy¢ jeszcze innego dodatkowego
mechanizmu, aby taka synchronizacje stworzyc¢.

Zasada dzialania mechanizmu RCU polega na tym, ze watek, ktory jest czytelnikiem pozyskuje wskaz-
nik na zasob, ktéry chce odczytaé, odczytuje go i sygnalizuje zakonczenie odczytu. Watek pisarz, jesli
chce zmodyfikowaé zaséb, to tworzy jego kopie i ja zapisuje, a nastepnie upublicznia wskaznik do tej
kopii. Oryginalny zasob jest likwidowany dopiero wtedy, gdy wszyscy czytelnicy zakoncza jego odczyt.
Kolejne odczyty beda dotyczyly juz kopii.

Podprogramy odpowiedzialne za obshuge mechanizmu RCU sa zdefiniowane lub zadeklarowane lub
zdefiniowane w pliku nagléwkowym linux/rcupdate.h. Nalezg do nich miedzy innymi:

void rcu_read_lock(void) - funkcja inline, ktéra wywolywana jest przez czytelnika przed rozpoczeciem
sekcji krytycznej (odczytem zasobu).

void rcu_read_unlock(void) - funkcja inline, ktéra wywolywana jest przez czytelnika po zakorniczeniu
sekcji krytycznej (odczytu zasobu).

rcu_dereference(p) - makro, ktére pozwala czytelnikowi uzyskaé dostep do wspédldzielonego zasobu po-
przez dereferencje glownego wskaznika do zasobu, jaki jest mu przekazywany przez argument.

rcu_assign_pointer(p, v) - makro, ktére pozwala pisarzowi upubliczni¢ wskaznik na nowa wersje (kopie)
zmodyfikowanego zasobu. Jego pierwszym argumentem jest gtowny wskaznik do zasobu, a drugim
wskaznik na kopie tego zasobu.

void synchronize_rcu(void) - funkcja, ktéra wstrzymuje dziatanie pisarza tak dlugo, az wszyscy czytel-
nicy skonczg korzystaé¢ z poprzedniej wersji zasobu wspoétdzielonego.

void call_rcu(struct rcu_head *head, rcu_callback_t func) - funkcja wykorzystywana przez pisarza
do zarejestrowania funkcji, ktéra bedzie wywolana po tym, kiedy czytelnicy skoncza korzystanie
z biezacej wersji zasobu wspoéldzielonego. Funkcja ta moze usunaé te wersje zasobu. Najczesciej
to rozwiazanie wykorzystywane jest wtedy, gdy chronionym zasobem jest struktura. Ta struktura
musi zawiera¢ pole typ struct rcu_head. Funkcja wywolywana po zaprzestaniu przez czytelni-
kéw korzystania z zasobu powinna posiadaé jeden parametr bedacy wskaznikiem na strukture typu
struct rcu_head i nie zwraca¢ zadnej warto$ci. Wskaznik na strukture, ktéra ma zwolni¢ moze
ona uzyskaé¢ ze wskaznika typu struct rcu_head przy pomocy makra container_of?3. Funkcja
call_rcu przyjmuje dwa argumenty wywotania: wskaznik na strukture typu struct rcu_head
i wskaznik na funkcje wywolywana po zakonczeniu przez czytelnikow korzystania ze wspdldzielo-
nego zasobu.

Listing 6 zawiera kod zZrédtowy modutu, w ktérym watki korzystaja z mechanizmu RCU.

3Ma ono podobne argumenty jak list_entry, opisane w instrukcji o strukturach danych jadra.
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Listing 6: Przyktadowy modut prezentujacy dziatanie mechanizmu RCU

#include<linuz/module.h>
#include<linuz/kthread.h>
#include<linuz/wait.h>
#include<linuz/slab.h>
#include<linuz/rcupdate.h>

enum thread_index {WAKING_THREAD, WRITER_THREAD, FIRST_READER_THREAD, SECOND_READER_THREAD};

static struct thread_structure

{

static
static
static
static

static

{

struct task_struct *thread[4];
} threads;

wait_queue_head_t wait_queue;

bool condition;

int *number_pointer;

const int first_reader_number = 1, second_thread_number = 2;

int reader_thread(void *data)

int *local_number_pointer = NULL;
for(;;) {

rcu_read_lock();
local_number_pointer = rcu_dereference(number_pointer) ;
if (local_number_pointer)
pr_info("[reader_number: %d] Value of \"number\" variable: %d\n",
*(int *)data,*local_number_pointer) ;
rcu_read_unlock() ;
if (kthread_should_stop())
return 0O;
set_current_state (TASK_INTERRUPTIBLE) ;
if (schedule_timeout (HZ>>2))
pr_info("Signal received!\n");

static int writer_thread(void *data)

{

int *local_number_pointer = NULL;
int number = O;
DEFINE_WAIT(wait);

for(;;) {

void *o0ld_pointer = NULL;
local_number_pointer = kmalloc(sizeof (int) ,GFP_KERNEL) ;
if (IS_ERR(local_number_pointer)) {
pr_alert("Error allocating memory: %1d\n",PTR_ERR(local_number_pointer));
return O;
}
*local_number_pointer = number++;
old_pointer = number_pointer;
rcu_assign_pointer (number_pointer,local_number_pointer);
synchronize_rcu();
if (old_pointer)
kfree(old_pointer) ;
add_wait_queue(&wait_queue,&wait);
while(!condition) {
prepare_to_wait (&wait_queue,&wait,TASK_INTERRUPTIBLE) ;
if (kthread_should_stop())
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return O;
pr_info(" [writer_thread]: awake\n");
schedule();
}
condition=false;
finish_wait (&wait_queue,&wait);

}
}
static int waking_thread(void *data)
{
for(;;) {
if (kthread_should_stop())
return 0O;
set_current_state (TASK_INTERRUPTIBLE) ;
if (schedule_timeout (HZ))
pr_info("Signal received!\n");
condition=true;
wake_up (&wait_queue) ;
}
}
static int __init threads_init(void)
{
init_waitqueue_head(&wait_queue);
threads.thread [WRITER_THREAD] = kthread_run(writer_thread,NULL,"writer_thread");
threads.thread [WAKING_THREAD] = kthread_run(waking_thread,NULL, "waking_thread");
threads.thread [FIRST_READER_THREAD] =
kthread_run(reader_thread, (void *)&first_reader_number,'"first_reader_thread");
threads.thread [SECOND_READER_THREAD] =
kthread_run(reader_thread, (void *)&second_thread_number,"second_reader_thread");
return 0O;
}
static void __exit threads_exit(void)
{
kthread_stop(threads.thread [WAKING_THREAD]) ;
kthread_stop(threads.thread [WRITER_THREAD]) ;
kthread_stop (threads.thread [FIRST_READER_THREAD]) ;
kthread_stop(threads.thread [SECOND_READER_THREAD]) ;
}

module_init(threads_init);
module_exit(threads_exit);

MODULE_LICENSE("GPL") ;
MODULE_DESCRIPTION("An example of using the Linux kernel threads and an RCU mechanism.");
MODULE_AUTHOR ("Arkadiusz Chrobot <a.chrobot@tu.kielce.pl>");

Kod tego modutu jest modyfikacja kodu z listingu 5. Tym razem to watek pisarza jest aktywowany co
sekunde, a watki czytelnikéw co % sekundy. Do modutu, oprécz pliku nagtéwkowego linux/rcupdate.h
(wiersz nr 5) jest takze dolaczany plik nagléwkowy linux/slab.h (wiersz nr 6), poniewaz zaséb wspo6l-
dzielony przez watki bedzie zmienng typu int, na ktéra pamieé bedzie przydzielana dynamicznie przy
pomocy funkcji kmalloc () i zwalniana za pomoca kfree (). W wierszu nr 16 zdefiniowano gtéwny wskaz-
nik do wspdéldzielonego zasobu. Funkcja watku wykonywana przez watki-czytelnikéw zdefiniowana jest
w wierszach 19-35 kodu modulu. W wierszu nr 21 zdefiniowany jest lokalny dla tej funkcji wskaznik,
do ktérego zapisywany bedzie uzyskany adres wspotdzielonego zasobu. Zanim to jednak nastapi funkcja
wywoluje rcu_read_lock() celem zasygnalizowania pisarzowi, ze rozpoczyna odczyt zasobu. Nastepnie
pozyskuje ona wskaznik na ten zaséb (wiersz nr 24) i sprawdza, czy nie jest to wskaZznik pusty. Jesli
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ten warunek jest prawdziwy, to umieszcza w buforze jadra odczytana warto$¢ zasobu, wraz z identy-
fikatorem watku, ktéry zostal jej przekazany przez parametr data (wiersze nr 26 i 27), a nastepnie
wywoluje rcu_read_unlock() celem poinformowania pisarza, ze zakonczyla odczyt zasobu. Funkcja
writer_thread() wykonywana w ramach watku pisarza jest bardziej skomplikowana. Wierszu nr 40
zadeklarowana jest zmienna number, ktérej wartosci beda nadawane kolejnym kopiom zasobu wspotdzie-
lonego. W wierszu nr 39 zdefiniowany jest lokalny wskaznik na utworzona kopie zasobu wspétdzielonego.
Wewnatrz petli for w wierszu nr 43 zadeklarowany jest wskaznik, w ktérym zostanie zapisany adres
poprzedniej kopii zasobu wspotdzielonego. W wierszu nr 44 watek pisarza tworzy nowa kopie zasobu
wspoldzielonego przydzielajac na nig pamieé¢ przy pomocy wywolania funkcji kmalloc (). Jedli ten przy-
dzial si¢ powiedzie, to temu zasobowi nadawana jest warto$¢ zmiennej number, ktéra nastepnie ulega
zwiekszeniu o jeden w tej zmiennej (wiersz nr 49). W wierszu nr 50 zapamietywany jest we wskazni-
ku old_pointer adres kopii zasobu, ktora biezaco jest dostepna dla czytelnikow. Jest on kopiowany ze
wskaznika glownego. Prosze zauwazyé, ze w przeciwienstwie do czytelnikéw pisarz nie musi uzyskiwac
tego adresu w szczegdlny sposéb, po prostu kopiuje go przy pomocy instrukcji przypisania. W wierszu
nr 51 pisarz publikuje adres nowej kopii zasobu przepisujac go ze wskaznika local_number_pointer
do wskaZnika number_pointer (gléwnego wskaznika zasobu wspéldzielonego) przy pomocy wywolania
funkcji rcu_assign_pointer (). Nastepnie pisarz wywoluje funkcje synchronize_rcu() celem zaczeka-
nia, az czytelnicy przestana korzysta¢ ze poprzedniej kopii wspoldzielonego zasobu. Jesli tak sie stanie,
to zwolni on pamieé na ten zaséb przy pomocy wskaznika old_pointer (wiersz nr 54), weze$niej upew-
niajac sie, ze nie byl on pusty (wiersz nr 53). Pozostaly kod funkcji i reszty modulu jest podobny do tych
prezentowanych wczedniej w tej instrukcji.

Prosze czytajac kody zrédlowe modultéw zwrdcié szczegdlng uwage na kolejnos$é urucha-
miania i konczenia dzialania poszczegdlnych watkéw! Jest ona bardzo wazna. Jesli praca
watkéw bedzie koniczona w niewlasciwej kolejnosci, to moze dojs¢é do zawieszenia dzialania
jadra systemu.

Zdania

1. [2 punktéw] Zademonstruj dzialanie niepodzielnych operacji na bitach.

2. [4 punkty] Rozwiaz problem producenta i konsumenta przy pomocy listy i zmiennej sygnalowej.
Zauwaz, ze jesli jest uzywana lista, to praca producenta nie musi by¢ wstrzymywana.

3. [6 punkty] Zmodyfikuj modut z listingu 6 tak, aby korzystatl on z funkcji call_rcu() do niszczenia
poprzedniej wersji zasobu wspotdzielonego.

4. [2 punktéw] Zmien kod Zzrédtowy modutu z listingu 1 tak, aby korzystal on z funkcji kthread_create ()

zamiast kthread_run().

5. [4 punktdéw] Rozwiaz problem producenta i konsumenta przy pomocy kolejki FIFO, operacji nie-
podzielnych na zmiennej typu atomic_t i muteksa.

6. [6 punktdédw] Rozwiaz problem producenta i konsumenta przy pomocy dziesiecioelementowej ta-
blicy, muteksa i zmiennych sygnatowych.

7. [2 punktéw] Zmienn modul z listingu 4 tak, aby watek czytelnika korzystal, zamiast z funkcji
wait_for_completion(), z funkcji wait_for_completion_timeout () i umieszczal w buforze ja-
dra informacje ile to oczekiwanie zajmowato taktow zegara.

8. [4 punktédw] Zmien modul z listingu 4 tak, aby watek czytelnika sygnalizowal watkowi pisarza, ze
zakonczyl juz odczyt zmiennej.

9. [6 punktéw] Zmodyfikuj kod modulu z listingu 6 tak, aby uruchamiane w nim byly dwa watki
pisarzy.
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