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Wprowadzenie

1. Ustugi sieciowe w Linuksie

Gniazda BSD (nazwa pochodzi od wersji BSD Uniksa, istnieja rowniez gniazda
TLI pochodzace z Systemu V, ale nie sa one uzywane w Linuksie) stanowia API
dla protokolow komunikacyjnych stosowane we wszystkich systemach opera-
cyjnych, ktore umozliwiaja, prace w sieci. W przypadku systemow uniksowych
umozliwiaja, nie tylko prace w Srodowisku rozproszonym, ale rowniez lokalna
komunikacje miedzy procesami stanowiac uzupeklienie wczesniej omawianych
mechanizmow. Dzieki gniazdom mozna pracowac z protokotami nalezacymi do
roznych dziedzin np.: Uniksa, Internetu i Xerox NS. Dodatkowo mozliwa jest
praca zarowno z protokotami polaczeniowymi, jak i bezpolaczeniowymi.

2. Réznice miedzy protokotem TCP i UDP

W dziedzinie Internetu aplikacje sieciowe wykorzystuja, najczesciej jeden
z dwoch najpopularniejszych protokotow warstwy transportowej: TCP lub UDP.
Za pomoca, pierwszego dane sa wysylane w postaci strumienia. Ten protokot
jest protokotem potaczeniowym, zachowuje kolejnos¢ wysylanych komunikatow
po stronie odbiorcy oraz nadzoruje przebieg transmisji dbajac o retransmisje
zagubionych i znieksztalconych pakietow. Nie ma w nim ograniczenia na roz-
miar wysylanych danych. W niektorych zastosowaniach moze sie jednak
okazacC zbyt powolny. Mozna wtedy zamiast niego zastosowac protokot UDP.
Jest on protokolem bezpolaczeniowym. Jednorazowo mozna za pomoca, tego
protokotu wysta¢ dane o wielkosci mniejszej od 64KiB. Protokol ten nie zapew-
nia retransmisji danych, a przypadki znieksztalcenia lub zagubienia pakietow
nalezy obstugiwac¢ samodzielnie. Jest on jednak zdecydowanie szybszy od
protokotu TCP. Pakiety obu protokotow sa ,opakowywane” w komunikaty
protokotu IP, stad najczesciej w literaturze pojawiaja, sie nazwy TCP/IP
i UDP/IP.



3. Serwery iteracyjne i wspotbiezne

Aplikacje sieciowe mozna podzieli¢ na dwie kategorie: klientow i serwery'. Za-
daniem serweréw jest wykonywanie ushug, o ktére prosza klienty’. Obstuga
zadan Kklientow moze przebiega¢c w sposob sekwencyjny (iteracyjny) lub
wspotbiezny. W pierwszym przypadku serwer nawiazuje polaczenie z klientem,
realizuje jego prosbe, wysyla odpowiedZ i wraca do oczekiwania na potaczenia
z innymi klientami. Podczas realizacji zadania klienta zaden inny Kklient nie jest
w stanie potaczyC sie z serwerem. Serwer wspolbiezny po nawiazaniu
potaczenia z klientem tworzy proces potomny (lub nowy watek), ktory obstuguje
prosbe Klienta, a proces macierzysty oczekuje na polaczenia od innych
Klientow.

4. Struktury danych

Strukture wysylanych przez gniazdo danych, czyli protokot wyzszego rzedu,
osadzony na protokole transmisji okresla uzytkownik. Aby jednak nawiazac
potaczenie nalezy zadeklarowac i wypeli¢ odpowiednie pola zmiennej typu
struct sockaddr _in.

5. Opis funkcji

W tym podrozdziale opisane zostana tylko funkcje niezbedne do wykonania
wigkszosci zadan zawartych w instrukcji. Osoby, ktore chca dokladniej za-
poznac sie z tematyka, pisania oprogramowania dla sieci komputerowych powi-
nny skorzysta¢ z innych zrodet, jak np.: klasyczna juz ksiazka W. Richarda
Stevensa ,Programowanie zastosowan sieciowych w systemie Unix”.

socket() — funkcja ta zwraca deskryptor gniazda poprzez ktére bedzie od-
bywala sie komunikacja miedzy stacjami roboczymi w sieci. Mozna o niej
myslec¢ jako o funkcji open przeznaczonej dla urzadzen sieciowych. Pierw-
szy pobierany przez nia argument oznacza rodzine¢ protokotow (PF_INET
dla protokolow Internetu), drugi rodzaj gniazda (polaczeniowe -
SOCK_STREAM, bezpotaczeniowe - SOCK_DGRAM), natomiast ostatni

1 W terminologii uniksowej nazywane demonami.
2 To nie literéwka. W jezyku polskim wprowadzono dwie odmiany liczby mnogiej wyrazu ,klient”,
aby odroéznic¢ ludzi od programow.



okresla ktorego konkretnie protokotu bedziemy uzywac (w wypadku
protokotow internetowych jest zawsze rowny 0). Funkcja wykorzystywana
jest zarowno przez oprogramowanie serwera jak i klienta. Szczegoly: man
socket.

funkcja bind() — nadaje gniazdu nazwe. Zazwyczaj wywoluje ja serwer
przed rozpoczeciem komunikacji z klientem, ale moze jej rowniez uzyc
klient celem zarezerwowania lub sprawdzenia adresu. Jako argumenty
funkcja pobiera deskryptor gniazda, strukture zawierajaca adres kompu-
tera (patrz: man unix, man 7 ip), oraz rozmiar tej struktury. Szczegoly:
man 2 bind.

funkcja connect() — jest wykorzystywana tylko przez klienta i stuzy do usta-
nowienia potaczenia z serwerem w protokole polaczeniowym. Pobiera jako
parametry: deskryptor gniazda, strukture z adresem serwera i rozmiar tej
struktury. Szczegoty: man connect

funkcja listen() — uzywana jest przez serwer pracujacy z protokotem
potaczeniowym do zgloszenia ze bedzie nastuchiwal zadan potaczenia. Je-
sli odbierze takie zadanie umiesci je w kolejce. Funkcja listen() przyjmuje
dwa argumenty: deskryptor gniazda oraz liczbe zadan, ktore system moze
umiesci¢ w kolejce zanim zostana, one zaakceptowane (szczegoty: man tep).
Szczegoly: man listen.

funkcja accept() - jest wywolywana przez oprogramowanie serwera
pracujacego z protokotem polaczeniowym. Stuzy do przyjmowania
potaczen. Wymaga trzech argumentow. Pierwszym jest deskryptor gniazda,
drugim wskaznik do struktury do ktorej bedzie zapisany adres klienta,
a trzecim rozmiar tej struktury. Funkcja pobiera pierwsze zadanie z kolejki
i tworzy dla niego gniazdo, o takich samych wiasciwosciach jak gniazdo,
do ktorego nadeszto zadanie. Jesli kolejka jest pusta, to accept() blokuje
sie do momentu, az pojawi si¢ w niej jakieS zadanie. W serwerach
wspotbieznych gniazdo, ktorego deskryptor zwraca accept jest obstugiwane
przez proces potomny (lub nowy watek). Szczegoty: man 2 accept.

Funkcje read(), write() — stuza do odbierania i wysylania danych
w protokole polaczeniowym. Dzialaja one troche inaczej niz w przypadku
plikow. Jesli przez gniazdo potaczeniowe sa wysylane dane o rozmiarze
przekraczajacym rozmiar bufora, to wprawdzie sa wysylane jako jeden
strumien, ale moga, ulec segmentacji. Oznacza to, ze funkcja read() moze
odebra¢ mniej danych, niz okresliliSsmy to w jej wywotaniu. Nie jest to



btad, nalezy po prostu powtorzyc jej dziatanie.

Funkcja close() - stuzy do zamykania gniazda po zakonczeniu
komunikacji, niezaleznie od tego jakim protokotem sie¢ postugujemy.

Funkcja sendto() — stuzy do wysylania informacji przez gniazdo zaréwno
w protokole bezpolaczeniowym jak i polaczeniowym, choc czesciej jest
stosowana w tym pierwszym. Przyjmuje szeS¢ argumentow wywolania:
deskryptor, wskaznik na bufor wysylanych danych, rozmiar bufora, flage
(najczesciej 0), wskaznik na strukture w Kktorej zapisany jest adres
przeznaczenia oraz rozmiar tej struktury. Zwraca liczbe przestanych
bajtow. Szczegoly: man sendto.

Funkcja recufrom() - stluzy do odbioru danych z gniazda zaréwno
w protokole bezpotaczeniowym jaki i polaczeniowym, choc¢ czesciej jest
stosowana w tym pierwszym. Liczba i znaczenie argumentow jest podobne
jak w przypadku funkcji sendto(). R6znica polega na tym, ze do bufora na
dane sa zapisywane odebrane informacje, a w przedostatnim argumencie
zapisywany jest adres strony potaczenia, ktora te informacje nadata.
Szosty argument jest wskaznikiem na zmienna i w niej jest zapisywana
wielkos¢ odebranej struktury adresu. Funkcja ta domyslnie blokuje swoje
dzialanie w oczekiwaniu na dane, jesli nie zostaly jeszcze wystane.

Funkcje zmiany porzadku bajtow — porzadek bajtow w sieci (big-endian)
moze sie rozni¢ od tego ktory jest uzywany w komputerze podlaczonym do
sieci. Aby sobie z ta réznica poradzi¢ stworzono funkcje, ktore dokonuja
odpowiedniej konwersji. Przy realizacji zadan przydatne beda: htons() (host
to network short) — do przeliczania numeru portu, htonl() (host to network
long) do przeliczania adresu serwera, ktory mozna domyslnie okresli¢ jako
INADDR_ANY oraz funkcja inet_addr(), ktora przeksztalca adres w notacji
kropkowej (bedacy ciagiem bajtow) do 32-bitowego adresu internetowego.
Szczegoly: man inet_addr, man htons, man htonl

Funkcja select() - stuzy do oczekiwania na zmiane stanu pewnej liczby
deskryptorow plikow lub gniazd. Przyjmuje pie¢ argumentow: pierwszy ar-
gument jest ogolna liczba sprawdzanych deskryptorow, trzy srodkowe sa
trzema zbiorami deskryptorow, a ostatni jest struktura, typu struct timeval.
Pierwszy zbior zawiera deskryptory, badane pod wzgledem gotowosci do
odczytu, drugi deskryptory badane pod wzgledem gotowosci do zapisu,
a trzeci deskryptory badane na ewentualnos¢ pojawienia si¢ wyjatkow.
Zbiory te obstugiwane sa z uzyciem makr FD_CLR, FD_SET, FD_ZERO



i FD_ISSET. Pierwsze usuwa podany deskryptor ze zbioru, drugie dodaje
do zbioru, trzecie zeruje caly zbior, a czwarte sprawdza, czy deskryptor na-
lezy do zbioru i jest wykorzystywane do sprawdzenia, czy zmienit sie stan
deskryptora. Ostatni parametr funkcji select() pozwala okresli¢ czas po
jakim przerwane zostanie badanie gniazd, jesli ich stan sie nie zmieni.
W Linuksie wartos¢ tego pola jest dodatkowo modyfikowana, jesli pojawi
sie zmiana stanu ktoregos z deskryptorow. Wartosc¢ parametru okresla wo-
wczas ile czasu uplynelo od wywotania select() do pojawienia sie tej
zmiany. Funkcja zwraca -1 w przypadku bledu, O jesli uplynat czas
oczekiwania i nie pojawilo sie zadne zdarzenie (zaden deskryptor nie
zmienil stanu) oraz wartosc¢ wieksza od zera oznaczajaca ile deskryptorow,
sposrod badanych, zmienilo stan. Bardziej rozbudowana, funkcja, zblizona,
w dzialaniu do select() jest pselect(). Pozwala ona z wieksza, precyzja, okre-
sli¢ czas zakonczenia jej dzialania, przy czym nigdy nie modyfikuje para-
metru, ktory okresla ten czas. Dodatkowo pozwala okresli¢, ktore sygnaly
podczas jej dzialania zostana zablokowane. Szczegoly: man select, man
pselect.

6. Kolejnosé¢ wywotan funkcji

Serwer w protokole polaczeniowym wywotuje opisane wyzej funkcje
w nastepujacej kolejnosci:

socket() -> bind() -> listen() -> accept() -> {read(), write()} -> close()
natomiast klient w nastepujace;j:
socket() -> connect() -> {write(), read()} -> close()

Serwer w protokole bezpotaczeniowym wywotuje funkcje w mnastepujacej
kolejnosci:

socket() -> bind() -> {recvfrom(), sendto()} -> closel()
natomiast klient w nastepujace;j:

socket() -> {sendto(), recvirom()} -> closel()



Zadania

1. Napisz programy do przesylania prostych komunikatow miedzy dwoma
komputerami z uzyciem protokotu TCP/IP.

2. Napisz programy, ktore przesla plik o rozmiarze wickszym od 1 MiB miedzy
dwoma komputerami, z uzyciem protokotu TCP/IP. Sprawdz, co sie stanie, jesli
plik bedzie wysylany w jednym komunikacie.

3. Napisz programy, Kktore beda realizowal polecenie zawarte w zadaniu
pierwszym, ale w oparciu o protokot UDP/IP.

4. Napisz programy przesylajace plik o wielkosci przekraczajacej 1 MiB miedzy
dwoma komputerami, przy uzyciu protokotu bezpotaczeniowego.

5. Uzupelij programy 2z trzeciego zadania o wykrywanie i retransmisje
zagubionych pakietow. Wskazowka: mozna wykorzysta¢ obstuge sygnalow,
w szczegolnosci sygnal SIGALRM.

6. Protokol UDP/IP nie gwarantuje, ze komunikaty dotra do odbiorcy
w kolejnosci, w jakiej zostaly nadane. Napisz programy, ktore beda same
implementowaly taka funkcje.

7. Stworz serwer wspotbiezny, Kktory bedzie obstugiwal potaczenia od wielu
klientow, rowniez napisanych przez Ciebie — moga, przesylac np. losowe liczby
do serwera, ktory bedzie je wyswietlal na ekranie. Polaczenia powinny byc¢
obstugiwane przez procesy potomne. Aby uniknac tworzenia procesow zombie,
proces macierzysty powinien ignorowac¢ sygnaly o zakonczeniu procesow
potomnych. Uzyj protokolu potaczeniowego.

8. Wykonaj polecenie z zadania siodmego, uzywajac tym razem watkow zamiast
procesow.

9. Stworz serwer iteracyjny, o takiej samej funkcji jak serwer w zadaniu siodmym.



Skorzystaj z funkcji select().

10.W praktyce dosycC czesto tworzy sie serwery, ktore maja charakterystyke
posrednia, miedzy wspotbieznym a iteracyjnym. Taki serwer utrzymuje pewna,
stalq liczbe watkow, ktore sa odpowiedzialne za obstuge potaczen. Koniecznosc
nawiazania nowego polaczenia sprawdza przy pomocy funkcji select(). Po nawi-
azaniu komunikacji jej obstuge powierza pierwszemu watkowi z puli, ktory nie
jest zajety obstugiwaniem innego potaczenia. Napisz taki serwer i klientow,
ktorzy beda do niego wysyla¢c komunikaty tekstowe, bedace Kkolejnymi wier-
szami plikow tekstowych.

11.Napisz programy, ktore beda podawaly czasy przesylania kolejnych pakietow
przez siec. Wielkos¢ pakietu bedzie okreslal uzytkownik jako argument
wywotania programu klienckiego. Uzyj protokotu UDP/IP.

12.Napisz programy, ktore beda podawaly czasy przesylania kolejnych pakietow
przez siec. Wielkos¢ pakietu bedzie okreslal uzytkownik jako argument
wywotania programu klienckiego. Uzyj protokotu TCP/IP.

13.Stworz programy, ktore beda tworzyly strukture farmer-worker. Farmer bedzie
rozsylat liczby naturalne z przedzialu od 2 do 302 do procesow typu worker,
z ktorych kazdy bedzie sprawdzal, czy otrzymana przez niego liczba jest
pierwsza i odsytal wynik do farmera. Farmer powinien wspotpracowac z trzema
procesami tego typu. Uzyj protokotu bezpotaczeniowego.

14.Napisz programy, o strukturze klient — serwer, ktore pozwola uzytkownikom
wysytac do siebie wiadomosci asynchronicznie (tak jak e-mail). Serwer bedzie
jedynym programem dzialajacym w trybie ciaglym. Do jego zadan bedzie
nalezalo rejestrowanie nowych uzytkownikow, wysylanie wiadomosci do
adresata, jesli nawiaze potaczenie, odbieranie wiadomosci do innych
uzytkownikow. Klient po uruchomieniu powinien wysla¢ serwerowi nazwe
uzytkownika, nastepnie odebra¢ wiadomosci, ktore sa dla niego przeznaczone
i umozliwi¢ mu wystanie komunikatow do innych uzytkownikow.



